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CZLOWIEKA JAKO NARZEDZIE PRZECIWDZIALANIA
ZAGROZENIOM W CYBERPRZESTRZENI

ABSTRACT

Development of information society of XXI century brought, apart from many
welcomed and positive consequences contributing to further development of civi-
lization, also new and unknown threats that are now permanent element of our so-
cial reality. Said threats, that are also a subject of constant evolution coupled with
advancements of technology, can be characterized by high dynamics of growth and
serious negative consequences both regarding high scale material losses they cause
as well as other unwanted consequences regarding functioning of whole societies.
An efficient countermeasures and fight with the threats in question poses a real chal-
lenge to law enforcement and other state institutions responsible for provision and
maintenance of public security. Taking into account an economical dimension of
discussed phenomenon it seems to be also a field of possible cooperation between
public institutions and private sector, vitally interested in minimization of financial
loses. Effective neutralization of negative phenomena in cyberspace considered from
the point of view of social sciences - taking an education of a human (cyberspace
user) as the main point of interest — requires, considering methodology of social
sciences, an application of descriptive method for an overview and organization of
basic definitions and concepts, together with analysis of phenomenon in question,
it’s evolution and assessment of strategic countermeasure programs. All this in order
to apply a method of synthesis to make determination regarding established issue -
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development of both an optimal and practical concept of provision of information
and education to a human as an effective means of prevention against cyber threats,
in the framework of development of cyberspace culture.

STRESZCZENIE

Rozwdj spoleczenstwa informacyjnego XXI w. przyniost, obok wielu pozadanych
i pozytywnych skutkéw korzystnie wplywajacych na rozwdj cywilizacyjny, takze
nowe, nieznane dotad zagrozenia, ktére staly sie trwalym elementem naszej rzeczy-
wisto$ci spotecznej. Zagrozenia te, same podlegajace ciaglej ewolucji wraz z postepu-
jacym rozwojem technologii, charakteryzuja si¢ duza dynamikg wzrostu oraz powaz-
nymi negatywnymi konsekwencjami w postaci strat o charakterze materialnym oraz
innych niepozadanych skutkéw dotyczacych funkcjonowania catych spoleczenstw.
Skuteczne przeciwdzialanie i zwalczanie powyzszych zagrozen jest rzeczywistym
wyzwaniem dla organéw $cigania oraz innych instytucji panstwa odpowiedzialnych
za zapewnianie bezpieczenistwa publicznego. Ze wzgledu na ekonomiczny wymiar
zjawiska jest to rowniez pole Scistej wspdlpracy instytucji publicznych i sektora pry-
watnego, zywotnie zainteresowanego minimalizacjg strat finansowych. Skuteczna
neutralizacja negatywnych zjawisk w cyberprzestrzeni rozpatrywana na gruncie
nauk spotecznych - przy zatozeniu, iz edukacj¢ czlowieka traktuje si¢ jako gtéwny
przedmiot zainteresowania - wymaga, z punktu widzenia metodologii nauk spotecz-
nych, dla dokonania przegladu przedmiotowej problematyki i uporzagdkowania sfery
pojeciowej, zastosowania metody opisowej, w potaczeniu z metodg analizy zjawiska
oraz jego ewolucji i wskazania podejmowanych do tej pory programéw zaradczych
o charakterze strategicznym. Wszystko to w celu zastosowania metody syntezy dla
rozstrzygniecia w zakresie postawionego problemu - stworzenia praktycznej kon-
cepcji zapewnienia czlowiekowi informacji oraz edukacji jako skutecznych narzedzi
przeciwdzialania zagrozeniom w cyberprzestrzeni.
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WPROWADZENIE

Rewolucja informacyjna, ktérej swiadkami jestesmy juz od kilku dekad,
zaowocowala rozwojem nowego typu spoleczenstwa, okreslanego powszech-
nie jako spoleczenstwo informacyjne lub spoleczenstwo oparte na wiedzy
(Chmura, 2016, s. 301-315). Samo pojecie spoteczenstwa informacyjnego jest
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pochodzacy jeszcze z 1963 r. propozycja Tadeo Umesao. Dokonujac przegla-
du ujec oraz prob definicji tego pojecia, wypada zgodzi¢ sie z M. Golka, ktdry
zauwazyl, ze wiekszos¢ z nich wskazuje na tworzenie, gromadzenie oraz obieg
informacji jako warunki niezbedne do funkcjonowania spoteczenstwa infor-
macyjnego, za$ sie¢ (Internet), techniki cyfrowe oraz urzadzenia dostgpowe
(np. komputer) stajg si¢ coraz wazniejszym - jezeli aktualnie juz nie najwaz-
niejszym - aspektem zaréwno pracy, jak i calego zycia. Informacja staje si¢
wiec najwazniejszym, dominujacym skladnikiem Zycia spolecznego, bedac
przy tym takze towarem o wymiernej wartosci (Golka, 2005, s. 253-265).
Warto przy tym zauwazy¢, ze spoleczenstwo informacyjne zalezy nie tylko od
samej informacji, ale takze od $rodkéw jej gromadzenia i przesylania - czy-
li komunikacji, ktdrej zasadniczym elementem stala si¢ cala nowo powstala
sfera cyberprzestrzeni.

Chociaz informacja byla wazna dla cztowieka od wczesnych etapéw roz-
woju spoleczenstw, to dopiero polaczenie rewolucji technologicznej prze-
fomu XX oraz XXI w., w tym przede wszystkim upowszechnienie dostepu
do sieci Internet w skali globalnej, z rozwojem gospodarki rynkowej z jed-
nej strony nadalo informacji dodatkowa, unikalng wartos¢, zas z drugiej,
umozliwito przetom spoteczny i wyodrebnienie sie spoteczenstwa informa-
cyjnego. Stosunkowo szybko zauwazono przy tym, ze wszelkiego rodzaju
pozytywnym skutkom rozwoju nowej formy spoteczenstwa towarzysza za-
grozenia — zaréwno zupelnie nowe, dotad niespotykane i swoiste dla sfery
cyberprzestrzeni, jak i takie, ktére stanowia przeniesione do tej sfery formy
dobrze znanych czynéw spolecznie nagannych i niepozadanych (Goban-
Klasiin., 1999, s. 42-43, 64-72).

Cyberprzestrzen, bedaca pojeciem stworzonym w 1984 r. i upowszech-
nionym przez pisarza science-fiction Williama Gibsona, niezaleznie od wielu
konkurujacych ze soba definicji wypracowanych na arenie migdzynarodo-
wej, zostala zdefiniowana w Polsce ustawowo. Jest to zatem przestrzen prze-
twarzania i wymiany informacji, tworzona przez systemy teleinformatyczne
(zespoly wspotpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania), wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownika-
mi (Wasilewski, 2013, s. 225-234). Wraz z dynamicznym rozwojem cyber-
przestrzen stala si¢ — co nalezy uznaé ze spofecznego punktu widzenia za
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proces o charakterze naturalnym - zrédlem nowych zagrozen oraz $rodo-
wiskiem, do ktérego nastgpita szeroko zakrojona migracja wszelkich aktyw-
nosci o charakterze przestepczym. Jest to wiec nowa, w duzej czgsci nadal
nierozpoznana sfera stanowigca prawdziwe wyzwanie dla organdw $cigania
oraz wszelkich instytucji odpowiedzialnych za zapewnianie bezpieczenstwa
i porzadku publicznego. Zgodnie z doktryng wspoélczesnej kryminalistyki,
uznajacej prewencje i zapobieganie przestepczosci za podstawows funkeje tej
nauki (Gruza i in., 2008, s. 23-24), niezwykle wazne staje si¢ w tym kon-
tekscie wypracowanie skutecznych, skierowanych do szerokich grup spolecz-
nych programéw zapobiegania zagrozeniom w cyberprzestrzeni opartych
na informacji oraz edukacji. Takie dzialania, nakierowane bezposrednio na
uzytkownikdow sieci, powinny stanowi¢ uzupetnienie i wzmocnienie szeroko
wdrazanych narzedzi oraz rozwigzan technologicznych o charakterze zaréw-
no programowym, jak i sprzetowym, stuzacych zapewnianiu bezpieczenstwa
cyberprzestrzeni.

ANALIZA ASPEKTOW BEZPIECZENSTWA
CYBERPRZESTRZENI

Problematyka bezpieczenstwa cyberprzestrzeni jest niewatpliwie zagad-
nieniem bardzo kompleksowym, wielowatkowym, ktére mozna analizowac
w roznych aspektach. Mozna je postrzega¢ w ujeciu stricte technologicznym,
koncentrujac si¢ na rozwoju narzedzi programowych oraz coraz bardziej za-
awansowanych rozwigzan sprzetowych zwiazanych z infrastruktura oraz urza-
dzeniami dostepowymi, ktérych funkcja jest zapewnienie transmisji danych
w sieci Internet. W praktyce sfera ta jest domeng globalnych producentéw urza-
dzen telekomunikacyjnych, za$ osiggane w niej postepy zwigzane sg aktualnie
$cisle z pracami miedzynarodowych organizacji standaryzacyjnych, takich jak
Europejski Instytut Standaryzacji w Telekomunikacji (ETSI) czy Miedzynaro-
dowy Zwiazek Telekomunikacyjny (ITU), wypracowujacych uznawane przez
sektor telekomunikacyjny standardy techniczne, wdrazane w skali globalne;j
zaré6wno przez producentdw sprzetu, jak i operatoréw telekomunikacyjnych
oferujacych stacjonarne i mobilne ustugi dostepu do sieci Internet.

Kolejnym popularnym ujeciem analitycznym przedmiotowej problema-
tyki jest rozpatrywanie jej z punktu widzenia regulacji prawnych - zaréwno
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krajowych, jak i migdzynarodowych. Zagadnieniem o zasadniczym znacze-
niu w tym kontekscie jest okreslenie normatywnych definicji czynéw wy-
wolujacych zagrozenia cyberprzestrzeni. Aktem prawa miedzynarodowego,
ktéry w sposéb szczegdlny wplynat na ksztaltowanie narodowych regulacji
karnych dotyczacych cyberprzestepstw w krajach Unii Europejskiej, jest nie-
watpliwie Konwencja Rady Europy o cyberprzestepczosci z 2001 r. (tzw. kon-
wencja budapesztanska), ratyfikowana réwniez przez Polske w roku 2014.
Konwencja ta przede wszystkim definiuje normatywnie podstawowe pojecia
zwigzane z cyberprzestrzenia, takie jak ,system informatyczny” czy ,dane
informatyczne”. Zawiera réwniez katalog czynéw popelnianych w cyberprze-
strzeni, ktore panstwa czlonkowskie sg zobowigzane uznaé za przestepstwa.
Katalog ten podzielony jest na cztery kategorie:
e przestepstwa przeciwko poufnosci, integralnosci i dostgpnosci danych
informatycznych i systeméw,
e przestepstwa komputerowe,
e przestepstwa ze wzgledu na charakter zawartych informacji (tzw. kon-
tentowe),
e przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrew-
nych.

W podobny sposéb czyny wymierzone w bezpieczenstwo cyberprzestrze-
ni okreslone s3 w Dyrektywie Parlamentu Europejskiego i Rady 2013/40/UE
z 2013 r. dotyczacej atakdw na systemy informatyczne, ktéra stanowigc obo-
wiazujacy akt prawotwdrczy, jest szczegélnie istotna z krajowego punktu wi-
dzenia (Aleksandrowicz, 2016, s. 11-25).

Konsekwentnym nastepstwem m.in. przywolanych powyzej regulacji
o charakterze migdzynarodowym jest unormowanie niepozadanych zacho-
wan w cyberprzestrzeni na gruncie krajowym. Najbardziej niebezpieczne
z nich zostaly stypizowane w ustawie Kodeks karny, co de facto wyznaczylo
granice swobodnego poruszania si¢ w cyberprzestrzeni. Nalezy przy tym za-
uwazy¢, ze przepisy karne znajdujace zastosowanie do przypadkéw famania
prawa w tej sferze zawarte sa rowniez w wielu ustawach szczegélnych, w tym
w ustawie o prawie autorskim i prawach pokrewnych okreslajacej zasady
odpowiedzialnosci karnej z tytutu naruszania praw autorskich (Lis, 2014,
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s. 241-256). Chociaz analiza poszczegélnych cyberprzestepstw wykracza
dalece poza ramy niniejszej publikacji, to istotne wydaje si¢ przedstawienie
za J. Kosinskim zestawu cech wspdlnych, trafnie i uniwersalnie ujmujacych
cyberprzestepczos¢ jako zachowania o nastepujacej specyfice:
e przedmiotem, srodkiem lub celem zamachu sg komputer, sie¢ kompu-
terowa, urzadzenie teleinformatyczne,
e przestepcy wykorzystuja do swoich dzialan fatwa w obstudze a jedno-
cze$nie zaawansowang technologie,
e zapewniona jest anonimowos$¢ sprawcy,
e przestepca komputerowy jest traktowany przez spoleczenstwo jako
cztowiek nieszkodliwy,
e ofiara jest czesto nieSwiadoma, Ze jej system zostal zaatakowany,
e rzadko sktadane s doniesienia o popetnieniu cyberprzestepstw, chyba
ze doszlo do znacznych strat finansowych,
e do popelnienia przestepstwa wystarczy krotki czas,
e przestepstwa pociagaja niskie koszty, a przynosza duze korzysci,
e zorganizowanie i specjalizacja zachowan przestepczych - czesto jest to
dzialanie na zlecenie,
e miedzynarodowy zasigg, transgranicznos¢,
e asymetrycznos¢ zagrozen,
e w wiekszosci sg to czyny, ktdre nie sg nakierowane na indywidualng
ofiare, a raczej na wybrang grupe, np. klientéw banku (Kosinski, 2015,
s. 45-46).

Bezpieczenstwo cyberprzestrzeni jest takze kwestig czgsto podejmowana
i analizowang z punktu widzenia calego panstwa, jako nabierajacy znaczenia
element szerszego pojecia bezpieczenstwa narodowego, i w powigzaniu z wy-
nikajacymi z przeobrazen technologicznych potrzebami ochrony elementéw
infrastruktury publicznej dostepnych bezposrednio lub posrednio poprzez
sieci teleinformatyczne - tzw. infrastruktury krytycznej. Zaliczane sa do niej
takie elementy infrastruktury, ktére decyduja o ciaglosci funkcjonowania
panstwa i spoleczenstwa — w tym te zapewniajace zaopatrzenie w wode, ener-
gie, facznos¢ czy zasoby informacyjne. Potrzeba zapewnienia bezpieczenstwa
cybernetycznego panstwa jest zwigzana z postrzeganiem cyberprzestrzeni
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jako nowego srodowiska walki, w ktérym bedg si¢ toczyly (a w pewnym za-
kresie juz si¢ tocza) konflikty militarne i pozamilitarne przysztosci, wyma-
gajace opracowania przez panstwo zupelnie nowych strategii oraz narzedzi
stuzacych toczeniu cyberwojen, zastepujacych tradycyjne pole walki. Dodat-
kowo istotnym elementem konfliktow w cyberprzestrzeni staje sie, jak poka-
zuje juz do$wiadczenie ostatniej dekady, walka informacyjna. Jest to zjawisko
wystepujace samoistnie, w warunkach formalnego pokoju, w ktérym cele nie
maja bezposredniego znaczenia militarnego, za$ dzialania (ataki) prowadzo-
ne w $rodowisku cyberprzestrzeni moga wywolywac zagrozenia dla bezpie-
czenstwa miedzynarodowego w skali globalnej, destabilizacje infrastruktury
krytycznej, zaklécenia w funkcjonowaniu administracji, straty gospodarcze
spowodowane zahamowaniem rozwoju gospodarki i przedsigbiorstw, a takze
wymierne straty osobiste obywateli (Aleksandrowicz, 2014, s. 39-52).

Odrebnym wzmagajacym sie zagrozeniem dla panstwa i obywateli, specy-
ficznym dla cyberprzestrzeni i wymagajacym odnotowania, jest cyberterro-
ryzm. Majac na uwadze wspomniany juz wczesniej fakt, ze aktualnie istotna
cze$¢ infrastruktury i systemow zwigzanych z codziennym funkcjonowaniem
naszej cywilizacji jest osiggalna poprzez sie¢, nalezy stwierdzi¢, iz stanowi
ona atrakcyjny potencjalny obiekt ataku terrorystycznego, ktéry moze pocia-
gnac za sobg realne ofiary w ludziach (Marczak, 2014, s. 147-163). Ponadto
narzedzia komunikacyjne dostepne w sieci Internet — w tym przede wszyst-
kim media spolecznosciowe o globalnym zasiggu — stanowia efektywne na-
rzedzia zaréwno dla propagowania ideologii terrorystycznej oraz koordyna-
¢ji dziatan podejmowanych przez rozproszone komorki terrorystyczne, jak
i prowadzenia w cyberprzestrzeni wojny informacyjnej dla realizacji celow
organizacji terrorystycznych.

Problematyka bezpieczenistwa cyberprzestrzeni powinna by¢ wreszcie
analizowana z punku widzenia jej uzytkownikéw, stanowigcych, jak sie oka-
zuje, newralgiczng grupe, bedaca w istocie z jednej strony zZrédlem wiekszo-
$ci zagrozen, za$ z drugiej stanowiaca gros ofiar wszelkich niepozadanych
zjawisk w $wiecie wirtualnym. Podstawowymi problemami, jakie nalezy
wskazaé w tym kontekscie, jest brak swiadomosci zagrozen oraz podejmowa-
nie dzialan zaréwno lekkomyslnych, jak i famigcych wszelkie zalecenia oraz
standardy bezpieczeristwa. Zadne, nawet najbardziej wyrafinowane techno-
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logie oraz procedury bezpieczenstwa nie spetnia swojej roli, jezeli zawiedzie
ich uzytkownik - czlowiek stanowiacy przystowiowe najstabsze ogniwo
w calym systemie (Lech i in., 2008, s. 241-242). Dodatkowymi kwestiami
potegujacymi istniejace zagrozenia sg specyfika cyberprzestrzeni, wymaga-
jaca pewnego minimum wiedzy technicznej dla ich rozpoznania i unikania,
a takze wspomniana juz wcze$niej specyficzna natura niektorych cyberprze-
stepstw wykorzystujacych urzadzenia dostepowe do sieci bez jakiejkolwiek
$wiadomosci ich uzytkownika. Stad narastajaca i pilna potrzeba dostarczenia
szerokiej rzeszy uzytkownikéw odpowiedniego zasobu informacji (wiedzy)
pozwalajacej na bezpieczne poruszanie si¢ w cyberprzestrzeni, ktéra moze
by¢ zrealizowana w ramach stosownych, wlasciwie sprofilowanych progra-
mow o charakterze edukacyjnym (Domanski, 2013, s. 69-85).

STRATEGIE BEZPIECZENSTWA CYBERPRZESTRZENI UE
ORAZ RP

Wyrazem uznania problematyki zagrozen cyberbezpieczenstwa i sku-
tecznego przeciwdzialania temu zjawisku jest opracowywanie na prze-
strzeni ostatniej dekady strategii cyberbezpieczenstwa zaréwno na forum
organizacji miedzynarodowych o charakterze globalnym i regionalnym,
jak i w poszczegdlnych panstwach. Posréd wielu opublikowanych doku-
mentow o takim charakterze najistotniejsze znaczenie z krajowego punk-
tu widzenia majg te opracowane na forum Unii Europejskiej, jak réwniez
w samej Polsce.

Podstawg aktualnych dzialan UE w zakresie bezpieczenstwa cyberprze-
strzeni jest komunikat Komisji Europejskiej z dnia 7 lutego 2013 r. pt. Stra-
tegia bezpieczenistwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzeri. Okreslono w jej ramach zaréwno strategiczne
cele, jak i konkretne dziatania nakierowane na uzyskanie odpornosci cyber-
netycznej, ograniczenie cyberprzestepczosci i ustanowienie wspolnej poli-
tyki dotyczacej cyberprzestrzeni. Kolejnymi istotnymi krokami podjetymi
przez UE bylo przyjecie Dyrektywy w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na te-
rytorium Unii (tzw. Dyrektywa NIS — UE 2016/1148), komunikatu Komisji
Europejskiej pt. Wzmacnianie europejskiego systemu odpornosci cybernetycz-
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nej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpieczeristwa
cybernetycznego, a takze ostatnio tzw. pakietu cyberbezpieczenstwa
[COM(2017) 477]. Wsrdd celow tego ostatniego dokumentu podkresla sie
potrzebe podnoszenia poziomu $wiadomosci obywateli i przedsiebiorstw
w zakresie bezpieczenstwa cybernetycznego, a takze istotne wzmocnienie
mandatu powolanej jeszcze w 2004 r. Europejskiej Agencji ds. Bezpieczen-
stwa Cyberprzestrzeni (ENISA), ktéra ma si¢ sta¢ m.in. centrum eksperc-
kim zbierajagcym i udostepniajacym informacje o zagrozeniach w cyber-
przestrzeni obywatelom krajow czlonkowskich Unii.

Na gruncie krajowym poczawszy od przyjetej przez rzad w 2013 r. Polity-
ki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, bedacej pierwszym
dokumentem o charakterze strategicznym dotyczacym cyberbezpieczen-
stwa, przedstawiane sg kolejne strategie cyberbezpieczenstwa Rzeczypospo-
litej Polskiej. Aktualna edycja to dokument na lata 2017-2022 przedstawiony
w biezacym roku przez Ministerstwo Cyfryzacji. W zakresie przedmiotu za-
interesowania niniejszej publikacji Strategia cyberbezpieczeristwa Rzeczypo-
spolitej Polskiej na lata 2017-2022 formuluje cel szczegdélowy - stworzenie
warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez obywateli.
Ma by¢ on osiagniety za pomocg edukacji w zakresie cyberbezpieczenstwa
juz na etapie ksztalcenia wczesnoszkolnego, w tym wdrozenia stosownych
zmian w podstawach programowych nauczania, kampanii spotecznych
i dziatan uwrazliwiajacych spoleczenstwo na zagrozenia ptynace z w cyber-
przestrzeni, a takze dziatan edukacyjnych w zakresie praw i wolnosci w $ro-
dowisku cyfrowym. Administracja publiczna ma wspiera¢ wszelkie dzialania,
zaréwno operatoréw ustug kluczowych, jak i dostawcéw ustug cyfrowych,
w zakresie podejmowania przedsiewzie¢ edukacyjnych i informacyjnych dla
zapewnienia uzytkownikom koncowym dostepu do wiedzy pozwalajacej
na zrozumienie zagrozen w cyberprzestrzeni i stosowanie skutecznych spo-
sobdw zabezpieczania si¢ przed tymi zagrozeniami (Strategia..., 2017, s. 23).

KONCEPCJA PROJEKTU W ZAKRESIE INFORMOWANIA
I EDUKAC]I UZYTKOWNIKOW CYBERPRZESTRZENI

Wedlug najnowszego badania Gemius/PBI (pbi.org.pl) liczba internau-
tow w Polsce w listopadzie 2017 r. wyniosta ogétem 27,7 mln, z czego z kom-
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puteréw osobistych i laptopéw korzysta 24,2 mln oséb, a z urzadzen mobilnych
- 21,5 mln. Ta ogromna rzesza uzytkownikéw narazona jest permanentnie
na réznego rodzaju zagrozenia w cyberprzestrzeni, przedstawione w ramach
niniejszego opracowania, co dostrzegane jest zaréwno w formutowanych na
arenie krajowej i miedzynarodowej dokumentach o charakterze strategicz-
nym, jak i przez samych zainteresowanych. Oceniajac problem braku nale-
zytej informacji i edukacji, ktére moglyby by¢ skutecznymi narzedziami za-
pobiegania cyberzagrozeniom, z punktu widzenia uzytkownikéw sieci warto
wskaza¢ na dane przedstawione w dorocznym wystapieniu Przewodniczacego
Komisji Europejskiej w dniu 13 wrzesnia 2017 r. - wg 86% uzytkownikow
Internetu w krajach czlonkowskich UE ro$nie zagrozenie stania si¢ ofiarg cy-
berataku, podczas gdy 51% tej populacji nie czuje si¢ w ogole lub czuje si¢
nieadekwatnie poinformowane o cyberzagrozeniach (Juncker, State of Union
Address, 2017). W sposob oczywisty uzasadnia to podejmowanie inicjatyw
o charakterze informacyjnym oraz edukacyjnym w przedmiotowym zakresie.

Warto zatem zainicjowaé kompleksowe przedsigwziecie stuzace opraco-
waniu systemu edukacji dotyczacego cyberprzestrzeni - dla stworzenia po-
wszechnej kultury funkcjonowania w cyberprzestrzeni, a takze dostarczania
informacji i promowania pozytywnych wzorcéw funkcjonowania w tym sro-
dowisku. Powyzsze miatoby na celu:

e dazenie do poszerzania §wiadomosci spolecznej w zakresie wlasciwego
postrzegania cyberprzestrzeni oraz zwigkszenia kompetencji uzytkow-
nikéw i umiejetnosci korzystania z Internetu w obecnym $wiecie,

e edukowanie szerokich grup spolecznych w obszarze zagrozen wystepu-
jacych w wirtualnym $wiecie,

e dotarcie z wiedzg i informacja do jak najwigkszego grona odbiorcow,
w szczegblnosci do grup objetych wykluczeniem cyfrowym (np. ze
wzgledow geograficznych, spotecznych itp.).

Projekt taki powinien by¢ calkowicie neutralny technologicznie, co wy-
zwoli go z wielu ograniczen i probleméw zwigzanych z przypisaniem do
okreslonych rozwigzan technicznych powigzanych z konkretnymi producen-
tami infrastruktury sieciowej. Istotg sg zatem tresci projektu, a nie wykorzy-
stywane medium transmisyjne czy urzadzenie dostgpowe. Rezultaty projektu
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powinny przejawiac si¢ w formie programoéw nauczania oraz innych materia-
téw edukacyjnych dla szkét na réznych poziomach nauczania, kurséw edu-
kacyjnych online, stworzenia portalu edukacyjnego powigzanego z platfor-
ma szkoleniows, a takze opracowaniem stosownych aplikacji na urzadzenia
mobilne. Uczestnikami proponowanego projektu, ze wzgledu na potrzebe
dotarcia z tresciami informacyjnymi oraz edukacyjnymi do jak najszerszych
grup uzytkownikéw cyberprzestrzeni, powinny by¢ zaréwno kompetent-
ne instytucje edukacyjne (szkoly wyzsze), instytucje badawczo-rozwojowe,
wlasciwe instytucje publiczne zwigzane z problematyka edukacji oraz cyber-
przestrzeni, jak i sektor prywatny - posiadajace szeroka baze klientéw firmy
dostarczajace ustugi dostepu do sieci Internet.

WNIOSKI

Informacja i edukacja sg niewatpliwie $rodkami przeciwdzialania zagro-
zeniom w cyberprzestrzeni, Srodkami, na ktoére istnieje duze, potwierdzone
badaniami zapotrzebowanie ze strony uzytkownikéw sieci Internet. Deficyt
w tym zakresie, mimo dostrzegania potrzeby propagowania informacji do-
tyczacych cyberprzestrzeni w strategicznych dokumentach rzadowych i spo-
rzadzanych przez organizacje migdzynarodowe, potwierdza potencjal, jaki
moga nies¢ przemyslane i kompleksowe propozycje programéw edukacyj-
nych postrzeganych jako element prewencji i zapobiegania zagrozeniom cy-
berprzestrzeni.

Dokonujac syntezy powyzszych rozwazan, nalezy stwierdzi¢, iz zasadne
jest przedstawienie koncepcji wykorzystania systemu edukacji pozaformalnej,
opartej o wdrazany aktualnie w naszym kraju mechanizm sektorowych rad
ds. kompetencji, jako optymalnego rozwigzania stuzacego dostarczeniu w wy-
miarze powszechnym informacji oraz edukacji uzytkownikom cyberprze-
strzeni w Polsce. Mechanizm ten posiada wyjatkowe zalety, wynikajace z faktu
oparcia go o zasade $cistej wspolpracy dwoch grup podmiotéw istotnych dla
informowania oraz edukowania o zagrozeniach wystepujacych w cyberprze-
strzeni — podmiotéw akademickich oraz gospodarczych (zaréwno podmiotéow
komercyjnych, jak i organizacji samorzadu gospodarczego i organizacji poza-
rzagdowych). Istotg funkcjonowania sektorowych rad ds. kompetencji jest two-
rzenie formalnie zatwierdzanych i nastepnie certyfikowanych przez panstwo
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ram kwalifikacyjnych oraz poszczegdlnych kwalifikacji (kompetencji), ktére
mozna odnie$¢ do ustalonych pozioméw nauczania w ramach powszechne-
go systemu edukacji formalnej — szkolnictwa powszechnego oraz wyzszego.
Jego podstawowq zaleta jest fakt mozliwosci faczenia edukacji o charakterze
wysokospecjalistycznym w zakresie bezpieczenstwa cyberprzestrzeni z edu-
kacja o charakterze powszechnym na poziomie podstawowym, niezbednej
szerokim rzeszom uzytkownikéw cyberprzestrzeni. Mechanizm taki sta-
nowi dla podmiotéw komercyjnych idealng okazje dla realizacji spotecznej
odpowiedzialnosci biznesu, a takze pozwala na uzyskanie realnego wptywu
na programy nauczania i kompetencje nabywane dzieki prowadzonym dzia-
taniom edukacyjnym w ramach edukacji pozaformalnej. Podmioty i $rodo-
wiska akademickie mogg zaréwno dostosowaé przekazywane kompetencje
do aktualnych potrzeb i wymagan rynku, jak i wdrozy¢ szeroko zakrojone
dziatania szkoleniowe adresowane do grup podwyzszonego ryzyka, ktérymi
w przypadku cyberprzestrzeni beda np. dzieci oraz mtodziez szkolna czy se-
niorzy, a takze stosownie certyfikowa¢ nabyte kompetencje.

Praktyczna realizacja przedstawionej koncepcji wymaga powotlania sto-
sownej sektorowej rady ds. kompetencji w ramach sektora technologii infor-
macyjnych oraz komunikacyjnych (ICT) z udzialem wiodacych przedstawi-
cieli sektora komercyjnego oraz samorzadu gospodarczego, uczelni wyzszych
oraz instytutow naukowo-badawczych zainteresowanych edukacja w zakresie
réznych aspektow bezpieczenstwa cyberprzestrzeni — o charakterze zaréwno
specjalistycznym, jak i powszechnym. Nalezy sie przy tym spodziewa¢ akcep-
tacji przedstawionej koncepcji przez instytucje i organy panstwa zainteresowa-
ne problematyka cyberbezpieczenstwa. Jak si¢ wydaje, w chwili obecnej zaist-
nialy juz zatem warunki umozliwiajace zainicjowanie takiego przedsiewziecia.

Warto tez zauwazy¢, ze wartoscig dodang zwigzang z realizacjg zapropo-
nowanej koncepcji moze by¢ stworzenie podstawy do budowania kultury
funkcjonowania uzytkownika (a takze calego spoleczenstwa) w cyberprze-
strzeni, a wiec projektu zakrojonego znacznie szerzej niz tylko jako prze-
ciwdziatanie poszczegdlnym zagrozeniom w rzeczywisto$ci wirtualnej, po-
zwalajacego przede wszystkim mlodemu pokoleniu na harmonijne taczenie
od najmlodszych lat dwoch jakze odmiennych swiatéw, w ktérych przycho-
dzi mu de facto codziennie funkcjonowac.
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