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ABSTRACT

The subject of the study is to present legal frameworks of the security of the indi-
vidual in cyberspace. As a research hypothesis, it should be assumed that the level of
this security depends primarily on the appropriate regulations and institutions that
will deal with active forms of protection of the individual’s security in cyberspace.
To achieve this goal, the method of description of advantages and disadvantages of
cyberspace and showing its characteristics was used in the work. Then, the analysis
of legal provisions in Poland was carried out in terms of their applicability in policy
which could guarantee the security of the individual in cyberspace.

STRESZCZENIE

Przedmiotem opracowania jest ukazanie prawnych ram bezpieczenstwa jednost-
ki w cyberprzestrzeni. Jako hipoteze badawczg nalezy przyjaé, ze poziom tego bez-
pieczenstwa zalezy przede wszystkim od odpowiednich uregulowan oraz instytucji,
ktére beda zajmowaly sie aktywnymi formami ochrony bezpieczenstwa jednostki
w cyberprzestrzeni. W celu realizacji tego zamierzenia w pracy postuzono sie me-
toda opisu zalet i wad cyberprzestrzeni oraz ukazania jej cech charakterystycznych.
Nastepnie w opracowaniu przeprowadzono analize przepiséw prawa w Polsce pod
katem mozliwosci ich zastosowania w polityce majacej gwarantowaé bezpieczenstwo
jednostki w cyberprzestrzeni.
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WPROWADZENIE

Bezpieczenstwo - zaréwno indywidualne, jak i jednostkowe - jest jedna
z wartosci najbardziej pozadanych przez wspolczesnego czlowieka. Wartosé
bezpieczenstwa mierzona jest proporcjonalng odwrotnoscig istniejacych za-
grozen. Wspolczesna skala zagrozen oraz ich rodzaj sg czynnikami determinu-
jacymi zachowania jednostki w poszukiwania bezpieczenstwa. Z teoretyczne-
go punktu widzenia jednostka moze czu¢ si¢ bezpieczna wowczas, gdy zostanie
stworzona przestrzent wolna od zagrozen lub tez potencjalne zagrozenia zo-
stang znaczaco zminimalizowane dzieki mozliwosci szybkiego reagowania na
pojawiajace si¢ nieporzadne zjawiska (Nowacki, 2004, s. 4; Sitek, 2016, s. 385).

Bezpieczenstwo jest przede wszystkim stanem psychicznym, a w dalszej
kolejnosci prawnym. Stad z psychologicznego punktu widzenia mozna mo-
wi¢ o poczuciu bezpieczenstwa, ktore jest wymierng emanacja warunkéw,
w ktorych zyje czlowiek. Jego znaczenie uwidacznia si¢ w hierarchii Abra-
hama Maslowa, wg ktdérego potrzeba bezpieczenstwa jest na drugim miejscu
po potrzebach fizjologicznych. W doktrynie mozna spotkac sie z pogladami,
zgodnie z ktérymi potrzeba bezpieczenstwa wyprzedza wszystkie inne, nawet
te fizjologiczne. Wplywa na warto$ciowanie przez czlowieka jego otoczenia
oraz determinuje jego konkretne decyzje i dziatania (Klamut, 2012, s. 43).

Otoczenie czlowieka stanowi zatem tlo dla psychicznego, czyli wewnetrz-
nego poczucia bezpieczenstwa. Kazdy cztowiek moze zatem inaczej szacowaé
swoje bezpieczenstwo w tych samych warunkach zewnetrznych. Taki stan rze-
czy jest niewatpliwe powiazany ze zréznicowang wrazliwoscig kazdej osoby, ale
nie tylko. Ksztalt oszacowanego przez cztowieka poziomu bezpieczenstwa za-
lezy bowiem od zdolnosci percepcji i przetwarzania dostarczanych z zewnatrz
informacji, oceny ich autentycznosci (tutaj potrzebne jest doswiadczenie, ktore
w praktyce jest znacznie zréznicowane) (Klamut, 2012, s. 47). Dlatego jednost-
ka poszukuje bezpieczenstwa w ramach wigkszych grup spofecznych.

Dzigki rozwojowi technologii termin ,,cyberprzestrzen” przestal by¢ ogra-
niczany tylko do sieci komputerowych. Od strony technicznej obejmuje on
szeroki wachlarz urzadzen elektronicznych, sieci i wspottowarzyszacej im
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fizycznej infrastruktury. Pojecie cyberprzestrzeni zostalo zastosowane w za-
fozeniach do Rzagdowego Programu Ochrony Cyberprzestrzeni RP na lata
2009-2011. Wedlug tego dokumentu cyberprzestrzen jest rozumiana jako
przestrzen komunikacyjna tworzona przez system powigzan internetowych.
W uaktualnionym dokumencie na lata 2011-2016 pojecie to zostalo opisane
jako cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez
systemy i sieci teleinformatyczne wraz z powigzaniami pomig¢dzy nimi oraz
relacjami z uzytkownikami (Kosinski, 2015, s. 33).

Wspodlczesna sytuacja zmienia si¢ wraz z dynamicznym rozwojem no-
wych technik i technologii informatycznych, na bazie ktérych powstata cy-
berprzestrzen. Od do$¢ dawna podejmowane sg proby zdefiniowania tego
pojecia, ale gléwnie w oparciu o koncepcje komunikowania sie¢ za pomo-
cg komunikatoréw. Ta definicja oddaje tylko w niewielkiej czesci to, czym
jest cyberprzestrzen (Kosinski, 2015, s. 33). Mozna rowniez zada¢ pytanie,
czy jest mozliwe jej zdefiniowanie. Czy raczej, ze wzgledu na dynamicz-
ny rozwoj technik i technologii informatycznych, nie nalezaloby wymienic¢
obszarow zycia czlowieka, ktore staly sie czescig nowej przestrzeni aktyw-
nosci cztowieka? Taki wlasnie paradygmat-definicja jest bardziej prawdzi-
wy i otwarty na dalsze zmiany oraz obejmowanie tym pojeciem coraz to
nowszych obszaréw zycia (Wasilewski, 2013, s. 225-234).

Mozna powiedzie¢, ze cyberprzestrzen to taki obszar zycia, do ktérego
czlowiek przenidst wieksza czes¢ swojej aktywnosci z dawnego $wiata re-
alnego. Cyberprzestrzen to nie tylko mozliwo$¢ wlasciwie nieograniczonej
komunikacji. Tam wlasnie wspotczesny czlowiek dokonuje zakupdw, po-
biera porady finansowe, medyczne czy korepetycje. Wnosi oplaty zwiazane
z codziennym zyciem. Swiat polityki obecnie funkcjonuje coraz bardziej
w cyberprzestrzeni, czego przykladem byly wygrane w 2008 r. wybory prezy-
denckie przez Baracka Obame w Stanach Zjednoczonych, czy - jak sugeruje
Maria Nowina Konopka - réwniez przez Andrzeja Dude w Polsce w 2015 r.
(Nowina Konopka, 2015, s. 89).

Tak szerokie rozumienie cyberprzestrzeni, ktéra obecnie jest dla cztowie-
ka §wiatem jak najbardziej realnym, obejmuje réwniez zagrozenia, o ktérych
w rzeczywistym $wiecie nie byto mowy. To one wplywaja na poczucie wspot-
czesnego bezpieczenstwa.
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Z AGROZENIA W CYBERPRZESTRZENI

Zagrozenia, jakie czyhajg na czlowieka w cyberprzestrzeni i s3 jednocze-
$nie Zrédlem zagrozenia, mozna zgrupowac wokot takich problemdw jak:

o wykluczenie i uzaleznienie,

e cyberprzestepczosc.

Wykluczenie i uzaleznienie

Cyberprzestrzen jest dzisiaj sposobem na zycie. Juz nie w kawiarni czy
pod romantycznym drzewem przy zachodzie stonica mlodzi ludzie wyznaja
swoje uczucia. Dobierajg si¢ nie na podstawie cech fizycznych czy psychicz-
nych. Portale randkowe oferujg partneréw sprofilowanych pod potrzeby,
a nawet konkretne zamdwienie czy zapotrzebowanie. Tak zwana chemia nie
jest juz potrzebna do bycia razem.

Ogromnemu przeobrazaniu ulegt tez stosunek do pracy. Dzigki cyber-
przestrzeni wzrosta liczba miejsc pracy, otworzyty sie mozliwosci zwieksze-
nia zarobkéw. Czlowiek moze si¢ pelniej realizowac.

Dzigki cyberprzestrzeni wzrosta mozliwo$¢ edukacji, zdobywania nowych
kwalifikacji. Uczen czy student pobierajacy nauke online zaoszczedza pienia-
dze na podrdz, hotele, materialy dydaktyczne itp. Podnosi si¢ swiadomo$¢
spoleczenstwa, ogolna wiedza. Wprowadzona zostala koncepcja uczenia sig
przez cate zycie. Tak przynajmniej twierdza koryfeusze cyberprzestrzeni
(BadZmirowska-Mastowska, 2013, s. 59-100; Chodak, 2016, s. 189).

Wymienione przykladowo pozytywne strony realnej cyberprzestrzeni
niosg rowniez liczne zagrozenia (Goban-Klas, Sienkiewicz, 1999,s.64in.).
Uwidaczniajg si¢ one przede wszystkim w wykluczeniu wielu 0séb z ko-
munikacji. Przyczyn takiego stanu rzeczy nalezy upatrywa¢ nie tylko
w braku dostepu do Internetu (GUS, dane za 2016). Problemem nadal
jest brak umiejetnosci poslugiwania sie¢ wspdtczesnymi narzedziami in-
formatycznymi. Edukacja techniczna i technologiczna nadal pozostawia
wiele do zyczenia, zwlaszcza w pokoleniu starszym, poczynajac od oséb
w wieku 50+. Osoby te albo w ogdle nie korzystajg z cyberprzestrzeni,
albo czynig to w niewielkim stopniu.

Chyba najwiecej zagrozen ze spolecznego punktu widzenia jest w obszarze
pracy. Kompleksowa przebudowa proceséw gospodarczych wyznacza nowe
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kierunki rozwoju réznych form organizacji pracy w instytucjach spoteczno--
-gospodarczych. Jest to konsekwencja wdrazania najnowszych technologii
informacyjnych. Coraz wigcej 0s6b podejmuje prace w systemie telepracy,
ale tez z wykorzystaniem Internetu (tak pracuja m.in. ksieggowe), portalow
i witryn internetowych (np. osoby trudnigce si¢ reklamg czy pozycjonowa-
niem postow). Te zmiany w sposobie zatrudniania zawieszajg jednak regula-
cje kodeksowe co do ograniczenia godzin pracy, wypoczynku, urlopu. Osoby
pracujace z wykorzystaniem Internetu czgsto wykonuja swoja prace w domu,
nie zmieniajac swojego srodowiska zycia, co negatywnie wplywa na cztowie-
ka. Taki model pracy nie tylko powoduje lekcewazenie zdobyczy XIX i XX w.
w zakresie praw pracowniczych, ale wprowadza niewatpliwie dehumanizacje
relacji pracodawca-pracownik (Pantkowska, 2002, s. 78-98).

Kolejnym obszarem zmian, jakie wprowadza cyberprzestrzen do zycia czlo-
wieka, to nauka. Z jednej strony jest fatwiejszy dostep do nauki, z drugiej jed-
nak dokonuje si¢ dehumanizacja relacji nauczyciel-uczen czy student. Internet
stwarza okazje do wielu nieuczciwych zachowan, jak rozwigzywanie testow
przez inne osoby, kupowanie prac dyplomowych czy - coraz czestsza — kradziez
praw autorskich lub majatkowych. Tym samym mozna raczej watpi¢, czy uta-
twienie dostepu do nauki przyniosto jednoczesnie podniesienie jej poziomu.

Zagrozenia cyberprzestepczoscia

Wszelkie udogodnienia, jakie niesie cyberprzestrzen, zawieraja roéwniez
zagrozenia, analogicznie jak néz, ktéry moze by¢ pomocny cztowiekowi,
ale tez moze sta¢ sie narzedziem zbrodni (Roman, 2015, s. 224; Sienkiewicz,
2009, s. 583-592).

Pierwszym rodzajem zagrozen dla czlowieka jest kradziez lub uzycie
w niedozwolony sposéb informacji gromadzonych przez rdézne instytucje
publiczne i prywatne, a nawet przez osoby fizyczne. Mnogos¢ podmiotéw
gromadzacych informacje jest ogromna. Powstal tez legalny (za zgoda danej
osoby) i nielegalny rynek obrotu informacjami. Czlowiek, za sprawg sprzeda-
zy informacji o jego danych osobowych, stat sie jakas jednostka, ktérg mozna
wycenic tak jak np. akcje czy udzialy w spélce z o.0. Najgorsze jednak jest to,
ze gromadzone informacje moga by¢ i bardzo cze¢sto s3 wykorzystywane do
dziatalno$ci przestepczej w roznych obszarach. Brak kontroli nad bazami da-
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nych ulatwia m.in. kradziez tozsamosci w celu wysytania spamu, uzyskania
dostepu do cudzego konta bankowego czy podrobienia karty platniczej, za-
ciagniecia niechcianych zobowigzan (np. kredytu) (Lach, 2012, s. 583-592).

Szczegdlne znaczenie maja informacje dotyczace stanu zdrowia czlowie-
ka, ktére moga by¢ nielegalnie wykorzystywane przez firmy farmaceutyczne
lub dla celow przestepczych, np. szantazu.

Cyberprzestrzen umozliwia nawigzywanie znajomosci. Ta mozliwo$¢
moze by¢ jednak przyczyna licznych naduzy¢. Jednym z nich jest grooming,
czyli zaprzyjaznianie si¢ z dzie¢mi w celach pedofilskich. Takie dziatanie jest
mozliwe, bowiem przestepca moze ukry¢ swoja prawdziwg twarz i wykre-
owac¢ falszywy obraz czlowieka mitego czy przyjaciela dzieci (Kozak, 2011,
s. 186). Ten sam mechanizm wykorzystywany jest réwniez w odniesieniu do
0s6b dorostych, lecz malo doswiadczonych. W konsekwencji osoby takie zo-
staja wciggniete mimowolnie w §wiat pornografii.

Kolejnym rodzajem zagrozenia, jakie niesie cyberprzestrzen, jest mozli-
wo$¢ kradziezy juz nie tylko danych osobowych, ale réwniez zasobéw zgro-
madzonych na komputerach prywatnych i jednostek publicznych. Cracking,
bo o tym zjawisku jest tu mowa, to sposéb famania zabezpieczen systemu po-
przez kradziez hasel, za pomoca znalezionej luki w zabezpieczeniach systeméw
komputerowych. W ten sposob tracone si¢ opracowania, opinie, a takze zdjecia
zapisywane na komputerach (Biatoskorski 2011, s. 81). Zjawiskiem prawie toz-
samym z crakingiem jest hakerstwo (ang. hacking). Jest z kolei celowe dziatanie
zmierzajgce do zdobycia konkretnych informacji, czesto na czyjes zlecenie.

Kradziez danych z komputeréw przez hakeréw moze stuzy¢ do szantazo-
wania, n¢kania, publikowania i rozpowszechniania kompromitujacych zdjec
czy filmow, wyludzania okupu. Takie dzialania podejmowane s3 réwniez
w sferze polityki podczas kampanii wyborczych, np. podczas wyboréw ostat-
niego prezydenta USA w 2016 r., ktérym zostal Donald Trump. Jak donosza
media, podejrzewa si¢ nawet, ze stuzby rosyjskie wykradly wiele informacji
ze sztabu jego kontrkandydatki Hilary Clinton, co moglto przechyli¢ szale
zwyciestwa (Herb, Raju, 2016; Rosyjscy hakerzy..., 2017).

Zagrozen, jakie niesie cyberprzestrzen, jest bardzo wiele. Konieczna wy-
daje si¢ jednak cho¢ krétka wzmianka o wykorzystywaniu Internetu czy cy-
berprzestrzeni przez terrorystow. Terrorysci wykorzystujg Internet do pro-
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mowania i szerzenia swoich idei, do werbowania nowych zwolennikéw, do
komunikacji miedzy sobg. Ale tez Internet w ich reku staje si¢ narzedziem
do cyberatakéw na urzadzenia przemyslowe, szpitale, umozliwia przejecie
kontroli nad samolotem, elektrownig czy sygnalizacja $wietlng w miescie
(Wejkszner, 2010, s. 38-39).

RAMY PRAWNE MAJACE GWARANTOWAC
BEZPIECZENSTWO W CYBERPRZESTRZENI

Moéwigc o prawnych ramach bezpieczenstwa w cyberprzestrzeni, mozna
wskazaé na regulacje miedzynarodowe panstw wiodacych w tym obszarze
i wreszcie na systemy prawne poszczegélnych krajow. Ze wzgledu na ogra-
niczony wymogami redakcyjnymi rozmiar pracy zmuszona jestem do ogra-
niczenia si¢ do analizy prawa polskiego, zaréwno soft law jak i hard law.
Podsumowanie dotychczasowych dziatan wtadz polskich znalazto odzwier-
ciedlenie w dokumencie zawierajagcym informacje o wynikach kontroli
NIK-u pt. Realizacja przez podmioty paristwowe zadati w zakresie ochrony
cyberprzestrzeni RP (dalej: Informacja NIK-u).

Na postawie analizy Informacji NIK-u mozna stwierdzi¢, ze wladze pan-
stwowe w Polsce raczej nie dostrzegaja potrzeby zapewniania bezpieczenstwa
w cyberprzestrzeni. Podejmowane od 2008 r. dzialania w tej sferze majq ra-
czej charakter pozorny. Brakuje spojnej wizji systemowej, za§ podejmowane
dzialania mialy charakter dorazny, np. w przypadku ataku ACTA. Dostrzega
sie rdwniez bierne oczekiwanie na to, co zaproponuje Unia Europejska (In-
formacja NIK-u, 2016).

W latach 2008-2011 powstato siedem projektow strategii przeciwdziatania
zagrozeniom plyngcym z cyberprzestrzeni. Zaden z nich nie zostal przyjety
przez Rade Ministréw i wdrozony do realizacji. Dokumenty te miaty niska
jako$¢ merytoryczng. Jedng z istotnych przyczyn takiego stanu rzeczy byly
sprzeczne interesy poszczegolnych resortdw na etapie tworzenia projektow
strategii (Informacja NIK-u, 2016, s. 34). Zamiast stworzy¢ prawne ramy dla
bezpieczenstwa w cyberprzestrzeni koncertowano si¢ na budowie kompro-
misu. Byla to slepa uliczka (Zawisza, 2015, s. 408).

W 2012 r. Ministerstwo Administracji i Cyfryzacji przygotowalo projekt
dokumentu pt. Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej.
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Polityka ta zostala przyjeta uchwalg nr 111/2013 Rady Ministréw w dniu
23 czerwca 2013 r. Przeprowadzona kontrola tego dokumentu wykazata, ze
réwniez on nie byl rzetelnie przygotowany. Nie zostaly przeprowadzone nie-
zbedne analizy (Infromacja NIK-u, 2016, s. 36). W konsekwencji jest to ,,do-
kument wadliwy, pozbawiony podstawowych cech dokumentu strategiczne-
go i ma jedynie charakter propagandowy” (Informacja NIK-u, 2016, s. 38).

Z kolei Biuro Bezpieczenstwa Narodowego w styczniu 2015 r. przygoto-
walo dokument pt. Doktryna Cyberbezpieczefistwa Rzeczypospolitej Polskiej.
Wedtug protokotu NIK-u (https://www.bbn.gov.pl/pl/prace-biura/publika-
cje/6818,Doktryna-cyberbezpieczenstwa-RPhtml) dokument ten stanowi
znaczny wklad w zwigkszenie $§wiadomosci zagrozen w cyberprzestrzeni.
Dalej jest to jednak dokument bardzo ogélny, ktérego nie mozna uzna¢ za
pelng strategie. Brakuje w nim wskazania konkretnych zadan, podmiotéw
odpowiedzialnych za ich realizacje oraz ich kosztéw i zZrédet finansowania
(Infromacja NIK-u, 2016, s. 38).

W Informacji NIK-u wskazano na brak koordynacji dziatann pomiedzy
poszczegélnymi resortami. W konsekwencji wiele z nich si¢ powielalo, a cen-
tralne organy panstwa nie informowaly si¢ o podejmowanych dziataniach.

Po wygranych przez PiS wyborach parlamentarnych na mocy rozporza-
dzenia Rady Ministréw z dnia 7 grudnia 2015 r. zostalo utworzone Mini-
sterstwo Cyfryzacji poprzez przeksztalcenie dotychczasowego Ministerstwa
Administracji i Cyfryzacji. Niestety, do zadan tego Ministerstwa nie zostaty
explicite przypisane zadania z zakresu zapewniania cyberbezpieczenstwa.

Cyberbezpieczenstwo pojawia sie w art. 27 Ustawy z dnia 14 grudnia 2016 r.
prawo oswiatowe (Dz.U. z 2017 r. poz. 59). W artykule tym stwierdzono, ze
szkoty i placowki o$wiatowe muszg zabezpieczy¢ uczniow przed dostepem do
tredci, ktére moga stanowi¢ zagrozenie dla ich prawidtowego rozwoju. Chodzi
tutaj o ochrone dzieci i mtodziezy przed: dzialaniem ztosliwych uzytkownikéw
z wnetrza sieci, atakiem ze strony sieci Internet (przypadkowego lub intencjo-
nalnego), dostepem do nieodpowiednich tresci (narkotyki, przemoc, pornogra-
fia, hazard), naruszaniem praw autorskich (Balicki, Pyter, 2017, Legalis). Szkoty
maja stworzy¢ i wdrozy¢ polityke bezpieczenstwa internetowego.

Waznym dzialaniem obecnego rzadu jest wydanie Rozporzadzenia Rady
Ministréw z dnia 7 czerwca 2017 r. w sprawie Nadania Naukowej i Akade-
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mickiej Sieci Komputerowej Statusu panstwowego instytutu badawczego.
W § 2 pkt. 1d stwierdzono, ze jednym ze zdan Naukowej i Akademickiej Sieci
Komputerowej (dalej: NASK) jest prowadzenie prac badawczych rozwojo-
wych z zakresu cyberbezpieczenstwa. Z kolei w § 3 pkt. 2 normodawca posta-
nowil, Ze NASK zapewnienia ,,cyberbezpieczenstwo podmiotom publicznym
w zakresie zlecanym i wskazywanym przez ministra nadzorujacego”. Zadanie
to NASK ma realizowac ,,przez utrzymanie operacyjnego centrum zarzadza-
nia cyberbezpieczenstwem sfery cywilnej oraz przez rozwo6j Narodowego
Centrum Cyberbezpieczenstwa (NC Cyber)”.

Takie rozwigzanie jest niewatpliwie zdecydowanym krokiem naprzéd
w kierunku zbudowania systemu bezpieczenstwa w cyberprzestrzeni, chro-
nigcego zwlaszcza przed dziataniami ztosliwymi, a wigc dzialaniami hakerski-
mi, cyberatakami itp. (Worona, 2016, s. 466). Dzialania NASK-u s3 elemen-
tem budowy megasystemu bezpieczenstwa narodowego w Polsce (Rydlewski,
2017, 59). Staboscig tego rozwigzania jest jednak ograniczenie tej inicjatywy
wylacznie do sfery publicznej. Pominigcie prywatnego biznesu, a takze oséb
prywatnych moze okazac¢ si¢ bledem. Dziatania wladzy publicznej finanso-
wane sg przeciez ze Srodkéw wnoszonych przez podatnika, ktéremu panstwo
w zamian za otrzymane $rodki finansowe winno zapewni¢ réwniez bezpie-
czenstwo w cyberprzestrzeni.

Powyzsza uwaga jest zasadna takze z tego wzgledu, ze definicje
cyberbezpieczenstwa Polski sformulowano we wspomnianej juz wcze-
$niej opracowanej przez Biuro Bezpieczenstwa Narodowego Doktrynie
cyberbezpieczeristwa Rzeczypospolitej Polskiej z 2015 r. jako ,,proces zapewnia-
nia bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako calosci,
jego struktur, oséb fizycznych i oséb prawnych, w tym przedsiebiorcow i in-
nych podmiotéw nieposiadajacych osobowosci prawnej, a takze bedacych
w ich dyspozycji systemow teleinformatycznych oraz zasobéw informacyjnych
w globalnej cyberprzestrzeni”

Pewng szansg na stworzenie podstaw prawnych i organizacyjnych dla
cyberbezpieczenstwa bedzie implementowanie Rozporzadzenia Parlamen-
tu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
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Dyrektywy 95/46/WE (Dz.U. U.E.L119/1). Rozporzadzenie potocznie okre-
§la sie mianem RODO i weszlo w zycie 17 maja 2016 r. Ma ono obowigzy-
wac bezposrednio w krajowych porzadkach prawnych od 25 maja 2018 r.
Zgodnie z art. 1 pkt. 1 tego rozporzadzenia przedmiotem regulacji jest
ochrona ,,0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych” Materialny zakres stosowania Rozporzadzenia zostal okreslony
w art. 2 pkt. 1, w ktéry postanowiono, ze ma ono ,,zastosowanie do prze-
twarzania danych osobowych w sposéb catkowicie lub cze¢$ciowo zauto-
matyzowany oraz do przetwarzania w sposob inny niz zautomatyzowany
danych osobowych stanowigcych czes$¢ zbioru danych lub majacych sta-
nowic cze$¢ zbioru danych”

W art. 3 bardzo szeroko zostali zdefiniowani adresaci obowigzkow okre-
Slonych Rozporzadzeniem. Praktycznie kazdy podmiot, publiczny i prywat-
ny, ktory posiada lub w jakiekolwiek sposob przetwarza dane osobowe zobo-
wigzany jest do stosowania przepisow tego aktu prawnego. Przede wszystkim
jednak Rozporzadzenie wigza¢ bedzie wszystkich, ktérzy przetwarzaja dane
osobowe w zwigzku z prowadzong dzialalnoscig gospodarcza. Tym samym
cigzar ochrony, w tym finansowy, zostal przerzucony na barki podmiotéw
prywatnych. Miernikiem nowej filozofii ochrony danych osobowych sg kary
przewidziane za naruszenie postanowien Rozporzadzenia, tj. nawet 10 mln
euro lub 2% calkowitego rocznego $wiatowego obrotu przedsigbiorcy z roku
obrotowego poprzedzajacego naruszenie (art. 83 pkt. 5 Rozporzadzenia).
Wysokos¢ tych kar ma charakter wytacznie represyjny.

Wprowadzenie do polskiego systemu prawnego Rozporzadzenia 2016/679
nie rozwigzuje sprawy regulacji prawnych, ktérych celem bytoby zagwaranto-
wanie cyberbezpieczenstwa. Rozporzadzenie dotyczy bardzo waskiego kregu
probleméw bezpieczenstwa w cyberprzestrzeni.

Z. AKONCZENIE — WNIOSKI KONCOWE

Przedstawione w pracy bardzo pobieznie problemy zwigzane z cyber-
przestrzenia, korzysci, ale tez i wszelkie zagrozenia z nig zwigzane pokazuja
wage i potrzebe prowadzenia dyskusji naukowej o cyberbezpieczenstwie.
Jednym z podstawowych elementéw stworzenia cyberbezpieczenstwa jest
skontrowanie jego ram prawnych.
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Przedstawiona analiza dotychczasowych dzialan wiadz publicznych
w Polsce pokazuje, ze kwestig zapewnienia cyberbezpieczenstwa w Polsce
zaczeto zajmowac sie dopiero pod koniec pierwszej dekady obecnego stule-
cia. Przygotowane wowczas dokumenty, zawierajace wylacznie strategie, sa
zaliczane co najwyzej do soft law. Infromacja NIK-u z 2015 r. pokazala, ze
strategie te zostaly bardzo stabo przygotowane i nie moga stanowi¢ podsta-
wy dzialan wladzy publicznej na rzecz cyberbezpieczenstwa w Polsce.

Dopiero w 2016 r. stworzono instytut badawczy na bazie NASK-u, ktérego
celem jest budowanie systemu bezpieczenstwa w cyberprzestrzeni. Instytucja
ta jednak nie zostala wyposazona w instrumenty, chociazby takie jak inicja-
tywa ustawodawcza.

Wobec tych faktéw nalezy stwierdzi¢, ze w Polsce mamy do czynienia
zasadniczo z pustynig prawna w obszarze cyberprzestrzeni. Nie zapewnia
jej wejscie zycie do polskiego porzadku prawnego unijnego rozporzadzenia
w maju 2018 r. Konieczne jest podjecie dziatan legislacyjnych, chociazby
zmian w Kodeksie karnym, w ktérym winny znajdowac si¢ kary przewidzia-
ne za wszelkiego rodzaju negatywne dziatania w Internecie. Nalezy stworzy¢
w warstwie normatywnej konkretne formy przestepczego dzialania i przypi-
sa¢ im odpowiednie sankcje.
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