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ABSTRACT

The guiding principle of the article is: one of the most difficult to shape the
competences of modern security analysts, is the ability to overcome the existing
thought patterns and replace them with new views, adequate to current and future
threats and challenges. The selected elements of research on the utilitarian aspect of
the use of knowledge conversion mechanisms presented here relate to the sphere of
security, including the protection of life, health, property and the environment. The
article describes the possibilities of using the Ikujiro Nonaka and Hirotaka Takeuchi
conversion model, and the narrative is placed in the area of security, exposing
the mechanisms of learning from experience and the transformation of hidden
knowledge into explicit knowledge.

STRESZCZENIE

Teza przewodnia artykutu brzmi: jedng z najtrudniejszych do ksztattowania kom-
petencji wspodlczesnych analitykow bezpieczenistwa jest umiejetno$é przetamywania
zastanych schematéw myslowych i zastepowania ich nowymi pogladami, adekwat-
nymi do aktualnych i przyszlych zagrozen oraz wyzwan. Prezentowane tu wybrane
elementy badan nad utylitarnym aspektem stosowania mechanizméw konwersji wie-
dzy dotycza sfery bezpieczenistwa, w tym ochrony zycia, zdrowia, mienia i Srodowi-
ska. W artykule opisano mozliwoéci zastosowania modelu konwersji wiedzy Ikujira
Nonaki i Hirotaki Takeuchiego, a narracje umieszczono w obszarze bezpieczenstwa,
eksponujgc mechanizmy uczenia si¢ na podstawie dos$wiadczen oraz transformacji
wiedzy ukrytej w wiedz¢ jawna.
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WPROWADZENIE

Wspolczesne zarzadzanie bezpieczenstwem opiera sie na informacjach
dostarczanych przez analitykdéw. Analizie poddawane sa dane zaréwno ilo-
sciowe, jak i jakosciowe. Szczegdlnego znaczenia nabiera wycigganie wnio-
skow z doswiadczen. Aby uczy¢ sie na doswiadczeniach, kluczowe staje si¢
przechwytywanie wiedzy ukrytej i sprowadzenie jej do postaci jawnej. Wie-
dza jawna zazwyczaj jest skodyfikowana, wzglednie tatwo ja definiowac.
Wiedze tego rodzaju mozna przyswoi¢ poprzez uczenie si¢ na doswiad-
czeniach i moze by¢ ona przedmiotem wnioskowania realizowanego przez
analitykow (Flizikowski, Zych, Holubowicz, 2012, s. 230-237). Wyzwanie
dla nauki stanowi wciaz wiedza ukryta, ktdrg trudno zidentyfikowac.

Takie dwa rodzaje wiedzy byly przedmiotem badan japonskich naukow-
cow: Tkujira Nonaki i Hirotaki Takeuchiego. Wypracowali oni mechanizmy
ekstrakeji i konwersji tej szczegolnej wiedzy. Chodzi o przetworzenie tzw.
wiedzy ukrytej (ang. tacit knowledge) na tzw. wiedze jawna (ang. explicit
knowledge) (Jamielniak, Kozminski, 2008, s. 26). Wiedza ukryta ma specy-
ficzne cechy:

e jest nieskodyfikowana (nie jest spisana),

e wynika z dzielenia sie tzw. Zyciowymi do$§wiadczeniami.

Obie te cechy trudno zidentyfikowac¢ i trudno zdefiniowac, a tym bardziej
transponowac na wiedze ustrukturalizowana, w taki sposob, aby §wiadomie
jej uzywa¢ i maksymalizowa¢ efekt synergii.

W artykule eksponowany jest potencjat tkwiacy w stosowaniu metody
konwersji wiedzy wypracowanej przez Ikujira Nonake i Hirotake Takeuchie-
go (Nonaka, Takeuchi, 2000, s. 40). W opinii autordw wazne jest, aby bazujac
na przeszlosci, trafnie ekstrapolowac stany przyszte znajdujace si¢ poza stan-
dardowym postgpowaniem, dla ktérego dysponujemy w danym momencie
wystarczajagcym materialem faktograficznym. Procesy ekstrakcji i konwersji
realizowane s3 poprzez dopasowanie do istniejacych juz doswiadczen (zwia-
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zanych z faktami czy odrobionymi juz lekcjami z minionych zdarzen). Me-
chanizmy wypracowane przez japonskich naukowcéw majg niszowa ceche
wyzwalania kreatywnego myslenia, korygowanego baza wiedzy pozytywnie
zweryfikowanej w antycypowaniu stanéw przysztych.

W opinii autoréw najwieksza sztuka jest umiejetno$¢ obalania zastanych
schematéw myslowych i zastepowania ich nowymi, adekwatnymi do realiow.
Teza przewodnia artykutu brzmi: jedng z najtrudniejszych do ksztaltowania
kompetencji wspolczesnych analitykéw bezpieczenstwa jest umiejetnosé
przelamywania zastanych schematéw myslowych i zastepowania ich nowymi
pogladami, adekwatnymi do aktualnych i przyszlych zagrozen oraz wyzwan.

EDUKACJA ANALITYKOW BEZPIECZENSTWA

W wyniku ataku na World Trade Center jedna z firm (Cantor Fitzgerald)
stracita siedmiuset z tysigca pracownikoéw. Pracownicy, ktérzy przezyli, sta-
neli wobec alternatywy: albo wypracuja model odrodzenia firmy, adaptujac
sie do nowych okolicznosci, albo firma zbankrutuje. Podjeli wysitek, ktory
wydawal si¢ skazany na porazke. Wprawdzie cata dokumentacja przetrwata
na dyskach zewnetrznych, ale nie przezyl nikt, kto znal hasta dostepu do ser-
werdw. I co sie wydarzylo? Zaczeli odkrywaé wiedze, ktora do tej pory byla
ukryta. Zaczeli przypominac sobie wszystko, co wiedzieli o swoich kolegach:
w czym sie¢ specjalizowali, jakie mieli przyzwyczajenia, nawyki, jak rozwiazy-
wali problemy, jakie relacje laczyly poszczegdlnych pracownikéw, jakie mieli
zainteresowania, co byto ich pasja. Podjeto udang probe sparametryzowania
zdarzen i swoich obserwacji (rysunek 1): kiedy, kto, gdzie, co, jak?

Rysunek 1.
Mechanizm ekstrakeji i konwersji wiedzy dla obiektu krytycznego (wariant)

rejestracja

2 = ekstrakcja kreowanie
zdarzen / obserwacji zdarien mechanizméw
(parametryzacja) istotnych naprawczych

P Y . A"

Kedyr  Gader ko cor Juz .. | pecsmese | | -

Zroédlo: opracowanie wlasne.
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Wyekstrahowano zdarzenia istotne i wypracowano rekomendacje be-
dace propozycjami dziatan naprawczych. Stosujac mechanizm ekstrakeji
i konwersji wiedzy, zdotano odtworzy¢ najpierw hasla, a pdzniej know-
how (konkretng wiedz¢ techniczng z danej dziedziny, umiejetnos¢ wy-
konania lub wyprodukowania czego$, kompetencje, biegtos¢) stanowiacy
istote przewagi konkurencyjnej, jakim charakteryzowata si¢ firma Cantor
Fitzgerald.

Ten przyklad, oparty na autentycznych wydarzeniach, egzemplifikuje
mechanizm pozyskiwania wiedzy nieskodyfikowanej. Dla opisywanej fir-
my to szczeg6lnie dramatyczny kontekst, ktéry uzmystawia, ze sposobem
na radzenie sobie z problemami w zakresie zarzagdzania bezpieczenstwem
jest konwersja wiedzy. Przetrwanie organizacji zalezalo tutaj od umiejetno-
$ci zebrania rozproszonej i ukrytej wiedzy, bedacej pochodng rutynowych
czesto dzialan, ktore scalajg organizacje niezaleznie od skali (Watts, 2013,
s. 9-14).

Autorzy artykutu zaadaptowali mechanizmy wypracowane przez No-
nake i Takeuchiego do praktyki wykorzystania doswiadczen w obszarze
bezpieczenstwa, do identyfikacji nowych zagrozen. Takie podejscie roz-
szerza mozliwosci analityczne i wzmacnia kompetencje analitykow bez-
pieczenstwa.

Innymi stowy, ze zbioru wszelkich zdarzen wyodrebniono podzbiér zda-
rzen istotnych wzgledem przyjetego kryterium (istotnosci dla analizowanego
problemu ochrony obiektu wrazliwego na zagrozenia), aby nastepnie ziden-
tyfikowac i bada¢ przyszle korelacje, koincydencje, zwiazki przyczynowo-
-skutkowe - ilosciowe i jako$ciowe, ktére majg stuzy¢ usprawnianiu orga-
nizacji (Jozwiak, Laskowski, Zych, 2005, s. 989-994). Usprawnienie stuzyto
zapewnieniu odpowiedniego poziomu bezpieczenstwa poprzez:

e lepsza niz dotychczas detekeje zagrozen, przy orientacji na stany i pro-

cesy przyszle;

e skrdcenie cyklu decyzyjnego;

e optymalizacje wydatkéw na ochrone¢ ochrony obiektu wrazliwego na

zagrozenia.
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WYBRANE ASPEKTY ZREALIZOWANYCH
BADAN WEASNYCH

Dla zobrazowania mozliwosci wykorzystania modelu konwersji wiedzy
do podnoszenia kompetencji analitycznych analitykéw bezpieczenstwa zo-
stanie zaprezentowany w syntetycznej formule wybrany fragment wtasnych
badan w tym zakresie. W trakcie warsztatéw kompetencyjnych prowadzo-
nych z kandydatami na analitykéw bezpieczenstwa realizowano badania nad
mozliwosciami zastosowania konwersji wiedzy do identyfikowania nowych
zagrozen. Warsztaty realizowano w grupach. W pierwszym etapie badania
uczestnicy warsztatow w poszczegolnych grupach byli zapoznawani z teo-
retycznymi aspektami modelu konwersji wiedzy. Nastepnie uczestnicy po-
szczegdlnych grup modelowali wybrang organizacje, sprowadzajac obiekt
rzeczywisty do opisu jego gléwnych funkcjonalnosci.

Socjalizacja: aby zbudowa¢ model organizacji, uczestnicy poszczegdlnych
grup musieli wykona¢ indywidulng prace analityczng, polegajacg na mozliwie
jak najszerszym zapoznaniu si¢ z informacjami na temat organizacji (mate-
rialy internetowe, publikacje zwarte, czasopisma branzowe). To umozliwialo
uczestnikom poczyni¢ nowe spostrzezenia i doswiadczy¢ nowych skojarzen
na temat analizowanego obiektu rzeczywistego.

Eksternalizacja: realizowano burze¢ mézgéw miedzy grupami, w wyniku
ktdérej nanoszone byly korekty do wypracowanych juz modeli opisowych.
Model opisowy byt nastepnie sprowadzany do bardziej sformalizowanej po-
staci, z wykorzystaniem zaprojektowanego do tego celu narzedzia (Férma-
niak, 2015, s. 36-52) - arkusza diagnostycznego.

Kombinacja: na wykonanych modelach realizowano projektowanie za-
grozen dla gtéwnych funkcjonalnosci obiektu rzeczywistego. Stawiano przy
tym na kreatywnos¢ i stosowano metody aktywizujace do snucia wizji - me-
tody nalezace do zbioru metod badan nad przyszloscia, znanych jako ,,fore-
sight”. Poszczegélni uczestnicy badania projektowali zagrozenia na modelach
zbudowanych nie przez siebie, a przez innych uczestnikéw. W ten sposob
wspdlna wiedza jawna stawala sie¢ Zrédtem inspiracji do projektowania no-
wych propozycji rozwigzan - tutaj: propozycji sposobéw ochrony przed
nowymi zagrozeniami. Te propozycje, jako rekomendacje, sprowadzano do
postaci dokumentu instrukcyjnego i podawano pod dyskusje nad jakosciag
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wytworzonej dokumentacji. Wytworzong dokumentacje poddawano nastep-
nie analizie eksperckie;j.

Internalizacja: uczestnicy warsztatow w grupach zapoznawali si¢ ze sko-
dyfikowang wiedza sprowadzong do postaci instrukcyjnej, a nastepnie wymie-
niali poglady na temat zamodelowanej organizacji. Skupiono si¢ na aspekcie
zarzadzania bezpieczenstwem, majac na wzgledzie nowe zagrozenia, najpierw
zaprojektowane, a nastepnie skonkretyzowane w trakcie kolejnych etapéw kon-
wersji wiedzy. Taka wymiana pogladéw zamyka jedng pelng iteracje w konwer-
sji wiedzy. Zinternalizowana wiedza podlega nastgpnie socjalizacji i kolejnej
probie wykonania modelu organizacji, czyli eksternalizowana jest kolejny raz
wiedza ukryta, ale zmodyfikowana juz o nabyte doswiadczenie.

PROBLEMY EDUKACYJNE

Aby skutecznie identyfikowa¢ w praktyce nowe zagrozenia, wymagane
jest ksztalcenie przyszlych analitykow bezpieczenstwa w zakresie uczenia sie
na podstwie do$wiadczen, z uwzglednieniem mechanizméw konwersji wie-
dzy ukrytej. Z analizy ofert edukacyjnych dostepnych w uczelniach wyzszych
w Polsce (Zych i in., 2016, s. 22-29) ksztalcacych w obszarze nauk o bezpie-
czenstwie na kierunkach zwigzanych z bezpieczenstwem wewnetrznym lub
narodowym wynika, ze problematyka uczenia si¢ na doswiadczeniach w za-
sadzie nie jest obecna w tych ofertach. Z tego powodu watek ten wydaje si¢
szczegolnie wazny i wart wyeksponowania.

Termin ,analityk” pochodzi z jezyka greckiego. Termin ,analiza” (fac.
analysis, od stgr. @véAvoig) oznacza rozklad na sktadniki (czynniki), zarow-
no w znaczeniu materialnym, jak i niematerialnym; chodzi o wyodrebnienie
charakterystycznych cech, wlasciwosci, sktadnikéw badanego przedmiotu
lub zjawiska. Encyklopedia PWN (1995, s. 32) definiuje pojecie ,analityk”
na wiele uzupelniajacych sie sposobéw. Jedna z definicji oddaje istote tego
pojecia w sformutowaniu: ,jest to specjalista zajmujacy sie analiza danych
i prognozowaniem”.

Nie oznacza to oczywiscie, ze analityk postuguje sie tylko i wyltacznie
analiza. Najczgsciej stosowane s3 metody rozumowania: analiza, synteza, in-
dukcja, dedukcja i analogia. Analityk w praktyce stosuje szerokie spektrum
metod i technik (tabela 1 na nastepnej stronie).
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Najczesciej stosowane uniwersalne metody rozumowania

Syntetyczna charakterystyka metody

Zorientowane jest na pomijanie nieistotnych elementow.

Jest to proces myslowy polegajacy na rozlozeniu pewnej calosci na
jej czedci sktadowe i rozpatrywanie kazdej z nich osobno. Analiza
ma na celu wyodrebnienie cech, wlasciwosci, sktadnikéw badanego
przedmiotu lub zjawiska (Apanowicz, 2002, s. 24).

Metoda ta oparta jest na rozumowaniu polegajacym na przenosze-
niu twierdzen dotyczacych jednego zjawiska na inne, na podstawie
zachodzacych miedzy nimi podobienstw. Analogia jest przypad-
kiem ,wnioskowania posredniego’ mieszczacego sie miedzy in-
dukgja i dedukgja.

Polega na rozumowym ,,przechodzeniu” od ogétu do szczegétu,
czyli jest to taki proces myslowy, w ktérym na podstawie wiadomo-
$ci o calosci, wnioskujemy o niektorych jej czesciach sktadowych
(elementach, przedmiotach) (Apanowicz, 2002, s. 25-26).

Polega na wyprowadzeniu wnioskéw z przestanek bedacych po-
jedynczymi przypadkami. Indukgja jest procesem wnioskowania,
w ktérym na podstawie obserwacji jednostkowych faktow formu-
fowane s uogélnienia (Apanowicz, 2002, s. 25-26); metoda ta jest
obarczona duzym ryzykiem nieprawdziwosci wnioskéw, co jest
wada, natomiast zaletg indukgji jest jej przydatno$¢ do projekto-
wania przysztosci.

To $ciste okreslenie czegos, polaczone zwykle z dzialaniem prak-
tycznym.

Rozumowanie ukierunkowane na pozbycie si¢ zbednych elementow.

Jest to rozumowe laczenie wyodrebnionych czynnikéw, elementow,
czesci, cech, relacji danego problemu, procesu, struktury lub orga-
nizacji (Apanowicz, 2002, s. 25, 74, 112).

Tabela 1.

Lp. Nazwa metody
L. Abstrahowanie
2. Analiza
3. Analogia
4. Dedukgja
5. Indukcja
6. Konkretyzacja
7. Redukcja
8. Synteza
9. Weryfikacja

Sprawdzenie, czynno$¢ intelektualna zmierzajgca do rozstrzygnie-
cia prawdziwosci danego zdania.

Zrédto: opracowanie wlasne.

Wymienione w tabeli 1 uniwersalne metody rozumowania wystepuja za-
zwyczaj pod postacig nazw wlasnych, a po wyposazeniu ich w zestaw narze-
dzi i technik ich uzycia obecne s3 jako metody naukowe, czego przyklady
podano w tabeli 2 na nast¢pne;j stronie.
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Tabela 2.

Najczeéciej stosowane uniwersalne metody naukowe

komputerowej
(Zych, 2002,
5. 16-102)

Lp. Nazwa metody Syntetyczna charakterystyka metody
1. Metoda Metoda monograficzna polega na szczegétowym badaniu
monograficzna konkretnego (indywidualnego) przypadku, to znaczy jed-
(Apanowicz, 2005, | nostki statystycznej, ktéra moze by¢ jaka$ instytucja, zaklad,
5. 67) warsztat, grupa spofeczna (okreslona zbiorowo$¢ lub popula-
cja), uwzgledniajacym przede wszystkim informacje w formie
jako$ciowo-opisowe;j.
2. Metoda badania Metoda badania dokumentéw polega na gromadzeniu, selekji,
dokumentéw opisie i naukowej interpretacji zawartych w nich interesujacych
(Koernik, 2006, nas faktéw. Jest to analiza polegajaca na wyodrebnieniu, a nastep-
5. 16) nie roztozeniu na czesci i interpretacji elementéw sktadowych
konkretnego zjawiska lub procesu rzeczywistego dziatania.
3. Metoda projektowa | To metoda antycypacji przyszlosci polegajaca na wypraco-
(Férmaniak wywaniu i poddawaniu badaniom projektéw przyszlych sta-
na podstawie noéw, zdarzen, proceséw na podstawie zgromadzonej wiedzy,
Borodako, 2009, | najczeéciej o charakterze jako$ciowym, przy deficycie wiedzy
s.25-29) o charakterze ilo$ciowym oraz przy wykorzystaniu doswiad-
czenia eksperckiego.
4. Metoda studium | To dzialanie polegajace na analizie pojedynczego konkretne-
przypadku go przypadku, ktory mial juz miejsce wraz z dokladng analiza
(Zych, Férmaniak, | okolicznoéci rozpatrywanego przypadku lub moze to by¢ an-
2016, s. 11-20) tycypacyjne rozpatrywanie przyszlosci; powszechnie stosuje
si¢ tez alternatywne nazwy dla studium przypadku, tj. analiza
przypadku oraz angloje¢zyczne okreslanie — case study.
5. Metoda sytuacyjna | To metoda polegajaca na doktadnym rozpatrzeniu szczegél-
(metoda nego przypadku tak skonstruowanego, zeby byl on typowy dla
przypadkéw) rozpatrywanej klasy zdarzen. Istotg tej metody jest wyrabianie
(Zych, 2013, 5. 14, 33) | umiejetnoéci wszechstronnego analizowania probleméw skla-
dajacych sie na tzw. sytuacje trudna, a takze podejmowania na
tej podstawie odpowiednich decyzji oraz wskazywania prze-
widywanych nastepstw poczynan zgodnych z tymi decyzjami.
Metoda ma charakter prospektywny.
6. Metoda symulacji | To wykorzystanie modelu matematycznego zapisanego w po-

staci programu komputerowego do analizy proceséw sto-
chastycznych lub deterministycznych, szczegdlnie przydatne
w sytuacjach, gdy prowadzenie eksperymentéw w warunkach
realnych zagrazaloby zyciu, zdrowiu, mieniu lub §rodowisku
lub wystepowalyby ograniczenia natury humanitarnej, praw-
nej, ekonomicznej, polityczne;j.

Zrédto: opracowanie wlasne.
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PRZESEANKI KSZTALCENIA ANALITYKOW
BEZPIECZENSTWA NA BAZIE MODELU KONWERSJI
WIEDZY

Model Nonaki i Takeuchiego (rysunek 2) osadzony jest w holistycznym
modelu tworzenia wiedzy. Istnieja dwa rodzaje wiedzy: jawna, zawarta
w instrukcjach i procedurach oraz niejawna (inaczej: ukryta), ktérag moz-
na posias¢ tylko przez bezposrednie doswiadczenie — uczestnictwo bier-
ne lub czynne w zdarzeniach, ale tez dzieki doswiadczeniu posredniemu
- poprzez metafory i analogie (tzw. wiedza z ust do ust). Nurt proamery-
kanski eksponuje wiedze jawna, skodyfikowang. Wspomniani naukowcy
japonscy koncentruja si¢ na wiedzy ukrytej, ktéra uwazaja za kluczowa do
osiggania sukcesow. Dla Europejczykow wydaje sie to kontrowersyjne, jed-
nak model Nonaki i Takeuchiego zostal pozytywnie zweryfikowany przez
$wiat nauki. By¢ moze sukces Japonczykow wynika z innej kultury mental-
nej zakorzenionej w buddyzmie i cechach jezyka japonskiego lub filozofii
zen, w ktorej eksponuje si¢ jednos¢ czlowieka z naturg, ciala z umystem
i sSwiadomoscig. W artykule pominieto wyjasnianie przejscia od filozofii
greckiej i buddyzmu zen do klasycznych ekonomistéw, wspolczesnych
guru zarzadzania. Liczna literatura na ten temat podaje wiele przykladéw
ilustrujgcych teori¢ tworzenia wiedzy organizacyjnej ze studiéw przypad-
kow. Poza wspomniang we wstepie Cantor Fitzgerald, wiele firm, takich
jak Honda, Canon, Matsushita, NEC, Nissan, 3M, GE, US Marines, wyko-
rzystuje model uczenia si¢ a podstawie doswiadczen i ekstrakcje wiedzy
ukrytej. Na przyklad firma Matsushita klarownie pokazuje, jak milczaca
wiedza (jest to kolejna alternatywa dla nazwy ,wiedza ukryta”) moze by¢
przeksztalcana do lepszego poznania i rozumienia rzeczywistosci. A prze-
ciez wlasciwe zdiagnozowanie problemu pozwala zwigksza¢ efektywnos¢
dziatan naprawczych. Wytwarzanie wiedzy wg Nonaki i Takeuchiego jest
najlepsze, gdy tzw. kultura korporacyjna wyrazana jest przede wszystkim
przez menedzeréw niskiego i sredniego poziomu, wytwarzajac w ten spo-
sob pomost miedzy ideatami $cistego kierownictwa a czesto chaotycznymi
realiach codziennej, mozolnej pracy, w ktorej trzeba podejmowac tysigce
mikrodecyzji.
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Rysunek 2.
Iteracyjny proces tworzenia wiedzy wg Nonaki i Takeuchiego
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Zrédlo: http://www.comindwork.com/weekly/2017-03-27/productivity/seci-model-of-
knowledge-dimensions-ikujiro-nonaka (dostep: 10.08.2018).

Zamiarem Nonaki i Takeuchiego byto wypracowanie modelu wytworzenia
nowej wiedzy (rysunek 3), ktdra staje si¢ kluczem do utrzymania wysokiego
poziomu bezpieczenstwa czy przewagi konkurencyjnej teraz lub w przyszlo-
$ci, poniewaz w konkurencyjnym srodowisku preferencje i oczekiwania oby-
wateli zmieniajg si¢ nieustannie.

Unikatowa wiedza nieprzekazana czy tez nieskodyfikowana po prostu
zanika. Negatywnym przyktadem sg doswiadczenia zebrane przez sztaby
organizacyjne Mistrzostw Europy w pilce noznej, jakie odbyly si¢ w 2012 r.
w Polsce i na Ukrainie. Know-how zdobyty w tej materii nie zostal w zasadzie
nigdzie kompleksowo skodyfikowany czy zarchiwizowany. Niestety wiedza
ukryta podlega z czasem erozji. Obecnie prawdopodobnie pamig¢ organiza-
cyjna dotyczaca tego przedsiewzigcia ulotnila si¢. Istotne jest wiec, aby two-
rzy¢ wiedze w sposob ciagly i bez zbednej inercji ja operacjonalizowa¢. By¢
moze przeszczepienie na grunt naukowy metod konwersji wiedzy dla potrzeb
praktyki bezpieczenstwa (np. zarzadzanie kryzysowe, ksztalcenie analitykow
i menedzeréw bezpieczenstwa) jest tylko kwestig czasu.
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Mozna przytaczaé przyklady razaco niewtasciwych zachowan wérdéd ana-
litykéw bezpieczenstwa, koordynatoréw akcji ratowniczych czy specjalistow
ds. bezpieczenstwa itp., w przypadku ktorych atwo dostrzegalny jest brak
zdolnosci do wydostania si¢ z ciasnych gorsetéow myslowych, co powoduje,
iz narazane sg zycie lub zdrowie innych osob, w tym podlegtego tym osobom
personelu. Funkcjonariusz danej stuzby znajdujacy si¢ w sytuacji realnego za-
grozenia wykonujac konkretne zadanie lub misje, w zasadzie nie ma wyjscia.
Chcac wyjsc z niebezpiecznej sytuacji bez szwanku, musi szybko dostosowac
sie do prawdziwego obrazu rzeczywistosci. Bledne hipotezy lub zalozenia
wstepne zweryfikuje przeciwnik, w tym takze ten rozumiany jako stan natury.

Rysunek 3.
Proces tworzenia nowej wiedzy indywidualnej, grupowej i organizacyjnej
wg Nonaki i Takeuchiego

(V
poziom 4
interorganizacyjny
&
-
poziom 3 f‘»,‘
organizacyjny ?
g
poziom 2 §
grupowy s
>
E
poziom 1 ]
spersonalizowany 2
(indywidualny)
.
g
socjalizacja eksternalizacja -
wiedzy wiedzy é =
internacjo- integracja 8 s
nalizacja wiedzy =¥
wiedzy S
ve
U é

Zrédlo: opracowano wlasne na podstawie www.knowledge-management-tools.net, http://
www.knowledge-management-tools.net/knowledge-conversion.html (dostep: 10.03.2018).
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Zle przygotowani zarzadzajacy bezpieczenistwem, btednie wyszkoleni
koordynatorzy akcji, niekompetentne osoby funkcyjne, w tym politycy,
zazwyczaj bezwiednie i naiwnie brng $ciezka indukcjonizmu, rozumiane-
go przez nich jako projekcja ich ,,poboznych” Zyczen, przypodobania sig
elektoratowi, ,grania pod publike” lub wyznawania jakiej$ pokretnej ide-
ologii. Takie mentalne nastawienie wytwarza istotne problemy zwigzane
z niezdolnoscig do korekty wlasnych koncepcji, nawet gdy sa kwestiono-
wane przez rzeczywisto§¢. W sferze bezpieczenstwa — tam gdzie zagrozo-
ne jest zycie, zdrowie, mienie i Srodowisko — ma to fundamentalne zna-
czenie. Niektorych bledéw w sferze bezpieczenstwa nie da sie naprawic
(Zych, iin., 2016b).

EDUKACJA ANALITYKA JAKO WAZNY CZYNNIK
SPRAWNEGO UCZENIA SIE NA PODSTAWIE
DOSWIADCZEN

Edukacja w sferze bezpieczenstwa poszukuje wcigz nowych drég, ktérymi
powinno si¢ podazac, aby sprosta¢ stawianym wymaganiom oraz nowym za-
grozeniom. Analitycy bezpieczenstwa, szczegdlnie ci, ktorzy sa blisko dziatan
operacyjnych lub wspomagaja decydentéw, paradoksalnie sg zawieszeni po-
miedzy przeszlodcia i przyszloscig. Woluminy wszelkich zasobéw informa-
cyjnych rosng w zastraszajacym tempie a zarazem mamy gldd informacyjny.
Swiat wokot nich si¢ zmienia, rosng oczekiwania spoleczne, zmienia sie kul-
tura uczenia si¢, ciaggle do§wiadczamy nowych zagrozen. Jak w kazdej sferze
zycia, zmiany sg nieuchronne, a uczenie si¢ nie moze bazowac tylko na trady-
cyjnej formule podawczej i sekwencyjnej. Adaptacja réznych metod i technik
dociekan w sferze bezpieczenstwa stanowi ogromne wyzwanie, zaréwno pod
wzgledem dydaktycznym, logistycznym, jak i ekonomicznym, szczegdlnie ze
stajemy w obliczu barier mentalnych, takich jak bariera percepcji zrutynizo-
wanej. Aby ksztalcenie analitykdéw bezpieczenstwa zakonczyto sie sukcesem,
w ich przezwyciezenie trzeba wlozy¢ wiele wysitku, a kadry szkoleniowe po-
winny by¢ wylegarnia pomystéw. Jest to jednak wysilek, ktory sie nam optaci,
bowiem w przeciwnym razie nasze kadry menedzerskie zajmujace si¢ bezpie-
czenstwem nie bedg zdolne do radzenia sobie z zagrozeniami wspdlczesnego
$wiata (Zych iin., 2016a).
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Dazenie do posiadania wiedzy to konieczna, immanentna cecha mental-
nosci analityka bezpieczenstwa. Stale podejmujemy dzialania zmierzajace
do zwiekszania zasobow wiedzy. Jest to szczegélnie istotne w odniesieniu
do $rodowiska naukowego, gdzie dociekania z definicji majg przyczynia¢ si¢
do zdobywania wiedzy (Zych, 2017, s. 27-28).

MECHANIZMY MODELU NONAKI I TAKEUCHIEGO
DOTYCZACEGO BUDOWANIA WIEDZY
NA PODSTAWIE DOSWIADCZEN

Cztowiek ma wyjatkowa zdolno$¢ do gromadzenia, przetwarzania, zapi-
sywania i udost¢pniania doswiadczen w formie wiedzy. Wlasciwie zareje-
strowane do$wiadczenia i wyekstrahowana z nich wiedza, stanowig warto$¢
sama w sobie, niemniej jednak aby maksymalnie skonkretyzowa¢ dalszy
wywod, rozpatrywany mechanizm uczenia si¢ na podstawie doswiadczen
osadzono w zarzadzaniu kryzysowym i wokdt tego aspektu prowadzona
jest dalsza narracja.

Z kazdej sytuacji kryzysowej mozna sie czego$ nauczy¢. Kazda sytuacja
kryzysowa moze by¢ znakomitg lekcja. Znaczenia dzielenia si¢ tymi lekcja-
mi nie powinno si¢ ignorowa¢ lub nie docenia¢. W metodzie tzw. lessons-
-learned, wyréznia si¢ cztery ogdlne etapy, jakimi sa:

e przechwytywanie obserwacji;

e analiza obserwacji i identyfikacja lekcji (do odrobienia);

e transformacja lekcji w projekt dziatan naprawczych;

e wdrozZenie zaprojektowanych dziatan (dokonanie zmiany w funkcjono-

waniu organizacji) i ustanowienie z tego do$wiadczenia do ewentual-
nego zastosowania w przyszlosci.

Wymiana obserwacji z uczestnictwa w roznego rodzaju incydentach czy
zdarzeniach ma istotng wlasciwo$¢. Tak zwane obserwacje sa subiektywne
i gdy jedne osoby dzielg si¢ nimi z innymi, tworzg si¢ nowe unikatowe sko-
jarzenia, a postrzeganie incydentu przez cztonkdw zespotu jest inne, zyskuja
oni szerszy obraz tego, co si¢ wlasciwie wydarzylo.
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Rysunek 4.

Gléwne etapy uczenia si¢ na do§wiadczeniach
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Zrédlo: opracowanie wlasne.

petle sprzezenia zwrotnego

Ad. 1) Przechwytywanie obserwacji
Taka wymiana obserwacji pozwala ja przechwyci¢ i sprowadzi¢ t¢ obser-
wacje do postaci bardziej sformalizowanej, a po analizie przetworzyc¢ ja w tzw.
lekcje do odrobienia, podlegajace pdzniej wdrozeniu i upowszechnieniu, co
jest istotg uczenia si¢ na podstawie doswiadczen.

Rysunek 5.
Gléwne przedsiewziecia uczenia sie na podstawie doswiadczen w zarzadzaniu kry-
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Zrédlo: opracowanie wlasne.
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Przechwycenie obserwacji moze nastgpi¢ np. w ramach tzw. luznych wy-
miany mysli czy tez odpraw z personelem. Uczestnicy odpraw moga uzyskac
wspdlne zrozumienie problemu z pomocg moderatora przy wykorzystaniu
np. metody burzy moézgow. Istnieja dwie alternatywne procedury burzy mo-
zgow. Pierwsza zwana jest technikg mapowania mysli. Moderator sesji przed-
stawia szablon, a uczestnicy zapisujg wlasne obserwacje i opinie na szablonie
wg regul narzuconych przez prowadzacego odprawe. Druga technika obligu-
je kazdego uczestnika akcji do przedstawienia swoich opinii, a prowadzacy
lub sekretarz zapisuja krotka wersja obserwacji na szablonach. Po zakoncze-
niu zbierania o§wiadczen sg one umieszczane na wspélnej matrycy z jedno-
czesnym grupowaniem w tzw. klastry (o tym samym aspekcie akeji). Czgsto
realizowane jest to bezposrednio po zdarzeniu, ktérego obserwacja dotyczy,
gdy wraz z suchymi informacjami przekazuje si¢ emocje. Juz na tym etapie
lessons-learned wczesniejsze szkolenie i edukacja personelu zarzadczego na-
bieraja coraz wigkszego znaczenia.

Ad. 2) Analiza obserwagji i identyfikacja lekcji (do odrobienia)

Rysunek 6a.
Etapy uczenia si¢ na podstawie doswiadczen w zarzadzaniu kryzysowym
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doswiadczen =

R jak?

petle sprzezenia zwrotnego A

y

Zrédlo: opracowanie wlasne.

W celu uzyskania jak najwiekszej wartosci informacyjnej z zebrane-
go materialu odprawa wstepna (briefing) lub koncowa sg przeprowadzane
w dwoch oddzielnych etapach. Jeden etap zorientowany jest na aspekty po-
zytywne i chetnie w nim aktywnie uczestniczg tzw. uzytkownicy koncowi -
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praktycy. Drugi etap koncentruje si¢ na btedach, niedociagnieciach, pomyt-
kach. Uczestnicy tych odpraw podsumowujacych to grupy ludzi, ktérzy maja
wspolne interesy i obawy, a co wiecej — s3 zmotywowani i zainteresowani
poszerzaniem swojej wiedzy i zdolnosci skojarzeniowych. Chetnie dzielg si¢
pomystami, do§wiadczeniami, spostrzezeniami i najlepszymi praktykami. To
pozwala uczy¢ si¢ zardwno z niepowodzen, jak i najlepszych praktyk z innych
organizacji. Rozdrobnione spostrzezenia sktadajace si¢ na wiedz¢ sg scalane
i porzadkowane. Wspdlne ich omawianie zwieksza prawdopodobienstwo,
ze osoby zaangazowane w procesy zarzadzania kryzysowego majac wspdlne
zrozumienie problemu, beda dazyly do jego rozwiazania.
Ad. 3) Transformacja lekcji w projekt dzialan naprawczych

Rysunek 6b.
Etapy uczenia si¢ na podstawie doswiadczen w zarzadzaniu kryzysowym
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Zrédlo: opracowanie wlasne.

W ramach analizy nastepuje ustalenie okoliczno$ci zdarzenia i udzielenie
odpowiedzi na kilka zasadniczych typéw pytan: Co si¢ konkretnie wydarzy-
to? Kiedy sie wydarzylo? Dlaczego si¢ wydarzylo? Jak do tego doszlo? Efek-
tem tego etapu jest lekcja do odrobienia. Odpowiedzi na zadane wczesniej
pytania sa podstawa do projektowania dziatan naprawczych.

Na tym etapie sa zazwyczaj formulowane rekomendacje, co zmienic,
a czego nie zmienia¢. Lekcje juz zidentyfikowane mozna zacza¢ przekiadad
na do$wiadczenia. Aby lekcja stala si¢ doswiadczeniem do wykorzystania,
konieczne jest wczesniejsze zaprojektowanie i wykonanie dzialan napraw-
czych - wlasnie na podstawie lekcji do odrobienia.
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Ad. 4) Wdrozenie zaprojektowanych dzialan (dokonanie zmiany
w funkcjonowaniu organizacji) i ustanowienie z tego doswiadczenia do
zastosowania w przyszlosci

To etap realizacji projektu zmian. Po realizacji niezbedne jest sprawdzenie
zgodnosci faktycznych dziatan z zalozeniami oraz weryfikacja osiagnietych
rezultatow. Pozytywne rozstrzygniecie tej kwestii daje podstawe do ustano-
wienia nowego do$wiadczenia, ktére mozna powiela¢ w przyszlosci. Powin-
no nastgpic takze upowszechnienie ustanowionego do$wiadczenia i kontro-
la, czy upowszechnianie to skutkuje kolejnymi zmianami w organizacji, jesli
byto to konieczne. ,Naprawa/korekta” stanu niepozadanego nastepuje wla-
$nie poprzez organizacyjne uczenie si¢ na podstawie doswiadczenia. Struk-
turalizacja wiedzy powstajacej w wyniku raportowania i sam proces uczenia
sie wymagajg jednak dalszego omoéwienia. Proces uczenia zaczyna sig, gdy
zidentyfikowana lekcja moze by¢ przeksztalcona w prawdziwg nauczke i be-
dzie miata wplyw na zapobieganie zdarzeniom niepozadanym, przygotowa-
nie, fagodzenie oraz skuteczne i efektywne dzialania w nowych sytuacjach
kryzysowych.

PODSUMOWANIE

Zarzadzanie bezpieczenstwem to proces zorientowany na osigganie wla-
$ciwych zmian w zakresie stosowania jego mechanizmdéw w odniesieniu do
nowych wyzwan oraz przyszlych zagrozen. Chodzi o ujecie nowych bytow
(czyli tego, co istnieje) w planach zarzadczych i planach ochrony infrastruk-
tury krytycznej oraz projektowanie nowych procedur reagowania. Jest tu
miejsce dla metod opartych na konwersji wiedzy.

Niestety nie kazda zmiana ma pozadany charakter. By uzy¢ skrajnego
kontrprzykladu, zmiang jest rowniez zapominanie. Precyzujac zatem rodzaj
zmian, nalezy stwierdzi¢, ze wazne sg zmiany korzystne, czyli te, ktére nio-
sa poprawe. Nie chodzi o poprawe z jakiegokolwiek aksjologicznego punktu
widzenia, dzieki ktorej zarzadzajacy bezpieczenstwem staje si¢ ,moralnie”
lepszy, lecz o zwigkszenie skutecznosci i efektywnos$ci w procesach analitycz-
nych i podejmowaniu decyzji. Moze si¢ tez zdarzy¢, ze nastepujaca zmiana
bedzie korzystna ze wzgledu na jedno kryterium, a niekorzystna ze wzgle-
du na inne. Przyjmuje sie, ze takie zmiany o mieszanych skutkach réwniez
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zasluguja na nazwe ksztaltowania kompetencji, lecz nie s nimi takie zmiany,
ktérych konsekwencje s3 wylacznie negatywne (Zych, 2013, s. 128-129).

Bezpieczenstwo jako kategoria wieloaspektowa odnosi si¢ do mozliwo-
$ci trwania i rozwoju réznorodnych podmiotéw. Obejmuje tez rozlegly ob-
szar przedmiotowy. Stad wielo$¢ subdyscyplin obejmujacych rozne sfery
badan bezpieczenstwa. Badacz moze by¢ zorientowany na rozne aspekty
rzeczywistosci, na rozmaite orientacje poznawcze. Realizmowi, pragmaty-
zmowi, behawioryzmowi przeciwstawiaja si¢ fenomenologia, egzystencja-
lizm, wspolczesna cybernetyka czy kognitywizm. Wiedze mozemy czerpaé
z historii, ale mozemy tez wytwarza¢ ja dzigki eksperymentom myslowym,
w ktorych antycypujemy stany przyszte i rozpatrujemy je jako alternatywne
scenariusze przyszlosci. Brzmi to jak paradoks, ale jesli bedziemy odpo-
wiednio przygotowani mentalnie, faktycznie mozemy si¢ uczy¢ z przyszlo-
$ci, ktéra sobie wyobrazamy.

Jednym z subobszaréw dotyczacych bezpieczenstwa, ktory wymaga dzia-
tan naprawczych, jest ksztalcenie analitykéw i menedzeréw bezpieczenstwa.
Ten obszar w Polsce szczegdlnie wymaga implementacji naukowych i lep-
szego niz dotychczas uczenia si¢ na podstawie doswiadczen. Konkretnym
skutecznym rozwigzaniem jest model konwersji wiedzy Nonaki i Takeu-
chiego. Nowe $ciezki poznawcze, nowe skojarzenia indukujg nowe pomysty.
W ramach takich pomystéw proponuje si¢ identyfikowa¢ przyszte byty, sta-
ny i procesy mogace sie przyczyni¢ do identyfikacji nowych zagrozen, co do
ktorych nie istnieja jeszcze doswiadczenia. Aby w obszarze bezpieczenstwa
efektywnie i skutecznie wykorzystywaé model konwersji wiedzy, konieczne
jest mentalne otwarcie si¢ na nowe mechanizmy radzenia sobie z zagrozenia-
mi, w tym odpowiednia edukacja menadzeréw i analitykoéw bezpieczenstwa.
Jest to szczegdlnie istotne przy laczeniu do$wiadczen historycznych z tymi
sprzed wystawienia zagrozen. Uwaga ta dotyczy zaréwno kazdego analityka
czy menedzera bezpieczenstwa z osobna, jak i calej organizacji, ktéra wspot-
tworzg ci pracownicy.

Eksponujac jeszcze raz najwazniejszy przekaz wynikajacy z artykulu,
nalezy stwierdzi¢, ze juz sama praca myslowa nad ekstrakcjg, a nastgpnie
operacjonalizacjg wiedzy ukrytej generuje synergie w stawaniu si¢ przez
dany podmiot organizacja dojrzala, odpowiedzialng i wzglednie bezpiecz-

268 Journal of Modern Science tom 2/37/2018



ZASTOSOWANIE MODELU KONWERSJI WIEDZY W DOSKONALENIU KOMPETENCII...

n3. Wspolczesne instytucje zarzadzajace bezpieczenstwem muszg tez by¢
organizacjami permanentnie uczacymi si¢ na podstawie doswiadczen,
a model wypracowany przez Nonake i Takeuchiego bez watpienia jest god-
ny polecenia.
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