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ABSTRACTS

Progressive changes, primarily in the area of goods circulation on the
Internet have resulted in interest increase in postal and delivery service.
The rise of goods dispatch as well as time reduction of their delivery
imposed by clients lead to the decline in security level of conducting
business activity. The situation is an incentive for terrorist organizations
and their wide range of activities in order to use opportunities created by
polish postal and delivery facilities.

The publication aims at paying attention to essential problems
considered in terms of both social and agricultural area of business activity.

Postepujace zmiany w obszarze obrotu towaréw, a przede wszystkim
rozwijajacy si¢ obrot towarowy w Internecie spowodowaly wzrost zainte-
resowania ustugami pocztowymi i kurierskimi. Zwiekszenie ilosci prze-
sylek oraz wymuszona przez klientéw redukcja czasu ich dostarczenia,
powoduja obnizenie poziomu bezpieczenstwa prowadzonej dziatalnosci.
Sytuacja ta jest impulsem dla organizacji terrorystycznych, by wykorzy-
sta¢ mozliwosci jakie stwarza rozwinieta w Polsce infrastruktura pocztowa
ikurierska do prowadzenia szerokiego spektrum dziatan terrorystycznych.
Celem publikacji jest zwrdcenie uwagi na istotne zagadnienia wystepujace
w tym istotnym gospodarczo i spolecznie obszarze dziatalnosci ustugowe;j.
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WPROWADZENIE

Bezpieczenstwo obecnie jest najbardziej pozadanym stanem przez
kazdego czlowieka, natomiast zadaniem panstwa jest dazenie do zapew-
nienia maksymalnego poziomu bezpieczenstwa wszystkim obywatelom.
Zapewnianie bezpieczenstwa przez panstwo zalezne jest przede wszystkim
od charakteru, rozmiaréw i nat¢zenia zagrozen dla chronionych wartosci
(Brenski, 2013). Generalnie s3 to przedsiewziecia podejmowane w ramach
wewnetrznej funkeji panstwa (wzmacnianie sity militarnej, gospodarczej,
optymalizacja systemu spoleczno-politycznego i stabilnosci politycznej)
oraz w ramach funkcji zewnetrznej (poprawa stosunkow z innymi kraja-
mi, czlonkostwo w organizacjach polityczno-wojskowych, ksztaltowanie
srodowiska bezpieczenstwa). Wbrew pozorom bezpieczenstwo panstwa
nie jest wartoscig, ktora mozna osiggna¢ raz na zawsze i skupic si¢ na re-
alizacji innych celow. Jest to jedna z tych wartosci, o ktore nalezy zabie-
ga¢ w sposob ciagly — ksztaltowaé, modyfikowac i adaptowac stosownie
do zmieniajacej si¢ sytuacji zewnetrznej i wewnetrznej (E. Szafranska,
]. Szafranski, WSGE w Jézefowie 2012 s. 382).

W literaturze przedmiotu ,bezpieczenstwo” jest definiowane jako
»stan niezagrozenia, spokoju, pewnosci” (M. Szymczak, PWN, Warszawa
1979 5. 147). Jest to definicja uzywana w okresleniach encyklopedycznych.
Pojecie ,,bezpieczenstwo” okresla si¢ najczesciej jako proces tworzenia ta-
kich warunkow, ktére gwarantowalyby panstwu jego istnienie, zapewnia-
tyby suwerennos¢, integralnos$¢ terytorialng, nieingerencje w sprawy we-
wnetrzne, wlasnie jako proces i stan zdolnosci narodu do ochrony jego we-
wnetrznych wartosci przed zagrozeniami zewnetrznymi i wewnetrznymi.

W publikacji z 2011 roku zatytulowanej Filozoficzne aspekty bezpie-
czenistwa wydanej przez Wyzsza Szkote Gospodarki Euroregionalnej w Jo-
zefowie Profesor Pokruszynski na stronie 11. definiuje bezpieczenstwo jako
»Stan i proces trwania, przetrwania i rozwoju kazdej formy bytu”. W innej
publikacji zatytulowanej Bezpieczeristwo wewngtrzne ten sam autor zwraca
uwage na fakt wystepowania w teorii bezpieczenstwa dwoch negatywnie
warto$ciowanych zjawisk, takich jak wyzwania i zagrozenia. Przy czym,
jak twierdzi autor, wyzwania generuja nowe sytuacje, w ktérych wystepuja
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niezbywalne potrzeby i stosownie do nich odpowiednie dzialania panstwa
lub grupy panstw w celu osiagniecia okreslonego stanu bezpieczenstwa.
Stad w rozwazaniach na temat bezpieczenstwa, w roznym wymiarze, na-
lezy wyraznie wyr6znia¢ wyzwania i zagrozenia, albowiem tylko takie po-
dejscie moze doprowadzi¢ do obiektywnej oceny zjawiska bezpieczenstwa.

Bezpieczenstwo zewnetrzne i wewnetrzne panstwa rozmieniane jest
jako ,bezpieczenstwo publiczne” lub ,,porzadek publiczny”. Pojecie ,,bez-
pieczenstwo publiczne” definiowane jest jako ,catos¢ porzadku i urza-
dzen spotecznych chronigcych panstwo i jego obywateli przed zjawiskami
groznymi dla tadu prawnego” (M. Szymczak, PWN, Warszawa 1979 tom I,
s.147). Z kolei wyrazenie ,,porzadek publiczny” pojmowane jest jako ,tad,
spokoj, zycie zgodne z prawami przyjetymi w spoteczenstwie” (M. Szym-
czak, PWN, Warszawa 1979, tom II).

Na podstawie istniejacych definicji tych wyrazen mozna wnioskowac,
ze wyrazenia: bezpieczenstwo publiczne, porzadek publiczny, sprowadza-
ja si¢ w rzeczywistosci do tej samej istoty sprawy. Chodzi o utrzymanie
wlasciwego funkcjonowania instytucji i urzadzen stuzacych obywatelom.
Zgodnie z art. 5. Konstytucji RP pafstwo zobowigzane jest zapewni¢ oby-
watelom bezpieczenstwo we wszystkich jego aspektach.

Szczegoblne miejsce w tym katalogu zajmuje bezpieczenstwo publiczne
oczekiwane przez obywateli w obszarach codziennego zycia praca, szkota,
zakupy w tym takze dokonywane droga internetowa. Zmiany w obszarze
obrotu towaréw, wynikajace z rozwoju Internetu i handlu internetowego
spowodowaly intensywny wzrost zainteresowania ustugami kurierski-
mi. W Polsce funkcjonuje ponad 100 firm oferujacych ustugi kurierskich
i pocztowych, a eksperci do spraw gospodarczych prognozuja, ze najbliz-
sze lata przyniosa wzrost zapotrzebowania na ustugi kurierskie. Przyczyn
zwigkszenia popytu na wygodne, kontrolowane i szybkie dostawy towa-
réw, zaréwno dla klientéw biznesowych jak i dla klientéw indywidualnych
upatruja we wzroscie zakupow internetowych oraz obnizania kosztow
przez firmy §wiadczace ten rodzaj ustug. Wymagania klientéw w tym ob-
szarze s3 jednoznaczne. Przesylki muszg by¢ tanie i dostarczane w krétkim
czasie (Brenski, 2004).

Zwigkszenie ilo$ci przesylek oraz wymuszona przez klientow redukcja
czasu ich dostarczenia, powodujg ograniczanie przez firmy kosztéw wia-
snych prowadzonej dzialalnosci. W duzej mierze wptywa to na obnizenie
poziomu bezpieczenstwa realizowanych ustug. Taka sytuacja natomiast
jest istotnym sygnalem dla organizacji terrorystycznych, by wykorzysta¢
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infrastrukture pocztows i kurierska do prowadzenia dzialan logistycznych
oraz przeprowadzenia atakow terrorystycznych. Dostarczanie materialow
wybuchowych czy srodkéw biologicznych za pomoca poczty mialy juz
miejsce w historii terroryzmu. Warto przypomnie¢ cho¢by Franz’a Fuch-
s’a bezrobotnego inzyniera, ktéry w latach 1993-1996 wysytal przesytki-
-bomby do znienawidzonych obcokrajowcéw i oséb prywatnych ,,przyja-
znych cudzoziemcom”. Fuchs samodzielnie skonstruowal dwadziescia pie¢
bomb, ktore zabity cztery osoby, a pietnascie powaznie ranily. Do dzi$ nie
zdotano wyjasni¢ skad pozyskal odczynniki do ich $mierciono$nych prze-
sylek. Inny doskonaly przykfad to Theodore (Ted) Kaczynski, ktéry dzia-
tal na terenie Stanéw Zjednoczonych w latach 1978-1995. FBI nadata mu
przydomek ,,Unabomb”. Zostal zatrzymany i postawiony w stan oskarzenia
za przygotowanie i wyslanie szesnastu paczek i listéw z bombami, w wyni-
ku, czego zgineto trzy osoby, a 23 zostaly ranne.

W listopadzie 2010 roku bomba umieszczona w przesylce kurierskiej
wybuchla w centrum Aten, a dwie inne zostaly zdetonowane przez poli-
cje. Przesytka byta zaadresowana do ambasady Meksyku i wybuchta kilka
minut po wreczeniu jej pracownicy firmy kurierskiej. Pozostate dwie prze-
sytki mialy trafi¢ do ambasady Holandii oraz do prezydenta Francji Nico-
lasa Sarkozyego. Przechwycono je w siedzibie popularnej w Atenach firmy
kurierskiej i zostaly zdetonowane przez policyjnych saperéw.

Mimo, ze eksperci do spraw terroryzmu podkreslajg, ze cho¢ nie jest
to najskuteczniejsza z metod terrorystycznych, jest jednak praktyczng me-
toda, wykorzystywang do precyzyjnego dostarczania fadunku wybucho-
wego konkretnemu adresatowi. Metoda uwazana jest przez niektérych
ekspertow bombowych za stosunkowo zawodng, gdyz istnieja mozliwos¢
wczesnego wykrycia fadunku zanim dotrze do adresata, przedwczesne;j
jego detonacji lub otwarcia i zdetonowania tadunku przez niewlasciwego
odbiorce. Mimo tego problem bezpieczenstwa ustug pocztowych i kurier-
skich istnieje i wydaje si¢ by¢ traktowany z niewlasciwa powaga.

Ustawa z dnia 12 czerwca 2003 r. prawo pocztowe w art. 14 wskazuje,
ze dzialalno$¢ pocztowa w zakresie objetym obowigzkiem wpisu do reje-
stru moze wykonywac¢ przedsiebiorca, ktory zapewnienia bezpieczenstwa
przesylek na poszczegoélnych etapach §wiadczenia ustugi w zakresie, o kto-
rym mowa w art. 22 ust. 1 pkt 2. Jednak zapis artykutu 22 daje ustugodawcy
tylko mozliwo$¢ odmowy wykonania ustugi pocztowej lub kurierskiej jesli
zawarto$¢ lub opakowanie przesytki naraza osoby trzecie lub operatora na
szkode. Ustawa zatem nie obliguje operatoréw ustug pocztowych i kurier-
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skich do prowadzenia szczeg6lowej kontroli przesytek, co niewatpliwie ma
wplyw na bezpieczenstwo w tym obszarze.

Jak informuje w swoich komunikatach Poczta Polska przesytki dostar-
czane przez te firme nie sg otwierane, ale sa kontrolowane na rézne sposoby.
Wsrod metod kontroli, jakie stosuje Poczta Polska wymienia migdzy innymi
przeswietlanie zawartosci w urzadzeniu rentgenowskim. Nalezy jednak przy
okazji wyjasni¢, ze wykorzystujac wylacznie urzadzenie rentgenowskie, oso-
ba prowadzaca kontrole nie jest wstanie odrézni¢ materialu wybuchowego
od czekolady, ze wzgledu na podobng gesto$¢ materiatu. Dlatego kontrola
przesylek powinna by¢ prowadzona przy uzyciu detektoréw wykrywajacych
oraz identyfikujacych substancje chemiczne i biologiczne.

Przedstawiciele prywatnych firm kurierskich natomiast, nawet nie
chcg rozmawia¢ o bezpieczenstwie prowadzonej przez nich dzialalnosci.
Przyznaja natomiast, Ze ich pracownikom trudno jest sprawdzi¢, czy prze-
sylka jest niebezpieczna. Nie dysponuja specjalistycznymi urzadzeniami
do wykrywania materialéw niebezpiecznych i jesli kurierzy przyjmuja
przesylke odpowiednio zapakowang, to nie sa w stanie wykry¢, czy zawiera
niebezpieczng zawarto$¢.

Eksperci w zakresie antyterroryzmu uwazaja, ze bardziej narazone na
dziatania terrorystow sg przesytki krajowe. Wprawdzie odpowiednie stuz-
by monitoruja zawarto$¢ podejrzanych przesytek, ale nigdy nie s wstanie
sprawdzi¢ wszystkich przesylek.

Analiza zamachow terrorystycznych dokonanych w ostatniej dekadzie
wskazuje na istotne zmiany jakie dokonaly si¢ w strukturze zjawiska ter-
roryzmu oraz jego nowy charakter. Najbardziej charakterystycznymi jego
cechami sg obecnie (A. Towpik, Warszawa 2003):

1. Nieprzewidywalno$¢ czasu, miejsca, rozmiaru oraz charakteru ataku
oraz $rodkow, jakie wykorzystane sg dla jego przeprowadzania. Jak
prognozujg eksperci od antyterroryzmu przyszlte akty terrorystyczne
moga by¢ dokonane przy wykorzystaniu najbardziej zaawansowanych
technologii i broni. Sposobem przeprowadzenia ataku moga by¢ prze-
sylki pocztowe zawierajace bron biologiczng, a takze inicjowane elek-
tronicznie urzadzenia wybuchowe.

2. Brakjasnej definicji agresora czy sprawcy ataku terrorystycznego. Po-
tencjalny przeciwnik nie jest znany. Jego identyfikacja moze by¢ trud-
na nawet po przeprowadzeniu ataku. W przypadku braku lub ograni-
czonego monitorowania ustug pocztowych i kurierskich ten czynnik
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moze sprzyja¢ w prowadzeniu dzialalnosci terrorystyczne;j.

3. Dzialania wspdlczesnych organizacji terrorystycznych nie sa skie-
rowane wylgcznie przeciwko wladzom lub sitom porzadkowym, ale
przeciwko ludnosci cywilnej. Celem réwniez nie jest osiggniecie ce-
léw politycznych, lecz spowodowanie maksymalnych szkod gospo-
darczych. Zatem firmy $wiadczace ustugi pocztowe i kurierskie moga
nie tylko by¢ wykorzystane do realizacji atakéw terrorystycznych na
wazne obiekty, instytucje czy tez ludnos¢ cywilng, same moga bezpo-
$rednio stac si¢ celem ataku ze strony terrorystéw, zamierzonym lub
przypadkowym.

Nalezy réwniez podkresli¢, ze koncepcja nowego terroryzmu zaklada
pojawienie si¢ nowych oraz nieznanych wczesniej lub wystepujacych jedy-
nie sporadycznie cech organizacji terrorystycznych, stwarzajacych znacz-
nie wigksze zagrozenia dla spoteczno$ci migdzynarodowe;j.

ZAGROZENIA W OBSZARZE USEUG POCZTOWYCH I KURIERSKICH

Polska pomimo, Ze w ostatnim czasie nie wymieniana jest przez przy-
wodcow islamskich organizacji terrorystycznych jako cel atakow, nie jest
krajem wolnym od zagrozen terrorystycznych. Badania wielu o$rodkéw
naukowych zagranicznych i krajowych potwierdzaja wysoki poziom po-
tencjalnego zagrozenia aktami terrorystycznymi w Polsce. Codziennie
w wywiadach telewizyjnych i radiowych, prowadzonych w zwiazku z za-
machami dokonanymi w innych krajach, dziennikarze zadaja zaproszo-
nym ekspertom kluczowe pytanie: czy Polsce groza ataki terrorystyczne?
Z wypowiedzi ich wynika, ze tak, trudno jednak jest im okresli¢ - kiedy?
i gdzie? moze nastagpi¢ atak. W opinii Autoréw, irracjonalnos¢ dziatania
terrorystow sprawia, ze atak moze wystgpi¢ tam, gdzie wszelkie prognozy
dokonywane przez ekspertéw wyklucza mozliwos¢ jego zaistnienia. Naiw-
noscig jest dzi§ wiara w szeroko rozumiane bezpieczenstwo Polski w kon-
tekscie zagrozen terroryzmem.

Na wzrost realnego zagrozenia atakami terrorystycznymi w naszym
kraju wskazuje wiele fatéw. Przede wszystkim udziat Polski w misjach sta-
bilizacyjnych na Bliskim Wschodzie, Batkanach, Azji, Afryce, ktoére powo-
duja, ze Polska postrzegana jest jako panstwo popierajace USA w kreowa-
niu polityki $§wiata. Co ma réwniez wplyw na rosnaca nienawis¢ swiata
islamskiego do naszego narodu niejako posrednio ,,uwiktanego” w wojne
religijng - pomimo duzych rozbieznosci wystepujacych miedzy deklara-
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cjami rzadu polskiego, a wolg narodu np. w sprawie udziatu Polski w mili-
tarnych misjach pokojowych w Iraku czy w Afganistanie.

Istotny czynnik wplywajacy na wzrost realnego zagrozenia atakami
terrorystycznymi stanowi réwniez problem definiowania organizacji ter-
rorystycznych dziatajacych w krajach, w ktérych prowadzone s3 dziatania
militarne okreslane jako walka z terroryzmem. Organizacje terrorystyczne
wplecione sa bowiem w ruch oporu (bojoéwki) tzw. ,,dzikie armie” dowo-
dzone przez watazkow, ktoérych réznia poglady w wielu sprawach. Charak-
terystyczny jest rowniez brak spojnosci tych grup. Wiele z tych grup przy-
znaje si¢ do zwigzkow z Al - Kaida i pod jej ,,szyldem” dokonuje zamachy
terrorystyczne, umacniajagc w ten sposob morale wlasnych bojownikdw,
przy okazji umacniajac pozycje Al — Kaidy w $wiecie.

Duze znaczenie na wzrost zagrozenia terroryzmem w naszym kraju
ma takze naptyw do Polski 0s6b sympatyzujacych z ugrupowaniami terro-
rystycznymi, radykalizacja postaw obywateli polskich pochodzenia arab-
skiego i wyznania muzulmanskiego oraz mozliwoéci wykorzystania tery-
torium RP jako bazy logistyczno - finansowej do przygotowywania aktow
terrorystycznych w Europie.

Wystepowanie w Polsce réznych partii politycznych i organizacji
o skrajnych pogladach, bezrobocie, bieda i poglebiajaca sie przepas¢ mie-
dzy bogatymi, a klasg $redniozamozng i biedota, rosnaca agresja wsrod
mlodziezy, w naszym przekonaniu moze stac si¢ réwniez zrédlem rodzi-
mego terroryzmu.

Analiza zamachow terrorystycznych dokonanych w ostatnich latach wy-
kazuje, ze obecnie celem terrorystéw nie s3 wylacznie obiekty o charakte-
rze strategicznym, czy wazne ze wzgledu na bezpieczenstwo panstwa, duze
aglomeracje miejskie lub poryty lotnicze. Trudno dzi$ praktycznie dokonaé
trafnej oceny, ktore obiekty sg bardziej lub mniej zagrozone atakami terrory-
stycznymi, a jeszcze trudniej stworzy¢ skuteczny system ich ochrony.

W kontekscie funkcjonowania obiektéw pocztowych trzeba przyznac,
ze wykazuja one wysoki poziom wrazliwosci na dzialalno$¢ terrorystycz-
n3g. W tym miejscu nalezy zada¢ pytanie, jakich zagrozeniami nalezy si¢
liczy¢? Upraszczajac nieco problem mozna jako najbardziej prawdopo-
dobne wymieni¢ nastgpujace obszary.

Przede wszystkim uslugi pocztowe majg dla panstwa charakter stra-
tegiczny, poniewaz w przypadku awarii systeméw tacznosci przewodowej
i bezprzewodowej bedzie stanowila krajowy system obiegu informacji. Za-
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tem urzedy i obiekty pocztowe jako obiekty strategiczne moga stanowic¢
cel potencjalnych atakéw. Obiektow tych jest w Polsce kilkanascie tysie-
cy, tylko sama Poczta Polska dziala w ponad 8,5 tysigcach urzedow. Wiele
urzedow pocztowych to duze obiekty, w ktérych w jednej chwili przebywa
kilkadziesiat, a nawet kilkaset 0sob. Wnoszenie do nich paczek, w ktérych
moga znajdowac sie materialy wybuchowe, w celu ich zdetonowania lub
srodki chemiczne czy biologiczne nie budzi zadnych podejrzen.

Kolejny kluczowy charakter dziatalnosci pocztowej to dostarczanie pa-
czek, ktore moze by¢ wykorzystane przez organizacje terrorystyczne - nie
tylko w kraju - do przesylania bomb, materialéw wybuchowych lub $rod-
kéw chemicznych i biologicznych w rézne miejsca $wiata. Nalezy zatem
mie¢ $wiadomo$¢, ze zagrozenie wybuchem lub uwolnieniem $rodkéw
biologicznych czy chemicznych moze powsta¢ podczas transportu lub ru-
tynowych dziatan z przesytkami w urzedzie pocztowym.

Poczta Polska, jako jeden z czolowych przedstawicieli branzy poczto-
wej i kurierskiej, prowadzi rowniez dziatalno$¢ bankowsa (lokaty kapitato-
we, kredyty, fundusze emerytalne). Zatem i ten obszar dzialalnosci moze
zosta¢ wykorzystany przez organizacje terrorystyczne do przeprowadzenia
operacji bankowych stuzacych finansowaniu terroryzmu lub sfinansowa-
nia konkretnego ataku.

Urzedy i obiekty pocztowe jako instytucje posiadajace w statym ob-
rocie gotdwke narazone sg takze na napady, ktére moga przerodzi¢ sie
w sytuacje z udzialem zaktadnikéw. Napady te niekoniecznie musza mie¢
zwigzek z dzialalnoscig terrorystyczna, jednakze wystapienie sytuacji
z udzialem zakladnikéw wymaga umiejetnosci zachowania si¢ przez osoby
bedace zaktadnikami, gdyz procedury rozwigzywania ich sg takie same jak
w przypadku ataku terrorystycznego. Roznica wystepuje tylko w poziomie
(szczeblu) kierowania dzialaniami.

Poniewaz dzialalnos$¢ terrorystyczna jest dziatalnoscig kryminalng
i jak wynika z dotychczasowych rozwazan, obejmujacg wiele réznych czy-
néw przestepnych, doskonalenie systemu ochrony ustug pocztowych i ku-
rierskich winno uwzglednia¢ réwniez napady na obiekty pocztowe i ku-
rierskie po godzinach urzedowania, napady na konwoje, listonoszy i ku-
rieréw, a takze porwania osob i mienia dla okupu. Niewatpliwie wszystkie
te sytuacje determinujg potrzebe ciagltego doskonalenia obecnego systemu
ochrony calej infrastruktury pocztowej i kurierskiej jako szczegdlnie za-
grozonych penetracja ze strony organizacji terrorystycznych oraz jako celu
potencjalnych atakow.
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Réznorodnos¢ wspdlczesnych zagrozen terrorystycznych, a w szcze-
goélnosci zamachy bombowe, zagrozenia biologiczne, chemiczne i ra-
diacyjne, wymagaja duzej wiedzy i $wiadomosci kadry, pracownikow,
a w szczegolnosci stuzb ochrony w rozpoznawaniu zagrozen oraz osob je
stwarzajacych (profilowanie potencjalnych sprawcéw) oraz w zakresie po-
stepowania i zachowania sie w sytuacji ich zaistnienia.

W zabezpieczeniu systemu ustug kurierskich i pocztowych wystepuje
szereg stabych punktéw, ktére moga by¢ wykorzystane przez terrorystow
do przeprowadzenia atakéw. Nalezg do nich przede wszystkim:

1. Anonimowe przesylki pocztowe (bez danych nadawcy), ktére moga
zosta¢ wprowadzone anonimowo do sieci dystrybucyjnej, mogace za-
wiera¢ niebezpieczne materialy.

2. Paczki i listy nadawane bez potwierdzenia tozsamosci nadawcy. Nie-
bezpieczne listy, przesytki moga zosta¢ wprowadzone do sieci dystry-
bucyjnej, gdyz pracownicy przyjmujacy przesylki nie weryfikuja da-
nych osobowych nadawcy umieszczonego na przesylce z osoba nada-
jaca przesylke.

3. Setki tysiecy skrzynek pocztowych, miliony punktéw odbiorczych
uniemozliwiajacych monitorowanie cato$ciowo procesu przepltywu
przesytek.

4. Latwo$¢ wprowadzenia $rodkéw biologicznych. Niewielkie ilosci
czynnikéw biologicznych wymaganych do przeprowadzenia ataku
umozliwiajg ich wyslanie w malych opakowaniach takich jak koperty.
W wiekszosci patogeny maja postac proszku i niepotrzebne jest dodat-
kowe oprzyrzadowanie do ich rozpylenia.

5. Latwo$¢ wprowadzenia do obrotu materiatéw chemicznych i wybu-
chowych. Wigksze paczki moga by¢ wykorzystane do przesytania ma-
teriatéw chemicznych i wybuchowych.

6. Brak w obiektach pocztowych i kurierskich specjalistycznych urza-
dzen do wykrywania i identyfikacji materiatéw niebezpiecznych.

7. Brak fizycznej mozliwosci skontrolowania 100 % przesylek i listow
przez operatoréw pocztowych i firmy kurierskie przy zachowaniu po-
zadanego przez klientéw poziomu ustug.
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PRZECIWDZIALANIE ZAGROZENIOM TERRORYSTYCZNYM W OBSZARZE
USEUG POCZTOWYCH I KURIERSKICH

Utrzymanie bezpieczenstwa w obszarze ustug pocztowych i kurier-
skich wymaga zaangazowania odpowiednich do poziomu zagrozenia sit
i srodkow oraz systemowych dzialan prawno-organizacyjnych i infor-
macyjno-szkoleniowych. Konieczne jest jednak przeprowadzenie analizy
potencjalnych zagrozen terrorystycznych oraz okreslenie wrazliwosci roz-
nych miejsc i poziom ryzyka ich wystgpienia. Przy czym zadnego zagroze-
nia nie nalezy bagatelizowac.

Analiza wrazliwosci réznych miejsc i obszaréw na ataki terrorystycz-
ne, jak wskazuje B. Mazurowski w publikacji ,,Identyfikacja celéw atakow
terrorystycznych’, powinna uwzgledniac ich krytycznos¢, dostepnosé, po-
datno$¢ oraz efektywnos¢

Krytycznos¢ jest zasadniczym obszarem badania wrazliwosci obiek-
tow i obszaréw. Pozwala okregli¢ na ile obiekt jest wazny dla terrory-
stow jako cel i w jakim stopniu spowoduje oczekiwane przez nich zmia-
ny w otoczeniu, co dla terrorystow bedzie stanowito wypelnienie misji.
Badanie dostgpnosci, pozwala wskaza¢ w jakim stopniu chroniony obiekt
lub obszar jest dostepny dla terrorystow, jakie zastosowa¢ srodki ochrony
utrudniajace dostep do miejsc newralgicznych i czy sa one wystarczajace
dla zabezpieczenia obiektu przed realizacja zamachu. Natomiast analiza
podatnosci pozwala okresli¢ jakich §rodkéw musieliby uzy¢ terrorysci aby
zniszczy¢ obiekt chcac zakldci¢ jego funkcjonowanie oraz jaka jest wraz-
liwo$¢ obiektu na rézne rodzaje broni i srodkéw niszczenia, stosowane
obecnie przez terrorystow.

Kluczowe znaczenie w kontek$cie badania wrazliwos$ci obiektow ma
efektywnos¢, pozwalajaca okresli¢ potencjalne skutki ekonomiczne, finan-
sowe, spoleczne i psychologiczne potencjalnych atakéw. Rodzaj i wymiar
skutkow stanowig bowiem podstawy planowania atakéw terrorystycznych,
dlatego nalezy wlasnie ten element uwzglednia¢ przy okreslaniu poziomu
zagrozenia obiektéw bedacych celem dla terrorystow. Rzetelnie przepro-
wadzona analiza wrazliwosci obiektéw pozwoli na przygotowanie skutecz-
nej reakeji zwigzanej z likwidacja powstalego zagrozenia.

W dobie wzrostu realnego zagrozenia tego rodzaju aktami i mozliwo-
$cig wykorzystania dzialalnosci pocztowej i kurierskiej do ich przeprowa-
dzenia, istnieje koniecznos¢ doskonalenia dziatan antyterrorystycznych,
a przede wszystkim:
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zweryfikowania i dokladnego skatalogowania aktualnych zagrozen
z uwzglednieniem miejsca usytuowania obiektow, ich wielkosci oraz
ilosci obstugiwanych klientow,

inwentaryzacji i zweryfikowania sil ochrony w kontekscie kwalifikacji
i predyspozycji od wykonywania zawodu pracownika ochrony,

inwentaryzacji i zweryfikowania §rodkéw ochrony w kontekscie za-
bezpieczenia przed atakami terrorystycznymi, szybkiego alarmowania
o zagrozeniach oraz zapewnienia wlasciwego poziomu bezpieczen-
stwa pracownikéw urzedéw i obiektow pocztowych i klientéw w sytu-
acji zaistnienia zamachu terrorystycznego,

wprowadzenia procedury weryfikacji oséb nadajacych przesytki z da-
nymi osobowymi podawanymi na przesytkach,

wprowadzenia procedury pakowania paczki w obecnosci pracownika
przyjmujacego przesylke,

przygotowania pracownikow sektora bankowosci w zakresie kontroli
operacji bankowych i prania pieniedzy,

przygotowania i wdrozenia jednolitych procedur postepowania i za-
chowania sie w sytuacji zaistnienia réznych rodzajow atakow terro-
rystycznych,

przygotowania jednolitych programoéw szkolenia i ¢wiczen w oparciu
o planowanie skutkéw potencjalnych atakéw terrorystycznych,
wykorzystania do kontroli przesylek specjalistycznych urzadzen ujaw-
niajacych i identyfikujacych materialy niebezpieczne,

przygotowania i prowadzenia szkolen i ¢wiczen wtérnych, polega-

jacych na doskonaleniu nawykoéw i umiejetnosci nabytych podczas
szkolen wiasciwych.

Istotne jest wypracowanie spdjnej metodyki szkolen takiej, ktora nie-

zaleznie od stanowiska czy petnionej funkcji dawataby wszystkim pracow-
nikom wiedze niezbedng do zrealizowania stawianych przed nimi zadan.
Waznym jego elementem powinno by¢ ksztaltowanie u wszystkich pra-
cownikéw swiadomosci w kontekscie roli jaka pelnig w calym systemie
ochrony instytucji i znaczenia ich postepowania dla bezpieczenstwa in-
nych. Nalezy przy tym pamietac, ze ksztaltowanie takiej swiadomosci daje
poczucie wartosci oraz dziata mobilizujgco.
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Z AKONCZENIE

Ataki terrorystyczne przy wykorzystaniu infrastruktury pocztowej
i kurierskiej zdarzaja si¢ bardzo rzadko, niemniej jednak stanowia powaz-
ne zagrozenie dla bezpieczenstwa panstwa, przedsiebiorstw bedacych ad-
resatami, firm $§wiadczacych ustugi pocztowe i kurierskie a takze obywateli.

Analiza przypadkéw wykorzystania przesytek pocztowych i kurier-
skich, jako metody dzialania terrorystéw pokazuje bardzo ztozony pro-
blem zagrozenia terroryzmem oraz trudnosci w zapewnieniu bezpieczen-
stwa w tym obszarze. Nalezy podkresli¢, ze nadawca niebezpiecznej prze-
sytki moze by¢ kazdy, kto jest w stanie nadac przesylke i ja odpowiednio
uzbroi¢. Moga to by¢ zaréwno terrorysci indywidualni jak i zorganizowa-
ne grupy, bojownicy w sprawie i szalency. Tradycyjne materialy wybucho-
we moga by¢ zastagpione przez materialy nowej generacji, ktére pozwalaja
na budowanie bardziej wyrafinowanych przesylek - pulapek, a co za tym
idzie trudniejszych do ujawnienia i identyfikacji.

Rozwdj technologii daje ogromne mozliwosci wykrywania niebez-
piecznych fadunkéw przesytanych w listach, paczkach. Charakteryzuja sie
one bezinwazyjnoscig oraz duzg skutecznoscia. Niestety ich wykorzystanie
generuje duze koszty zakupu, eksploatacji i obstugi.

Wiekszo$¢ firm $wiadczacych ustugi pocztowe i kurierskie posiada sto-
sowne procedury, ktdre pozwalajg na wczesne wykrycie zagrozenia. Nie-
mniej jednak rzadko$¢ przeprowadzania przez terrorystow atakéw przy
uzyciu firm kurierskich lub operatoréw pocztowych spowodowaly w wielu
firmach nieprzestrzeganie procedur bezpieczenstwa, co sprawia, ze prze-
sylki do wielu adresatéw docierajg w sposob niekontrolowany. Bagatelizo-
wanie zagrozen w tym obszarze jest bardzo niekorzystne, gdyz zwigksza
skuteczno$¢ terrorystow, zwlaszcza, ze terrorysci bezustannie poszukuja
luk w realizacji obowigzujacych procedur, lub braku systemoéw zabezpie-
czajacych obszary bedace w ich zainteresowaniu.

Skutki aktéw terrorystycznych w obszarze ustug pocztowych i kurierskich
moga wywola¢ destabilizacje w funkcjonowaniu jednego z wazniejszych ele-
mentéw infrastruktury krytycznej, zbiorowa panike oraz straty w ludziach.
Dobitnym przyktadem byla zbiorowa panika w USA po serii listéw zawierajg-
cych bialy proszek imitujacy waglik. Ludzie masowo wykupywali zapasy zyw-
nosci, rekawiczki lateksowe, a nawet przestali wychodzi¢ z domu.

Nie do oszacowania sg koszty poniesione przez firmy, ktdre byly celem
atakow przy uzyciu niebezpiecznych przesylek. Ewakuacje pracownikow,
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przestoje w pracy, kosztowne akcje policji i strazy pozarnej oraz utrata za-
ufania klientéw, ktéra réwniez skutkuje powaznymi stratami finansowymi.

Zatem firmy $wiadczace ustugi pocztowe i kurierskie powinny doto-
zy¢ wszelkich staran, aby zwigkszy¢ bezpieczenstwo przesylek w obszarach
prowadzonej dzialalno$ci poprzez systematyczne ujawnianie i eliminowa-
nie stabych punktéw systemu kontroli obiegu przesytek.

Autorzy publikacji majg $wiadomos¢, ze nie wyczerpali problematy-
ki zagrozen terrorystycznych w obszarze §wiadczenia ustug pocztowych
i kurierskich. Gléwna intencja bylo jednak zwrdcenie uwagi na fakt,
ze plaszczyzna ta nie jest wolna od zagrozen terrorystycznych a problem
bezpieczenstwa w tym obszarze bagatelizowany. Niestety jak wykazuja ba-
dania wielu o$rodkéw naukowych podobne problemy wystepuja w innych
obszarach dzialalnosci gospodarczej np. bezpieczenstwo obiektéw handlo-
wych czy obrét i handel zywnoscia.
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