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ABSTRACT

In a world dominated by artificial intelligence (AI) and autonomous systems,
cyberattacks are no longer just technical problems, but a real threat to our
society and everyday life. Modern image and sound manipulation techniques
have made cybersecurity a challenge that affects the very foundations of so-
cial functioning. The transfer of a significant part of our lives to the online
sphere means more intense activity on the part of cybercriminals, who are
constantly testing the resilience of the banking sectot, among others, to ever
newer methods of attack. The aim of this article is to identify potential threats
in cyberspace and to determine what educational measures and solutions
should be applied to raise awareness of existing cyber threats. The basic method
used in the preparation of the publication was a critical analysis and synthesis
of the literature on the subject, which formed the basis for further analytical
work. A key tool supporting the research process was an approach focused on
comparison and analogy within individual categories of threats. The research
process is complemented by logical reasoning, which allowed for the formula-
tion of key conclusions. It is assumed that traditional education models must
be replaced by dynamic adaptive education, which not only provides knowledge
about tools, but also shapes lasting resilience to disinformation and cybercrime.
Therefore, the decisive factor in increasing the resilience of the state is the ed-
ucation of network users, assuming the optimization of the teaching model.
Extensive teaching activities and educational initiatives are an essential tool
for minimizing digital risk and permanently strengthening users’ defense skills.
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STRESZCZENIE

W swiecie zdominowanym przez sztuczng inteligencje (Al) i systemy auto-
nomiczne ataki w sieci to juz nie tylko problemy techniczne, lecz takze realne
zagrozenie dla spoleczeristwa i codziennego zycia. Wspélczesne techniki
manipulacji obrazem i dZwigkiem sprawily, ze cyberbezpieczeristwo stato
sie wyzwaniem dotyczgcym samych podstaw spolecznego funkcjonowa-
nia. Przeniesienie znacznej czesci naszego zycia do sfery online oznacza
intensywniejsze dziatania ze strony cyberprzestgpcow, ktorzy stale testujg
odpornos¢ m.in. sektora bankowego na coraz to nowsze metody atakéw. Celem
niniejszego artykutu jest wskazanie potencjalnych zagrozeni wystepujgcych
w cyberprzestrzeni oraz okreslenie, jakie nalezy zastosowac srodki i rozwig-
zania edukacyjne, aby podnies¢ swiadomosé wystepujgcych cyberzagrozen.
Podstawowg metodg wykorzystang w przygotowywaniu publikacji byta kry-
tyczna analiza oraz synteza literatury przedmiotu, co stanowito fundament
dla dalszych prac analitycznych. Kluczowym narzedziem wspierajgcym
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proces badawczy bylo poréwnywanie i szukanie analogii w obrebie poszcze-
golnych kategorii zagrozeti. Dopetnieniem calosci stato sie wnioskowanie
logiczne, ktore pozwolito na sformutowanie kluczowych konkluzji. Zaklada sie,
Ze tradycyjne modele ksztatcenia muszq zostaé zastgpione przez dynamiczng
edukacje adaptacyjng, ktéra nie tylko dostarcza wiedzy o narzedziach, lecz
takze ksztaltuje trwalg odpornosé na dezinformacje i cyberprzestgpczosc.
W zwigzku z powyzszym, decydujgcym czynnikiem wzrostu odpornosci
panistwa jest edukacja uzytkownikow sieci przy zatoZeniu optymalizacji
modelu nauczania. Szeroko zakrojone dziatania dydaktyczne i inicjatywy
edukacyjne sq niezbednym instrumentem minimalizowania ryzyka cyfrowego
oraz trwatego wzmacniania kompetencji obronnych uzytkownikow.

SLOWA KLUCZOWE: edukacja, bezpieczeristwo, cyberzagrozenia, ryzyko, profilaktyka

WPROWADZENIE

W $wiecie zdominowanym przez sztuczng inteligencje (Al) i systemy auto-
nomiczne ataki w sieci to juz nie tylko problemy techniczne, lecz takze realne
zagrozenie dla wigkszo$ci spoteczenstwa i codziennego zycia. Wspodlczesne
techniki manipulacji obrazem i dzwigkiem sprawity, ze cyberbezpieczenstwo
stalo si¢ wyzwaniem dotyczacym samych podstaw spotecznego funkcjonowania.
Szybki rozwdj cyfryzacji gospodarki i spoteczenstwa stworzyl nowe mozliwosci
cyberatakow. Kluczowe sektory, do ktérych nalezy zaliczy¢: zdrowie, finanse,
energetyke, administracje publiczng i telekomunikacje opierajg si¢ na sieciach
isystemach informatycznych, ktore sa ze sobg coraz bardziej wzajemnie powigzane.
Cyberzagrozenia przybieraja roznorodne formy i obejmuja zaréwno klasyczne,
jak i coraz bardziej zaawansowane techniki atakéw. Przeniesienie znacznej
cze$ci naszego zycia do sfery online oznacza intensywniejsze dziatania ze strony
cyberprzestepcow, ktdrzy stale testuja odpornos¢ m.in. sektora bankowego
na coraz to nowsze metody atakow. Literatura przedmiotu jednoznacznie
wskazuje, Ze techniczne srodki ochrony pozostaja niewystarczajace bez odpo-
wiedniego poziomu kapitalu poznawczego uzytkownikéw.
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METODOLOGIA

Celem niniejszego artykulu jest wskazanie potencjalnych zagrozen wyste-
pujacych w cyberprzestrzeni. Gtéwny problem badawczy zostal sformutowany
w nastepujacy sposob: Jakie nalezy zastosowac srodki i rozwigzania eduka-
cyjne, aby podnies¢ swiadomos¢ wystepujacych cyberzagrozen? Realizacji tak
sformulowanego celu postuzyly nastepujace problemy badawcze:

1. Jakwspolzalezno$¢ sieciowa warunkuje rozwoj nowych cyberzagrozen?

2. W jakim stopniu wykorzystanie sztucznej inteligencji do personalizacji
atakow oraz ataki phishingowe wplywaja na skutecznos¢ wyludzen
danych od klientéw instytucji finansowych?

3. W jaki sposob uwzglednienie swiadomosci spotecznej jako kluczo-
wego elementu systemu zarzadzania ryzykiem wplywa na ograniczenie
wspolczesnych cyberzagrozen?

4. Czy intensyfikacja innowacyjnej edukacji w zakresie cyberbezpie-
czenstwa przeklada si¢ bezposrednio na gotowos¢ spoteczenstwa
do podejmowania odpowiednich dziatan w obliczu zaawansowanych
cyberzagrozen?

Podstawowa metoda wykorzystang w przygotowywaniu publikacji byla
analiza krytyczna oraz synteza literatury przedmiotu, co stanowifo fundament
dla kolejnych etapow pracy. Decydujacym narzedziem wspierajacym proces
badawczy bylo podejscie nakierowane na poréwnanie i analogi¢ w obrebie
poszczegdlnych kategorii i rodzajow zagrozen. Szczegdtowe zdefiniowanie
ich typow i rodzajéw mialo na celu dostarczenie niezbednej wiedzy do efek-
tywnego tworzenia programow edukacji dla bezpieczenstwa, jednoczesnie
umozliwiajac ich realne wykorzystanie w scenariuszach ochrony. Zastosowanie
tej procedury umozliwito wyodrebnienie poszczegdlnych wlasciwosci anali-
zowanych zjawisk. Dopelnieniem procesu badawczego jest wnioskowanie
logiczne, ktére pozwolito na sformutowanie kluczowych konkluzji. Zaktada sie,
ze tradycyjne modele ksztalcenia muszg zosta¢ zastagpione przez dynamiczna
edukacje adaptacyjng, ktdra nie tylko dostarcza wiedzy o narzedziach, lecz
takze ksztaltuje trwalg odporno$¢ na dezinformacje i cyberprzestepczosé.
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EWOLUCJA CYBERZAGROZEN W WARUNKACH
WSPOLCZESNEJ] WSPOLZALEZNOSCI SIECIOWE]

We wspdlczesnym cyberbezpieczenstwie wspodtzaleznosé sieciowa
(ang. network interdependence) oznacza sytuacje, w ktdrej systemy infor-
matyczne, infrastruktura krytyczna i procesy spofeczne s3 ze sobg tak $cisle
powigzane, ze dzialanie jednego elementu jest catkowicie uzaleznione od
poprawnosci dzialania innych. Wspdlczesna cyberprzestrzen przestala by¢
jedynie obszarem wymiany informacji, stajac si¢ newralgicznym $rodowi-
skiem funkcjonowania panstw, gospodarek i jednostek. W obliczu wyzwan,
z jakimi boryka si¢ §wiat, cyberataki znaczaco ewoluowaly pod wzgledem
zlozonosci i oddzialywania. Wraz z szybkim postepem technologicznym
oraz transformacja cyfrowa ataki te stajg si¢ coraz bardziej zréznicowane
i innowacyjne, co czyni je powaznym zagrozeniem dla os6b fizycznych, firm
i rzadow (Salman, Alsajri, 2023, s. 73). Integralna wspélzalezno$¢ systemow
sprawia, ze tradycyjne zabezpieczenia technologiczne staja si¢ nieskuteczne
wobec atakéw wymierzonych w cztowieka jako najstabsze ogniwo. Tradycyjna
ochrona systemowa traci na znaczeniu, gdy w ztozonej strukturze wzajemnych
powigzan to uzytkownik, a nie bfad w kodzie, staje si¢ gléwnym obiektem
atakow ze strony cyberprzestepcow. Punktem wyjscia powyzszych rozwazan
jest analiza relacji miedzy zagrozeniami systemowymi a odpowiedzialnoscia
indywidualng. W tym ujeciu btad ludzki przestaje by¢ jedynie incydentem
marginalnym, a staje si¢ czynnikiem sprawczym proceséw o znacznie szer-
szym zasiegu.

Pojecie zagrozen w cyberprzestrzeni obejmuje celowe ataki nastawione
na zdobycie informacji bez zezwolenia lub destabilizacje i uszkodzenie infra-
struktury cyfrowej. Jakiekolwiek zdarzenie lub dzialanie moze doprowadzi¢
do zakldcenia ciaglosci funkcjonowania przedsiebiorstwa, utraty danych lub
naruszenia bezpieczenstwa systemow w wyniku zamierzonego ataku lub bledu.
Wektory atakow w cyberprzestrzeni majg zréznicowang geneze, poczawszy od
zorganizowanych operacji prowadzonych przez wrogie panstwa, po incydenty
wywolywane przez osoby z najblizszego otoczenia systemu. W tym ostatnim
przypadku kluczowym wyzwaniem staje si¢ naduzycie zaufania i upraw-
nien przez personel lub kontrahentéw w celach przestepczych. Dla petnego
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zrozumienia dynamiki tych zjawisk niezbedne jest przedstawienie charakte-
rystyki zagrozen, ich pochodzenia i potencjalnych skutkéw. Opublikowana
w pazdzierniku 2025 r. najnowsza edycja raportu Threat Landscape autorstwa
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) stanowi komplek-
sowe podsumowanie incydentéw odnotowanych miedzy lipcem 2024 r.
a czerwcem 2025 r. W zdecydowanej wigkszosci przypadkéw dziatalnosé
cyberprzestepcow byla inicjowana przez kampanie phishingowe, gdzie ataku-
jacy wysyla wiadomosci e-mail, podszywajac si¢ pod zaufane zrédto. Phishing
czesto polega na wysytaniu falszywych wiadomosci e-mail do jak najwigkszej
liczby uzytkownikow, ale moze by¢ réwniez bardziej ukierunkowany. Tego
typu ataki stanowily ok. 60% wszystkich infekcji. Wykorzystanie technicznych
niedoskonalosci systemoéw oraz luk w oprogramowaniu stanowito metode
wyjéciowa dla 21% analizowanych atakow, botnety, czyli sieci zainfekowa-
nych komputeréw ok. 10%, a ztosliwe aplikacje 8%. Dominujacg kategorie¢
incydentow stanowity ataki typu DDoS, polegajace na celowym generowaniu
nadmiarowego ruchu w celu sparalizowania dostepnosci serwisow i serwerdw.
Odpowiadaty one za 76% wszystkich zdarzen.

Znacznie rzadziej, bo w 18% przypadkow, dochodzito do nieuprawnionej
penetracji systemow informatycznych. Pozostate 5% incydentéw zostato
sklasyfikowane jako zdarzenia o nieustalonej charakterystyce dalszych
etapow operacji. Do gléwnych trendéw w krajobrazie zagrozen w 2025 r.
nalezy réwniez zaliczy¢ ataki ransomware, ktére pod wzgledem skali konse-
kwencji pozostajg bezkonkurencyjne. Przy tego typu atakach uzytkownik lub
organizacja zostaja pozbawieni dostepu do wlasnych systeméw lub danych
poprzez szyfrowanie. Atakujacy zazwyczaj zada okupu w zamian za klucz
deszyfrujacy, lecz nie ma gwarancji, ze zaplacenie okupu faktycznie przy-
wroci pelny dostep lub funkcjonalnos¢. Wykorzystanie sztucznej inteligencji
stanowilo punkt zwrotny w ewolucji zagrozen. Wdrozenie jej, jako katali-
zatora rozwoju technologii, uznaje si¢ za moment przetomowy proceséw
gospodarczych, spotecznych i politycznych, cho¢ nalezy mie¢ na uwadze,
ze w rekach cyberprzestepcow i wrogich panstw moze ona jeszcze bardziej
skomplikowa¢ nature cyberbezpieczenstwa (Albrycht i in., 2019, s. 7). Rola
Al 'w cyberprzestrzeni ewoluowata w strong kompleksowego wsparcia dziatan
ofensywnych, poczawszy od typowania ofiar, przez generowanie malware,
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az po modyfikowanie strategii uderzenia w czasie rzeczywistym. Wedtug
raportow unijnych z 2025 r. wiekszo$¢ kampanii wyludzania danych wyko-
rzystywala juz tresci wygenerowane automatycznie, co znaczaco podniosto
ich wiarygodnos¢.

Kluczowa jest tu analiza mechanizmdéw kaskadowego paralizu, ktéra
dowodzi, ze w erze catkowitej wspotzaleznosci sieciowej to nie technologia,
ale sSwiadomos¢ spoteczna i systematyczna edukacja na rzecz bezpieczenstwa
stanowig ostateczng bariere chronigca panstwo przed destabilizacja. Paraliz
kaskadowy, czesto okreslany jako efekt domina w cyberbezpieczenstwie,
jest definiowany jako proces, w ktérym pojedyncza awaria lub atak na jeden
element sieci wywoluje sekwencje kolejnych incydentéw w systemach zalez-
nych. Prowadzi to do zakldcenia calego ekosystemu infrastruktury krytyczne;j
panstwa. Analiza ewolucji zagrozen prowadzi do wniosku, Ze procesy te najsil-
niej uwidaczniaja si¢ w obszarach o najwyzszym stopniu cyfryzacji i zaufania
spolecznego. W dobie globalnej informatyzacji, takze sfery publicznej,
w warunkach rozwoju portali spotecznos$ciowych, wszechobecnego mailingu,
czyli wiadomosci rozsylanych na wiele adreséw e-mail zgromadzonych
w wielkich zasobach danych, czgsto dochodzi do nieuprawnionych dziatan,
ktére moga stanowi¢ naruszenie dobr osobistych, prawa wlasnosci czy praw
konsumenckich (Chatubinska-Jentkiewicz, 2025, s. 5). Szczegdlnym polem
doswiadczalnym dla wspoélczesnych cyberzagrozen sa sektory finansowy
i bankowy. To wtasnie w tej sferze, bedacej fundamentem wspoétzaleznosci
ekonomicznej, najpelniej uwidacznia si¢ symbioza atakéw technicznych
z socjotechnika, co zostanie poddane szczegdlowej analizie. Ewolucja zagrozen
dowodzi, ze powszechna cyfryzacja i budowanie relacji na zaufaniu zwigkszaja
wrazliwos$¢ danego obszaru na cyberataki. Koniecznos¢ przeciwdzialania tak
zdefiniowanym zagrozeniom znajduje swoje odzwierciedlenie w dzialaniach
legislacyjnych na poziomie ponadnarodowym, gdyz obecnie Europa stoi
w obliczu codziennych cyberatakow i atakow hybrydowych na podstawowe
ustugi i instytucje demokratyczne, przeprowadzanych przez grupy panstwowe
i przestepcze. Komisja Europejska zaproponowala nowy pakiet dotyczacy
cyberbezpieczenstwa, aby jeszcze bardziej wzmocni¢ odpornos¢ i zdolnosci
UE w zakresie cyberbezpieczenistwa w obliczu tych rosnacych zagrozen. Pakiet
zawiera wniosek dotyczacy zmienionego aktu o cyberbezpieczenstwie, ktory
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zwieksza bezpieczenstwo unijnych tancuchéw dostaw technologii informa-
cyjno-komunikacyjnych (ICT) (Komisja Europejska, 2026). Optymalizacja
procesow certyfikacji sprawia, ze produkty trafiajace na rynek unijny zawierajg
wbudowane mechanizmy ochronne juz od wczesnych faz projektowania,
co realnie podnosi poziom bezpieczenstwa obywateli.

CYBERZAGROZENIA SEKTORA FINANSOWEGO

Sektor finansowy ma strategiczne znaczenie dla funkcjonowania oraz stabil-
nosci kraju, co czyni go gtéwnym celem atakow cyberprzestepcow. Procesy
zarzadzania ryzykiem w bankowosci muszg obecnie sprosta¢ coraz to nowszym
wyzwaniom, ktére bezposrednio dotykajg klientéw, codziennych uzytkow-
nikéw cyberprzestrzeni. Transformacja cyfrowa sprawita, ze obywatele stali
sie aktywnymi uczestnikami i osobami wspotodpowiedzialnymi za procesy
autoryzacji transakcji, czynigc z nich jednoczes$nie najstabiej chronione
ogniwo w fancuchu bezpieczenstwa. Coraz wieksza skale zagrozen, z ktorymi
mierzg si¢ uzytkownicy cyberprzestrzeni, ukazuje rosngca liczba wykrywa-
nych przez CSIRT KNF (Computer Security Incident Response Team Komisji
Nadzoru Finansowego) domen phishingowych. Czg¢sto zwraca si¢ uwage
na wykorzystywanie w tej metodzie ataku socjotechniki. Ma ona na celu
pozbawienie uzytkownikéw czujnosci na wystepujace zagrozenie. Phishing
to proba oszustwa, w ktdrej atakujgcy dziala jako zaufana osoba lub podmiot
w celu uzyskania poufnych informacji od uzytkownika internetu. Ofiary
atakow phishingowych staja sie celem falszywej korespondencji zawierajacej
zlosliwe zalaczniki lub prowadzacej do precyzyjnie zaprojektowanych stron
internetowych phishingowych (Gallo i in., 2024, s. 1-2). Potencjalna ofiara
ataku bez wahania udostepnia swoje dane uwierzytelniajagce w odpowiednich
polach, tym samym wpadajac w pulapke atakujacych. Przestepcy sledza te
dane i wykorzystuja je, aby uzyska¢ dostep do wlasciwego konta uzytkownika
(Safr Singh, 2023, s. 590). Szczegolnym rodzajem phishingu, ktéry zdecydo-
wanie jest uznawany za bardziej niebezpieczny, jest tzw. spear phishing. Atak
ten ukierunkowany jest na konkretnego adresata. Ma on na celu wywarcie
okreslonego wptywu lub wymuszenie dziatania w stosunku do odbiorcy.
Cyberprzestepcy moga podszywac si¢ pod partnerdw biznesowych, z ktérymi
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adresat ataku wspolpracuje, za pomocg spersonalizowanej wiadomosci.
Przed realizacja ataku przestepcy zazwyczaj przeprowadzaja szczegdtowe
rozpoznanie celu, analizujac strukture organizacji na podstawie informacji
dostepnych np. w mediach spolecznosciowych.

Liczba zidentyfikowanych oszukanczych domen wzrosta z 17 200 w 2022 .
do 30 140 w 2023 r. oraz do 51 241 w 2024 r., co przedstawia wykres 11 2.

Wykres 1. Domeny zgloszone do CSIRT NASK przez CSIRT KNF w 2024 r.
w poszczegdlnych miesigcach

7000
6000
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4000

Zrédlo: raport roczny CSIRT KNF 2024, s. 9, https://www.knf.gov.pl/knf/pl/kompo-
nenty/img/Raport_Roczny_CSIRT_KNF_2024_93226.pdf (dostep: 2.09.2025).

Swiat cyfrowy szybko sie rozwija i ewoluuje, podobnie jak cyberprzestepcy,
ktorzy polegaja na nielegalnym wykorzystaniu zasobéw cyfrowych. Phishing
finansowy jest jednym z najpopularniejszych narzedzi wykorzystywanych
przez cyberprzestepcow oraz jedna z najczestszych prob ataku na klientow
bankowosci elektronicznej. Atakujacy, podszywajac sie pod pracownikéow
banku w rozmowie telefonicznej, staraja si¢ ich nakloni¢ do udostepnienia
wrazliwych informacji lub przelania srodkéw finansowych na wskazane
konto, co okreslane jest mianem voice phishingu. Dynamiczny rozwoj sieci
sprawil, ze ludzie coraz czeéciej udostgpniaja swoje dane osobowe online.
Masowe udostgpnianie danych osobowych i transakgji finansowych sprawia,
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ze uzytkownicy staja sie fatwym celem dla hakeréw. CSIRT KNF w 2024 r. ziden-
tyfikowat 175 domen zwigzanych z oszustwami bankowymi.

Wykres 2. Liczba zgloszonych przez CSIRT KNF domen phishingowych w latach
2021-2024
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Zrédto: raport roczny CSIRT KNF 2024, s. 10,https://www.knf.gov.pl/knf/pl/kompo-
nenty/img/Raport_Roczny_ CSIRT_KNF_2024_93226.pdf (dostep: 2.09.2025).

Technologie oparte na sztucznej inteligencji pozwalaja na przeprowadzanie
kampanii phishingowych szybciej i fatwiej niz byto to mozliwe weze$niej. AI daje
mozliwo$¢ zastosowania poprawnej pisowni, a takze wykorzystuje wiele taktyk
manipulacyjnych, takich jak sugerowanie pilnosci lub wykorzystywanie infor-
magcji juz udostgpnionych online w celu zwigkszenia trafnoéci (Leyden, 2025).
Szerokie spektrum mozliwosci wykorzystania i zastosowania sztucznej inteli-
gencji do tworzenia przekonujacych materialéw reklamowych, w tym szybkiego
tworzenia stron internetowych, dodatkowo spotegowalo ten proceder.
W miare jak cyberprzestepcy doskonalg swoje umiejetnosci, zmieniajg si¢
réwniez ich metody atakéw phishingowych, a jedna z nich jest catphishing.
Jest to podstepna taktyka, w ktdrej atakujgcy tworzg falszywe postacie online
w celu sktonienia uzytkownikéw do lokowania kapitatu, co w ostatecznosci
umozliwia przestepcom przejecie ich §rodkéw oraz wrazliwych informacji.
Cyberprzestepcy coraz czesciej wykorzystuja generatywna sztuczng inteli-
gencje do nasladowania stylu pisania, a nawet potrafig personalizowac falszywe
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wiadomosci e-mail na podstawie publicznie dostepnych danych. Podatnos¢
na phishing rézni si¢ u poszczegélnych osdb w zaleznosci od ich zdolnosci
postrzegawczych oraz poziomu $wiadomosci. W zwiazku z powyzszym
w wiekszosci atakow przestepcy wykorzystujg ludzkie emocje i ich stabosci
do hakowania, zamiast wykorzystywac¢ zaawansowane technologie. Wdrozenie
kompleksowej strategii bezpieczenstwa i edukacja uzytkownikéw ustug
bankowych oraz pracownikéw s3 kluczowymi elementami ochrony przed
phishingiem réwniez w srodowisku biznesowym.

SWIADOMOSC SPOLECZNA W SYSTEMIE ZARZADZANIA
RYZYKIEM

Swiadomo$¢ spoteczna w systemie zarzadzania ryzykiem w cyberprzestrzeni
ma charakter fundamentalny. Taki model dziatania pozwala na wyrazne
przesuniecie punktu cigzkos$ci z rozwigzan technologicznych na rzecz budo-
wania odpornosci obywatelskiej w kontekscie dynamicznie ewoluujacych
cyberzagrozen. Nowoczesny model zarzadzania ryzykiem cyfrowym powinien
priorytetowo uwzglednia¢ kapitat ludzki. Swiadome zagrozen spoteczenistwo
zmienia model ochrony z technologicznego na taki, w ktéorym gléwnym
ogniwem odpornosci jest uzytkownik. W kontekscie cyberzagrozen swiado-
mo$¢ mozna rozumiec jako gotowos$¢ do podejmowania dziatan w obliczu
mozliwych zdarzen w przestrzeni internetu, jak rowniez narzedzi cyfro-
wych. Przejawia si¢ ona zdolnoscig do szybkiego rozpoznawania sytuacji
zagrazajacej, potencjalnie niebezpiecznej, jej oceny klasyfikowanej jako
zagrazajacej i prawidlowego reagowania w sytuacji jej do$wiadczenia
(Siemieniecka, Grubicka, 2025, s. 99). Ludzie stali si¢ najbardziej podatnym
celem atakéw, co wykorzystuja cyberprzestepcy. W rezultacie zagrozenia
sa teraz skierowane gléwnie na osoby, a nie na systemy. Nalezy przy tym
pamietac, ze klasycznie ryzyko w cyberprzestrzeni definiuje si¢ jako miare
prawdopodobienstwa wystgpienia niepozadanych zjawisk w srodowisku
teleinformatycznym. Dotyczy ono podatnosci zasobow cyfrowych zaréwno
na czynniki zewnetrzne, jaki wewnetrzne. Zagrazaja one poufnosci, integral-
nosci oraz dostepnosci, generujac tym samym ryzyko powstania dotkliwych
strat po stronie firmy i 0s6b prywatnych. Ryzyko stanowi nieodigczny element
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naszego codziennego zycia, wplywajac réwniez na funkcjonowanie sektora
biznesowego oraz instytucji. W literaturze istnieje wiele réznych definicji
ryzyka, z ktérych wiekszos¢ koncentruje si¢ na koncepcji niepewnosci lub
prawdopodobienstwa wystapienia niepozadanego zdarzenia. W kontek-
$cie biznesowym ryzyko jest nieodfacznie zwigzane z dzialalnoscig kazdej
organizacji, a jego minimalizacja jest kluczowa dla zapewnienia stabilnosci
i zréwnowazonego rozwoju firmy (Kramarz, Korpysa, 2023, s. 4844). Wéréd
artykuléw naukowych i publikacji eksperckich, ktére poddaja analizie zwigzek
miedzy swiadomoscia spoteczng a ryzykiem cyberzagrozen, podkresla sie
kluczowg role czynnika ludzkiego w cyberbezpieczenstwie oraz stale rosnace
znaczenie edukacji w obliczu zaawansowanych zagrozen, takze tych gene-
rowanych przez Al. Rozwdj cyfryzacji stworzyl przestepcom mozliwo$é
dostepu do wrazliwych danych obywateli, firm i instytucji. Jednak to nie ich
nadmiar czy luki w technologii sa kluczowym problemem. Prawdziwym
wyzwaniem okazal sie fakt, iz najskuteczniejszym narzedziem ataku stalo
sie sterowanie ludzkim postrzeganiem rzeczywistosci i wykorzystywanie
ich stabosci psychologicznych. Najwigkszego zagrozenia nie stanowi ani
nadmiar informacji, ani trudnosci we wdrazaniu $rodkéw bezpieczenstwa,
lecz zdolnos¢ do manipulowania ludzka percepcja (Stylianou iin., 2025, s. 1-2).
Zarzadzanie ryzykiem stanowi systematyczny proces identyfikacji, analizy,
oceny i kontroli potencjalnych zagrozen oraz szans. Maja one na celu zapew-
nienie stabilnych wynikéw, jak réwniez ciagtosci dziatania i realizacji celow
organizacji, instytucji oraz oséb prywatnych poprzez utrzymanie ryzyka
na akceptowalnym poziomie. Proces ten obejmuje kluczowe etapy, takie jak:
planowanie, identyfikacja zagrozen, analiza jakosciowa i ilo§ciowa oraz moni-
torowanie ryzyka. Zarzadzanie ryzykiem oraz zapewnienie bezpieczenstwa
to komplementarne procesy, ktére dzieki szczegdtowej analizie i ocenie
zagrozen minimalizujg straty oraz umozliwiaja podejmowanie $wiadomych,
strategicznych decyzji (Damayanti, 2023, s. 1116-1117). Identyfikacja zagrozen
i podatnosci to nie tylko skanowanie systemdw w poszukiwaniu luk w kodzie,
lecz przede wszystkim zrozumienie, ze najwieksza podatnoscig jest ludzka
percepcja. Cyberzagrozenia nie dotycza tylko wiruséw, ale obejmuja one
réwniez zaawansowang socjotechnike wspierang przez Al, np. deepfake, ktora
celuje bezposrednio w obywatela.
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Tabela 1. Skala oceny ryzyka

Prawdopodobienstwo Niskie: mato prawdopodobne, ze ryzyko si¢ zmaterializuje

Srednie: mozliwe, ze ryzyko si¢ zmaterializuje

Wysokie: bardzo prawdopodobne, ze ryzyko si¢ zmaterializuje
Wplyw Niski: minimalny wplyw na realizacj¢ celow KSC

Sredni: znaczacy, ale zarzadzalny wplyw na realizacje celow KSC

Wysoki: powazny wplyw na realizacj¢ celow KSC, mogacy
prowadzi¢ do powaznych zaktocen

Zrédto: opracowanie wlasne na postawie sprawozdania Pelnomocnika Rzadu do spraw
Cyberbezpieczenstwa za rok 2024, https:/pliki.telepolis.pl/file/220984/original pdf
(dostep: 20.10.2025).

Tabela 2. Wybrane elementy matrycy oceny ryzyka dla Krajowego Systemu Cyberbez-
pieczenistwa

Ryzyko ] Prawdopodobienstwo | Wplyw ‘ Ocena ryzyka
Polityczne
Zmiany legislacyjne Wysokie Wysokie Wysokie
Geopolityczne napigcia Wysokie Wysokie Wysokie
Polityka wewngtrzna Niskie Niskie Niskie
Spoleczne
Swiadomo$¢ spoteczna Wysokie Wysokie Wysokie
Zaufanie publiczne Srednie Srednie Srednie
Edukacja Srednie Srednie Srednie
Technologiczne
Szybki rozwdj technologii Wysokie Wysokie Wysokie
Ztozono$¢ infrastruktury Wysokie Wysokie Wysokie
Nowe zagrozenia Wysokie Wysokie Wysokie
Prawne
Zgodno$¢ z regulacjami Wysokie Wysokie Srednie
Ochrona danych osobowych Wysokie Wysokie Srednie
Sankcje Srednie Srednie Niskie
Operacyjne
Zarzadzanie incydentami Wysokie Wysokie Wysokie
| Ciagto$¢ dziatania Wysokie Wysokie Wysokie
Bezpieczenstwo fizyczne Srednie Srednie Srednie
Techniczne
Wady systemow Wysokie Wysokie Wysokie
Integracja systemow Srednie Srednie Srednie
Zarzadzanie aktualizacjami Wysokie Wysokie Wysokie

Zrédto: opracowanie wlasne na postawie sprawozdania Pelnomocnika Rzadu do spraw
Cyberbezpieczenstwa za rok 2024, https:/pliki.telepolis.pl/file/220984/original pdf
(dostep: 20.10. 2025).
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W sprawozdaniach rzadowych z roku 2024 przedstawione zostaly kluczowe
inicjatywy i przedsigwziecia oraz rekomendacje na kolejne lata, majace na celu
dalsze wzmacnianie cyberbezpieczenstwa w Polsce. Przy opracowaniu skali
i matrycy ryzyka dla Krajowego Systemu Cyberbezpieczenstwa (KSC) zastoso-
wana zostala skala trzystopniowa, ktéra obejmuje poziomy niskiego, $redniego
oraz wysokiego ryzyka (Tabela 1). Badania dotyczace Postawy Polakéw wobec
cyberbezpieczeristwa zrealizowane w 2024 r. na zlecenie Fundacji Warszawski
Instytut Bankowosci (WIB) dowodza, iz 62% Polakéw deklaruje, ze czuje
sie bezpiecznie w $wiecie cyfrowym. Jest to jednak spadek w poréwnaniu
z latami ubiegtymi, co $wiadczy o wzroscie sSwiadomosci realnych zagrozen.
Matryca oceny ryzyka dla Krajowego Systemu Cyberbezpieczenstwa w sposob
szczegdlny uwzglednia ryzyko swiadomosci spolecznej, co prezentuje ponizsze
zestawienie (Tabela 2).

W odniesieniu do $wiadomosci spotecznej ujetej w matrycy ryzyka KSC
nalezy zwréci¢ uwage, iz niski poziom $wiadomosci na temat zagrozen
cyfrowych moze w konsekwencji prowadzi¢ do podejmowania niewlasci-
wych dzialan i zachowan uzytkownikéw, co w rezultacie moze przyczynic
sie do zwiekszenia ryzyka incydentéw bezpieczenstwa. Do potencjalnych
skutkow braku $wiadomosci oraz wiedzy w tym obszarze nalezy zaliczy¢
wzrost liczby udanych cyberatakow, utrate danych osobowych oraz finanso-
wych, co przeklada si¢ na zmniejszenie ogdlnego poziomu bezpieczenstwa
systemow informacyjnych. W celu zapobiegania oraz przeciwdzialania
powyzszym zagrozeniom wskazane jest wdrozenie kampanii edukacyjnych
i informacyjnych na temat cyberbezpieczenstwa. Niezbedne sg réwniez regu-
larne szkolenia dla obywateli i pracownikow instytucji publicznych, budujace
odporno$¢ oraz bezpieczne nawyki reagowania w sytuacjach zagrozen. W celu
zwiekszenia swiadomosci spolecznej bardzo istotnym elementem jest wspol-
praca z mediami oraz dostosowanie przekazu do konkretnej grupy wiekowe;j
odbiorcéw. Zaufanie publiczne, ktdre zostato okreslone jako srednie, nalezy
odczytywac jako brak pelnego zaufania do systeméw cyfrowych oraz instytucji,
ktére odpowiadajg za cyberbezpieczenstwo. Jest to bardzo niepokojaca sytu-
acja, poniewaz z duzym prawdopodobienstwem moze prowadzi¢ do wielu
watpliwosci i obaw dotyczacych naruszenia prywatnosci oraz bezpieczenstwa
danych, co w dalszej perspektywie moze powodowa¢ nieche¢¢ do korzystania
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z ustug cyfrowych oraz nowych technologii. Za dzialania priorytetowe nalezy
uzna¢ wdrozenie przedsiewzie¢ majacych na celu poprawe obecnego stanu

poczucia bezpieczenstwa poprzez transparentng komunikacje w zakresie

cyberbezpieczenstwa oraz budowanie zaufania, przejawiajacego sie w szybkim

i skutecznym reagowaniu na incydenty. Brak odpowiedniej edukacji w zakresie

cyberbezpieczenstwa, ktéra zostala okreslona jako $rednie ryzyko, moze

prowadzi¢ do niskiego poziomu wiedzy oraz umiejetnosci wérdd obywateli,
co zwieksza ryzyko cyberatakéw. Wraz z nieustannym rozwojem nowych

technologii oraz wykorzystaniem sztucznej inteligencji konieczne jest wprowa-
dzenie programoéw edukacyjnych z zakresu cyberbezpieczenstwa w szkotach

i uczelniach. Za zasadne nalezy uzna¢ organizowanie warsztatow oraz szkolen

dla réznych grup wiekowych i spotecznych, a takze doskonalenia zawodowego

w zakresie cyberbezpieczenstwa uwzgledniajacego aktualne zagrozenia w tym

obszarze. Za obszary o najnizszym prawdopodobienstwie zmaterializowania

si¢ ryzyka uznano polityke wewnetrzna, sankcje i zmiany klimatyczne. Ryzyko

polityki wewnetrznej, obejmujace zmiany rzagdéw czy kierunkéw politycz-
nych na szczeblu krajowym, mogace wplynac na priorytety i finansowanie

dzialan, w dalszym ciggu wymaga jednak ustanowienia miedzyresortowych

zespotow do spraw cyberbezpieczenstwa w celu zapewnienia spojnosci dziatan

oraz warunkéw diugoterminowego finasowania. Natomiast naruszenie miedzy-
narodowych sankcji moze prowadzi¢ do powaznych konsekwencji prawnych

i finansowych. Zalecane jest monitorowanie zmian w przepisach dotyczacych

sankcji oraz wdrozenie systemow zarzadzania zgodno$cia z sankcjami. Ryzyko

zwigzane ze zmianami klimatycznymi przejawia si¢ w rosnacej czgstotliwosci

anomalii pogodowych, zdolnych do sparalizowania infrastruktury krytycznej

oraz zasobow informatycznych. Jako rekomendacje do zastosowania dzialan
i srodkow zaradczych zostalo uwzglednione wdrozenie planéw awaryjnych

na wypadek gwaltownych anomalii pogodowych oraz inwestycje w infra-
strukture i technologie odporne na skutki zmian klimatu. W ocenie ryzyka

dotyczacego zmian klimatycznych znalazlo si¢ réwniez regularne testowanie

i aktualizacja planow zarzadzania kryzysowego, ktore stanowig nieodzowny
element bezpieczenstwa panstwa.
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DZIALANIA EDUKACYJNE NA RZECZ BUDOWANIA
SWIADOMOSCI ZAGROZEN I WZMACNIANIA POZIOMU
CYBERBEZPIECZENSTWA

W literaturze przedmiotu zwraca si¢ uwage, ze cyberprzestrzen
jest srodowiskiem dynamicznym, pozbawionym granic fizycznych i podatnym
na zaklécenia (Foulon, Meibauer, 2024, s. 431). Cyberbezpieczenstwo
stanowi obecnie jeden z najwazniejszych filar6w funkcjonowania panstwa
i spoleczenstwa informacyjnego. Krajowe zespoly CSIRT odnotowaly
w2024 r. ponad 111 tys. incydentdw, a w 2025 r. tylko CSIRT NASK otrzymywat
ok. 50 tys. zgloszen miesiecznie, co $wiadczy o eskalacji zagrozen. Zakres pojecia
edukacji dla bezpieczenstwa wyznaczajg przemiany spoleczne, kulturowe,
ekonomiczne i o$wiatowe oraz zmiany zachodzgce w otoczeniu. To one stanowig
o aktywnosci jednostki, grupy spolecznej, spoleczenstwa, a takze pozwalaja
warto$ciowac ten proces (Rutkowski, 2018, s. 112-113). Nalezy mie¢ na uwadze,
iz cyberzagrozenia przybieraja réznorodne formy i obejmuja zaréwno klasyczne,
jak i coraz bardziej zaawansowane techniki atakow. Wspolczesnie obserwuje
sie wzrost spolecznej sSwiadomosci w zakresie bezpieczenstwa, ktére stalo
sie fundamentem stabilnego funkcjonowania wigkszosci grup spotecznych.
Systematyczne monitorowanie nowych zagrozen, szczegdlnie w sferze cyfrowej,
oraz wdrazanie adekwatnych mechanizméw obronnych umozliwi skuteczne
ograniczanie szkéd i podniesienie standardéw bezpieczenstwa.

Polska skutecznie rozwingta swdj potencjat obronny w cyberprzestrzeni,
opierajac strategie na budowaniu kompetencji obywateli oraz tworzeniu
trwalych sojuszéw miedzynarodowych. Jednak nadal istniejg znaczace luki,
szczegolnie w §wiadomosci spotecznej i dostepnosci edukacji, co stanowi
staby punkt w naszej krajowej obronie przed cyberzagrozeniami (Krajowa
Izba Gospodarki Cyfrowej, 2024). Dziatania edukacyjne powinny zatem
opiera¢ si¢ na budowaniu holistycznej odpornosci cyfrowej poprzez
nowoczesne metody szkoleniowe i kampanie spoleczne. Nalezy pamietac,
ze edukacja dla bezpieczenstwa jest nierozerwalnie zwigzana z systemem
bezpieczenstwa narodowego. Najwazniejsza funkcja kazdego panstwa demo-
kratycznego jest zapewnienie bezpieczenstwa narodowego panstwu jako
instytucji, a zwlaszcza bezpieczenstwa obywateli (Pieczywok, 2012, s. 458).
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Istnieje potrzeba wskazania, iz globalizacja proceséw informacyjnych, obok
korzysci ptynacych z migedzynarodowej wymiany danych, wygenerowata
nowe ryzyka w postaci profesjonalizacji Srodowisk hakerskich oraz prolife-
racji zlosliwego oprogramowania. Co istotne, wspoélczesne wektory atakow
w cyberprzestrzeni coraz czesciej wykorzystuja techniki socjotechniczne,
w tym manipulacje psychologiczna, a nie jedynie luki w infrastrukturze tele-
informatycznej. W zwigzku z powyzszym kluczowym czynnikiem wzrostu

odpornosci panstwa jest edukacja uzytkownikéw sieci w nastepujacych
obszarach:

Budowanie swiadomosci ontologicznej zagrozen — identyfikacja typo-
logii ryzyk jako warunek wstepny kreowania strategii defensywnych.

Wdrozenie kompetencji technicznych - operacjonalizacja wiedzy
w zakresie administrowania zasobami cyfrowymi oraz konfiguracji
parametréw prywatnosci.

Instytucjonalizacja kultury bezpieczenstwa — promowanie modelu

wspOlpracy opartego na zbiorowej odpowiedzialno$ci za integralnos¢
i poufnos¢ zasobéw informacyjnych organizacji.

Kluczowym wyzwaniem dla systemdéw edukacyjnych staje si¢ zatem opty-
malizacja modelu nauczania, ktéry powinien obejmowac nastepujace obszary
kompetencyjne:

Teoretyczne podstawy bezpieczenstwa informacyjnego — systema-
tyka i opis fundamentalnych zagrozen sieciowych, ze szczegélnym
uwzglednieniem wektoréw atakoéw, takich jak phishing, oprogramo-
wanie ztosliwe, czyli malware, oraz oprogramowanie szantazujace
ransomware.

Zarzadzanie bezpieczenstwem danych osobowych - implementacja
standardéw ochrony prywatnos$ci oraz wyksztalcenie zdolnosci
do krytycznej analizy i oceny ryzyka zwigzanego z dystrybucja infor-
macji w przestrzeni cyfrowej.

Operacjonalizacja kompetencji obronnych - nabywanie praktycznych
umiejetnosci w zakresie stosowania kryptograficznych mechanizmoéw
ochrony danych oraz zaawansowanych procedur uwierzytelniania.
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« Ksztaltowanie Swiadomosci spoleczno-cyfrowej — rozwijanie zdolnosci
do identyfikacji i niwelowania zagrozen wystepujacych w mediach
spoleczno$ciowych, a takze promowanie racjonalnych i bezpiecznych
postaw w ramach interakcji zachodzacych w §rodowisku online.

Skuteczno$¢ dziatan zaréwno edukacyjnych, jak i profilaktycznych zalezy
od ich adekwatnosci do dynamicznie zmieniajacych sie realiéw cyber-
przestrzeni. Natomiast cele i tresci edukacji dla bezpieczenstwa powinny
dostarcza¢ gotowych rozwigzan i wzoréw postgpowania w mozliwych
sytuacjach zagrozen, zmieniajac si¢ wraz z etymologiczng ewolucja samego
pojecia bezpieczeristwo (Zadorozna, 2018, s. 99). Analiza aktualnych trendow
w cyberprzestepczosci wskazuje na potrzebe gtebokiej restrukturyzacji kapi-
tatu ludzkiego w jednostkach odpowiedzialnych za cyberbezpieczenstwo.
Bezpieczenstwo cyfrowe w dobie sztucznej inteligencji wymaga gruntowne;j
redefinicji modelu kompetencji. Ze wzgledu na szybki postep technologiczny,
doskonalenie wiedzy ekspertow ds. cyberbezpieczenstwa stalo si¢ kluczowe.
Konieczna jest zatem kompleksowa reforma szkolen na kazdym poziomie
organizacyjnym, laczaca potencjat sztucznej inteligencji z codzienng praktyka
ochrony danych (Palani i in., 2024, s. 7).

Nabycie tych kompetencji wykracza poza sfere indywidualng, tym samym
wzmacniajgc odpornos$¢ calego systemu spolecznego na zagrozenia cyfrowe.
Z tego powodu edukacja w obszarze cyberbezpieczenstwa musi sta¢ sie
strategicznym priorytetem zaréwno dla systemu o$wiaty, jak i podmiotéw
odpowiedzialnych za rozwoéj umiejetnosci technologicznych. Wdrazanie
edukacji dla bezpieczenstwa wymaga konsekwentnych, dlugotermino-
wych dziatan, prowadzonych przez rézne podmioty, ktére maja mozliwos¢
edukacyjnego oddzialywania na spoteczenstwo. Powinna ona obejmowac
wszystkich obywateli, poczawszy od dzieci w przedszkolu i szkole podstawowej,
przez mlodziez i studentéw, po osoby dorosle zar6wno czynne zawodowo,
jak i emerytow (Skrabacz, 2019, s. 74). Reasumujac, szeroko zakrojone
dzialania dydaktyczne i inicjatywy edukacyjne sg niezbednym instrumentem
minimalizowania ryzyka cyfrowego oraz trwalego wzmacniania kompetencji
obronnych uzytkownikéw.
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WNIOSKI KONCOWE

Podsumowujac rozwazania nad rolg edukacji dla bezpieczenstwa, nalezy
podkresli¢, ze budowanie odpornosci cyfrowej musi opierac si¢ na funda-
mencie stabilnej strategii rzadowej. Integracja kompetencji technicznych
z edukacja spoteczng znajduje swoje odzwierciedlenie w najnowszych planach
legislacyjnych, ktore wykraczaja poza dorazne reagowanie na incydenty.
W tym kontekscie kluczowe znaczenie ma fakt, iz Ministerstwo Cyfryzacji
prowadzi prace nad dokumentem o charakterze strategicznym w dziedzinie
informatyzacji panstwa, zwanym dalej Strategia Cyfryzacji, okreslajacym
kierunki procesu transformacji cyfrowej panstwa w perspektywie do 2035 r.
Nadrzednym celem, ktory realizowa¢ ma Strategia Cyfryzacji jest poprawa
jakosci zycia obywateli za pomoca technologii cyfrowych. Jednym z podsta-
wowych zamierzen jest zalozenie, ze w 2035 r. przynajmniej podstawowe
kompetencje cyfrowe bedzie miato 85% obywateli. Strategia kladzie duzy nacisk
na budowanie systemowych rozwigzan do walki z fake newsami i kampaniami
dezinformacyjnymi, ktore zagrazaja stabilnoéci panstwa. Waznym aspektem
polityki i dzialan na rzecz cyberbezpieczenstwa, nad ktérym nalezaloby sie
szczegolnie pochyli¢, jest cyberbezpieczenstwo dzieci i mlodziezy. Internet
jest przestrzenig, w ktdrej dochodzi do zachowan naruszajacych prawo, takich
jak cyberprzemoc, hejt, oszustwa, grozby czy rozpowszechnianie nielegal-
nych tresci. Hejt stal sie powszechnym zjawiskiem w przestrzeni cyfrowej,
na ktére narazone sg zaréwno osoby publiczne, jak i prywatni uzytkownicy
sieci. Niezmiernie istotne jest zatem przeprowadzanie zaj¢¢ profilaktycznych,
warsztatow dla miodziezy ukierunkowanych na odporno$¢ emocjonalng
oraz na sposoby radzenia sobie z negatywnymi komentarzami. Nalezy zatem
uswiadamia¢ dzieci i mlodziez, ze czyny popelniane w $wiecie wirtualnym
niosg za sobg konsekwencje prawne, a pelna anonimowos$¢ w internecie
w rzeczywisto$ci nie istnieje. Konieczne jest zatem zastgpienie tradycyjnych
modeli ksztalcenia dynamiczng edukacja adaptacyjng. Ma ona nie tylko
dostarcza¢ wiedze¢ o narzedziach, lecz przede wszystkim ksztaltowaé trwalg
odporno$¢ na dezinformacje i cyberprzestepczosé.
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