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ABSTRACT

The aim of this article is to identify key organizational and procedural
barriers to cybersecurity incident management in local government units and
to synthetically systematize findings derived from available empirical analy-
ses. The study is based on a qualitative secondary analysis of the 2025 report
of the Supreme Audit Office, data published by CERT Poland, and selected
case studies of ransomware incidents affecting Polish local governments.
An exploratory and comparative approach was applied to identify recur-
ring organizational response patterns and systemic weaknesses. The findings
indicate a widespread lack of business continuity plans, insufficient backup
protection, unclear responsibility allocation, and a low level of information
security culture within local governments. The article concludes with practical
recommendations focused on implementing a cybersecurity incident manage-
ment lifecycle and strengthening the digital resilience of local government units.

KEYWORDS: incident management, information security, local government units,
cyber threats

STRESZCZENIE

Celem artykutu jest identyfikacja kluczowych barier organizacyjnych i pro-
ceduralnych w zarzgdzaniu incydentami cyberbezpieczeristwa w jednost-
kach samorzgdu terytorialnego oraz syntetyczne ujecie wnioskow plyngcych
z dostepnych analiz empirycznych. Badanie oparto na jakosciowej analizie
wtornej raportu Najwyzszej Izby Kontroli z 2025 r., danych CERT Polska
oraz wybranych studiéw przypadkéw incydentéw ransomware w polskich
JST. Wyniki wskazujg na powszechny brak planow cigglosci dziatania, niedo-
stateczne zabezpieczenie kopii zapasowych, niejednoznaczny podziat odpowie-
dzialnosci oraz niski poziom kultury bezpieczeristwa informacji w JST. Artykut
formutuje wnioski praktyczne w postaci rekomendacji dotyczgcych wdrazania
cyklu zarzqdzania incydentem bezpieczeristwa oraz wzmacniania odpornosci
cyfrowej samorzgdu.

SLOWA KLUCZOWE: zarzgdzanie incydentami, bezpieczenistwo informacji, jednostki
samorzgdu terytorialnego, cyberzagrozenia
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WPROWADZENIE

Wspolczesne jednostki samorzadu terytorialnego (JST) stanowig istotny
filar systemu administracji publicznej, odpowiedzialny za realizacj¢ zadan
publicznych najblizej obywateli. Zakres ich kompetencji obejmuje szerokie
spektrum dziatan - od zapewnienia porzadku publicznego i bezpieczenstwa
mieszkancow po organizacje¢ ustug komunalnych, edukacyjnych i spotecz-
nych. W kontekscie dynamicznych zmian cywilizacyjnych oraz wzrastajacego
poziomu zagrozen - zaréwno naturalnych, technologicznych, jak i wywo-
tanych dzialalnoscig czlowieka — JST musza nieustannie adaptowac si¢ do
nowych realiow zarzadzania ryzykiem i sytuacjami kryzysowymi. Skutecznosé
tych dzialan w duzej mierze zalezy od zdolnosci jednostek samorzadowych
do reagowania na incydenty bezpieczenstwa, ktére moga zakloci¢ cigglos¢
funkcjonowania urzedéw, naruszy¢ infrastrukture krytyczna, a takze wptynac
na zycie i zdrowie obywateli.

W dobie cyfryzacji oraz postgpujacej integracji systeméw informacyjnych
coraz wigksza role w krajobrazie zagrozen odgrywaja incydenty o charak-
terze teleinformatycznym - ataki hakerskie, wycieki danych, awarie syste-
moéw zarzadzania kryzysowego czy zakldcenia w funkcjonowaniu e-ustug
(Hoftman, Cseh, 2020). Jednoczesnie JST musza mierzy¢ sie z tradycyjnymi
rodzajami incydentow, takimi jak pozary, powodzie, skazenia chemiczne,
akty wandalizmu czy lokalne konflikty spoteczne. Skuteczne zarzadzanie tego
rodzaju zdarzeniami wymaga nie tylko sprawnych struktur organizacyjnych
i technicznego przygotowania, lecz takze zbudowania kultury bezpieczenstwa
wérdd pracownikéw administracji oraz mieszkancow.

Niezbedne staje sie¢ opracowanie procedur i mechanizméw, ktére umoz-
liwiaja szybkie rozpoznanie incydentu, ocene jego charakteru i skali, a takze
skuteczng reakcje i usuniecie skutkéw. Odpowiedzialno$¢ za te dzialania spo-
czywa w duzej mierze na wladzach lokalnych, ktére odgrywajg kluczowq role
w systemie zarzadzania kryzysowego, bedac pierwszym ogniwem reagujacym
na sytuacje nadzwyczajne. W tym kontekscie zarzadzanie incydentami nie
moze by¢ traktowane jedynie jako techniczne dzialanie reagujace na zdarzenia
po ich wystapieniu, lecz jako strategiczny, wieloetapowy proces zapobiegania,
planowania, reagowania i odbudowy. Obejmuje on wspoétdziatanie réznych
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struktur administracyjnych, stuzb ratowniczych, jednostek organizacyjnych
samorzadu oraz partneréw zewnetrznych, w tym sektora prywatnego i orga-
nizacji pozarzadowych.

METODY BADAWCZE

Badanie ma charakter jakosciowej analizy zastanych danych. Materiat
badawczy obejmowal raport Najwyzszej Izby Kontroli z 2025 r., roczne
raporty CERT Polska (Computer Emergency Response Team Polska) oraz
opisy wybranych incydentéw ransomware w jednostkach samorzadu tery-
torialnego. Dobdr studiéw przypadkéw mial charakter celowy i obejmowat
incydenty, ktdre skutkowaly zaktoceniem cigglosci dziatania urzedéw. Analiza
polegala na wyodrebnieniu wspolnych kategorii problemowych (m.in. ciaglos¢
dzialania, zabezpieczenie kopii zapasowych, struktura odpowiedzialnosci,
komunikacja kryzysowa), a nastepnie ich poréwnaniu w celu identyfikacji
powtarzalnych schematéw organizacyjnych i systemowych.

W artykule zastosowano odpowiednie metody badawcze - analizg literatury
przedmiotu oraz studium przypadku, ktére wspdlnie umozliwily zbudowa-
nie poglebionej i wieloaspektowej diagnozy stanu zarzadzania incydentami
bezpieczenstwa w jednostkach samorzadu terytorialnego.

Analiza literatury obejmowala przeglad publikacji naukowych z zakresu
bezpieczenstwa informacji, zarzadzania kryzysowego, administracji publicz-
nej i cyberbezpieczenstwa, a takze dokumentéw normatywnych (takich jak
ustawa o Krajowym Systemie Cyberbezpieczenstwa, RODO (ogdlne rozpo-
rzadzenie o ochronie danych), rozporzadzenie KRI (Standardy Krajowych
Ram Interoperacyjnosci) oraz raportéw instytucji publicznych - w szczegdl-
nosci kompleksowego raportu Najwyzszej Izby Kontroli z 2025 r. dotyczacego
stanu zabezpieczenia systemow informatycznych w JST. Analiza ta pozwolila
uchwyci¢ standardy organizacyjne, obowigzujace przepisy oraz istniejace
rekomendacje w zakresie reagowania na incydenty, a takze zidentyfikowaé
luki i niespdjnosci w obowiazujgcych rozwigzaniach.

Uzupelnieniem tej analizy bylo zastosowanie metody studium przypadku
(case study), w ramach ktdérego przeanalizowano wybrane incydenty bez-
pieczenstwa, ktére wystapity w réznych jednostkach samorzadu w Polsce.
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Przyklady atakéw ransomware w Ko$cierzynie, Otwocku, Tucznej, Krakowie
i Oswiecimiu pozwolily przesledzi¢ realny przebieg zdarzen, zakres ich
skutkoéw, dziatania naprawcze oraz skale organizacyjnych trudnosci, z jakimi
borykaly si¢ zaatakowane urzedy. Studium przypadku ujawnilo powtarzajace
sie wzorce bleddw, takie jak brak planow ciaglosci dziatania, niedostateczna
ochrona kopii zapasowych, niewyznaczenie koordynatora kryzysowego czy
brak procedur komunikacji z mieszkancami i partnerami zewnetrznymi.
Zestawienie wynikéw obu metod pozwolilo nie tylko skonfrontowa¢ mode-
lowe zalozenia z praktyka funkcjonowania JST, ale réwniez sformutowac
rekomendacje odnoszace si¢ do wdrazania strategii odpornosci cyfrowej,
budowy struktur reagowania kryzysowego oraz koniecznosci rozwoju kom-
petencji kadrowych w administracji lokalnej. Dzieki temu artykul faczy walor
analityczny z praktycznym i moze stanowic¢ punkt wyjscia dla dalszych badan
oraz dzialan usprawniajacych system zarzadzania incydentami w samorzadach.

ROLA JEDNOSTEK SAMORZADU TERYTORIALNEGO
W SYSTEMIE BEZPIECZENSTWA LOKALNEGO

Incydent bezpieczenstwa rozumiany jest jako zdarzenie naruszajace pouf-
no$¢, integralnos¢ lub dostepnosé zasobow informacyjnych badz organi-
zacyjnych, ktore nie osigga jeszcze progu sytuacji kryzysowej, lecz wymaga
skoordynowanej reakcji organizacyjnej. Zarzadzanie incydentami nalezy trak-
towac jako proces cyklicznyobejmujacy etapy: identyfikacji, klasyfikacji, reake;ji,
odtworzenia oraz wyciggania wnioskéw (ang. incident management lifecycle).
Podejicie to jest zgodne z miedzynarodowymi standardami, takimi jak ISO/
IEC 27035,1SO 22301 oraz wytycznymi NIST (National Institute of Standards
and Technology) i ENISA (European Union Agency for Cybersecurity).

W kontekscie JST zarzadzanie incydentami stanowi istotny element budo-
wania odpornosci cyfrowej samorzadu oraz ksztaltowania kultury bezpie-
czenstwa informacji.

Wspdlczesne jednostki samorzadu terytorialnego odgrywaja kluczowa role
w ksztaltowaniu bezpieczenstwa publicznego na poziomie lokalnym, bedac
jednoczes$nie podstawowym ogniwem administracji publicznej w Polsce. Ich
usytuowanie w strukturze panstwa sprawia, ze s3 najblizej obywatela - zaréwno
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w sensie geograficznym, jak i organizacyjnym - co przeklada si¢ na bezposred-
nig odpowiedzialno$¢ za realizacje zadan zwigzanych z ochrona zycia, zdrowia,
mienia oraz §rodowiska. Bezpieczenstwo lokalne, rozumiane jako stan wolny
od zagrozen zakldcajacych codzienne funkcjonowanie spotecznosci lokal-
nej, staje sie jednym z fundamentalnych obszaréw aktywnosci samorzadu.
Stan ten w odniesieniu do spotecznosci lokalnych determinowany jest cechami
charakterystycznymi dla tejze spolecznosci. Nalezg do nich:

»  wigksza autonomia;

« wlasne normy spoleczne regulujace dziatania danej spolecznosci;

o silne wiezi kulturowe i miedzyludzkie;

«  zamieszkiwanie wyodrebnionego, stosunkowo niewielkiego terytorium;

o  poczucie zakorzenienia i przynaleznosci do zamieszkiwanego miejsca

(Rozwadowski, 2014, s. 248).

Bezpieczenstwo spotecznoscilokalnych to zaréwno niwelowanie zagrozen,
jak i szacowanie ryzyka ich wystapienia (Mickiewicz, 2020, s. 5). W tym kon-
tekscie JST nie tylko wykonuja zadania zlecone przez administracje rzagdowa,
ale rowniez projektuja i realizuja wlasne strategie bezpieczenstwa, uwzgled-
niajac lokalng specyfike, strukture spoteczna, geograficzne uwarunkowania
i potencjalne zagrozenia. Zakres kompetencji JST w obszarze bezpieczenstwa
obejmuje m.in.:

o utrzymanie porzadku publicznego;

o przeciwdzialanie sytuacjom kryzysowym;

«  wspieranie dzialan stuzb ratowniczych;

« organizacj¢ systemu ostrzegania ludnosci;

o zabezpieczenie imprez masowych;

o  przeciwdziatanie skutkom klesk zywiotowych i katastrof technicznych.

Gminy i powiaty s3 odpowiedzialne za prowadzenie analiz ryzyka, two-
rzenie plandw zarzadzania kryzysowego, szkolenie personelu oraz zapew-
nienie zasobow i infrastruktury niezbednych do efektywnego reagowania.
Co wiecej, JST pelnig funkcje koordynatoréw dzialan podejmowanych przez
rézne instytucje — od policji, przez Panstwowg Straz Pozarna, po lokalne pod-
mioty gospodarcze i organizacje pozarzadowe (Klonowska, Hytrek, 2008, s. 20).
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Ten wielowymiarowy charakter dziatan sprawia, Ze skutecznos$¢ zarzadzania
bezpieczenstwem w duzej mierze zalezy od sprawnosci organizacyjnej, kom-
petencji kadry urzedniczej oraz umiejetnosci wspdtpracy miedzysektorowe;.

Dynamiczne zmiany spoleczne, urbanizacyjne i technologiczne, a takze
nowe typy zagrozen, w tym cyberataki, zagrozenia hybrydowe, migracje
przymusowe czy ekstremalne zjawiska pogodowe, znaczaco poszerzajg zakres
odpowiedzialnosci samorzadéw. W zwigzku z tym powstaje pytanie o zakres
obowigzkéw, odpowiedzialno$ci, a takze kompetencji (Jaiiczuk, 2015, s. 325).

W warunkach ciagglego ryzyka i niepewnosci JST musza wykazywac sie
odpornoscig organizacyjng, zdolnoscig szybkiego reagowania oraz elastycz-
noscig proceduralng. To z kolei wymaga ciaglego doskonalenia systeméw
zarzgdzania bezpieczenstwem - nie tylko w wymiarze formalnym, ale réwniez
poprzez rozwijanie partnerstw lokalnych, wzmacnianie partycypacji spotecz-
nej i budowanie zaufania obywateli do instytucji publicznych.

Warto réwniez zaznaczy¢, ze JST pelnia nie tylko funkcje wykonawcza, lecz
takze edukacyjng i prewencyjng. Poprzez dzialania informacyjne, kampanie
spoleczne, ¢wiczenia ewakuacyjne czy wspieranie lokalnych programoéw bez-
pieczenstwa publicznego samorzady przyczyniaja si¢ do ksztaltowania $wia-
domosci zagrozen oraz promowania odpowiedzialnych postaw obywatelskich.
Ich rola w zakresie integracji spotecznosci lokalnej wokoét idei wspdlnego
bezpieczenstwa jest nie do przecenienia.

W konsekwencji rola jednostek samorzadu terytorialnego w systemie bezpie-
czenstwa lokalnego nie ogranicza si¢ do realizacji procedur administracyjnych,
lecz staje si¢ dynamicznym, wielowymiarowym procesem zarzadzania ryzykiem
i budowania odpornosci lokalnych spotecznosci na ré6znego rodzaju zagrozenia.

CHARAKTERYSTYKA WSPOECZESNYCH ZAGROZEN
I INCYDENTOW BEZPIECZENSTWA

Szybki rozwoj nowoczesnych technologii sprawil, ze internet stal sie
dostepny prawie dla kazdego (Nowicka i in., 2023, s. 425). Jednostki samo-
rzadu terytorialnego (JST), pelnigc funkcje organizatora zycia spotecznego
i gospodarczego na poziomie lokalnym, stajg przed konieczno$cia mierzenia
si¢ z coraz bardziej zréznicowanym i nieprzewidywalnym katalogiem zagrozen
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(Gerwatowski, 2019, s. 89-90). Ewolucja wspoiczesnych zagrozen — zaréwno
pod wzgledem ich charakteru, jak i skali oddzialywania — wptywa bezpo-
$rednio na sposob organizacji i funkcjonowania struktur odpowiedzialnych
za bezpieczenstwo publiczne. Transformacja technologiczna, urbanizacja,
zmiany klimatyczne, zjawiska spoleczne o wysokiej dynamice (jak migracje
czy radykalizacja postaw), a takze rosnaca liczba incydentéw o charakterze
cybernetycznym wymagaja od JST przedefiniowania tradycyjnych modeli
zarzadzania bezpieczenstwem.

Z roku na rok z powodu wielu czynnikéw stopien wykorzystywania przez
JST ustug e-administracji rosnie (Wlodyka, 2022, s. 206). W pierwszej kolej-
nosci nalezy zwroci¢ uwage na rosnacg skale i ztozono$¢ zagrozen teleinfor-
matycznych (Zurawski, Ciekanowski, 2023, s. 10). Samorzady lokalne, bedace
operatorem szerokiego spektrum ustug elektronicznych - od rejestréw miesz-
kancéw, przez systemy podatkowe, po zdalne kanaly obstugi interesantow —
staja si¢ coraz czgstszym celem atakow hakerskich, kampanii phishingowych,
atakow typu DDoS oraz incydentéw zwigzanych z nieuprawnionym dostepem
do danych osobowych. W wielu przypadkach cyberincydenty nie tylko para-
lizuja biezace funkcjonowanie urzedéw, ale moga prowadzi¢ do naruszenia
przepiséw RODO, utraty zaufania spotecznego oraz strat finansowych wyni-
kajacych z przestojow i konieczno$ci odbudowy systeméw (Ciekanowski i in.,
2023, s. 783). Na wykresie 1 przedstawiono liczbe obstuzonych przez CERT
Polska incydentéw w latach 2018-2024.

Najwiecej incydentéw odnotowano w administracji publicznej — 1911
przypadkéw (Raport roczny 2024 z dziatalnosci CERT Polska). Pomimo
dynamicznego rozwoju ustug cyfrowych w administracji publicznej, wiele JST
nie dysponuje wystarczajacymi zasobami technologicznymi ani kadrowymi
do wdrazania zaawansowanych systemoéw bezpieczenstwa informacyjnego.
Brakuje takze spojnych procedur reagowania na incydenty oraz standardow
wymiany informacji z innymi podmiotami - zaréwno pionowo (z administra-
cjarzadowy), jak i horyzontalnie (z innymi JST czy partnerami prywatnymi).

JST, odpowiadajac za infrastrukture drogowa, energetyczna, wodociggowa
i kanalizacyjng, musza nie tylko szybko reagowa¢ na skutki tych incydentdw, ale
tez prowadzi¢ dzialania prewencyjne, inwestycyjne oraz edukacyjne, ogranicza-
jace prawdopodobienstwo ich wystgpienia i zasieg. Nie mozna pomina¢ takze
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incydentow o charakterze spolecznym i kryminalnym (Kwiecinska i in., 2023).
Na poziomie lokalnym JST coraz czesciej sa zaangazowane w zarzadzanie
sytuacjami konfliktowymi zwigzanymi z duzymi skupiskami ludzi - prote-
stami, demonstracjami, konfliktami wokdt inwestycji infrastrukturalnych czy
kontrowersji $wiatopogladowych.

Wykres 1. Zestawienie liczby obstuzonych przez CERT Polska incydentow w latach 2018-2024
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Zrédto: Raport roczny 2024 z dziatalnosci CERT Polska, s. 90.

Wyzwaniem staje si¢ takze integracja systemu zarzadzania kryzysowego
z rosnacy liczbg zewnetrznych interesariuszy, w tym firm infrastrukturalnych
(energetyka, gazownictwo, telekomunikacja), operatoréw ustug transporto-
wych czy organizacji spotecznych. W sytuacji wystgpienia incydentu, ktéry
ma charakter wielowymiarowy i przekracza kompetencje jednego podmiotu,
kluczowe znaczenie maja ustalone kanaly komunikacji, wspolne procedury
oraz prze¢wiczone scenariusze dziatania. Braki w tych obszarach skutkuja
chaosem organizacyjnym, opdznieniami decyzyjnymi oraz wzrostem strat
materialnych i spotecznych.

Kolejng kategoria zagrozen sa zdarzenia o charakterze hybrydowym,
ktoérych skutki moga by¢ trudne do jednoznacznego przypisania sprawcy,
a przebieg laczy elementy dzialan fizycznych i cyfrowych. Mowa tu m.in.
o sabotazu infrastruktury krytycznej, celowym szerzeniu dezinformacji,
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probach zakidcenia wyboréw lokalnych czy kampaniach majacych na celu
destabilizacje spoleczna. JST, jako podmioty odpowiedzialne za przygotowa-
nie proceséw wyborczych, rejestracje obywateli czy zarzadzanie informacja,
stajg sie potencjalnym celem takich dzialan, nawet jesli s3 one prowadzone
przez podmioty spoza granic panstwa. Odporno$¢ informacyjna samorzadu,
rozumiana jako zdolno$¢ do przeciwdzialania dezinformacji i zachowania
ciaglosci dziatania w warunkach presji psychologicznej, staje si¢ zatem nowym
elementem systemu bezpieczenstwa lokalnego.

W literaturze przedmiotu przyjmuje sie, ze skuteczne zarzadzanie bezpie-
czenstwem lokalnym wymaga przede wszystkim prawidlowego rozpoznania
i klasyfikacji mozliwych incydentéw (Zurawski, Ciekanowski, 2022, s. 367).

W coraz wigkszym stopniu na zagrozenia nalezy takze patrze¢ przez pry-
zmat interdyscyplinarnosci — granice miedzy incydentami srodowiskowymi,
cyfrowymi a spolecznymi coraz bardziej si¢ zacieraja. Na przyklfad silne burze
moga uszkodzi¢ infrastrukture energetyczna, co z kolei prowadzi do prze-
rwy w dzialaniu systemoéw teleinformatycznych JST, uniemozliwiajac prace
urzedow oraz systemdow alarmowych. W takich warunkach obywatele moga
zaczy¢ dziala¢ spontanicznie, co moze przerodzic sie w chaos komunikacyjny,
panike, a w skrajnych przypadkach - w akty agresji lub przemoc. Oznacza to,
ze przygotowanie JST do reagowania na incydenty nie moze by¢ juz domeng
jedynie urzedéw i struktur obrony cywilnej — konieczna jest koordynacja
z mieszkancami i lokalnymi liderami opinii.

W tym kontekscie coraz czesciej mowi sie o potrzebie budowania lokal-
nej odpornosci systemowej (ang. local resilience), rozumianej jako zdolno$¢
wspolnot lokalnych do adaptacji, przetrwania i odbudowy po zdarzeniach
kryzysowych (Shaw, Maythorne, 2012). Obejmuje to nie tylko inwestycje
w infrastrukture czy sprzet ratowniczy, lecz takze tworzenie mechanizmow
komunikacji kryzysowej, edukacje mieszkancéow w zakresie reagowania na
zagrozenia, rozwdj wolontariatu kryzysowego czy budowanie zaufania do
instytucji publicznych. W zwigzku z poprawa odpornosci systeméw infor-
matycznych administracji publicznej, w tym réwniez JST, oraz budowaniem
zdolno$ci do skutecznego zapobiegania incydentom i reagowania na nie, zgod-
nie z zapisami strategii konieczne jest ustanowienie Narodowych Standardéw
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Cyberbezpieczenstwa jako zbioru wymagan organizacyjnych i technicznych
dotyczacych w pierwszej kolejnosci bezpieczenstwa:

o aplikacji,

o urzadzen mobilnych,

»  stacji roboczych,

«  serwerdw i sieci,

« modeli chmury obliczeniowej (Karpiuk, 2021, s. 48).

W Polsce, cho¢ w niektérych gminach i miastach pojawiaja si¢ dobre prak-
tyki (np. systemy ostrzegania SMS, aplikacje mobilne ds. bezpieczenstwa,
lokalne grupy ratownicze), wcigz brakuje jednolitej strategii wzmacniania
odpornosci JST na poziomie krajowym.

W kontekscie globalnych trendéw coraz czesciej analizuje si¢ rowniez zjawi-
sko tzw. przecigzenia informacyjnego (ang. information overload) jako nowej
formy zagrozenia dla JST. Podczas incydentu, zwlaszcza naglego, jednostki
samorzadu s zalewane ogromna iloécig informacji pochodzacych z réznych
zrodel: od stuzb ratunkowych, przez media, az po media spolecznosciowe
i samych obywateli. Brak narzedzi do skutecznej filtracji, weryfikacji i przeka-
zywania informacji moze prowadzi¢ do blednych decyzji, opdznien i eskalacji
kryzysu. Wlasciwe zarzadzanie informacja, jej centralizacja i automatyzacja
analizy (np. z wykorzystaniem sztucznej inteligencji lub systeméw klasy PSIM
(Physical Security Information Management) moga stac si¢ w niedalekiej przy-
sztosci standardem w duzych JST.

W celu lepszego zrozumienia skali oraz charakteru wyzwan, z jakimi mierza
sie jednostki samorzadu terytorialnego, warto przywota¢ konkretne przy-
padki incydentéw bezpieczenstwa, ktdre mialy miejsce na poziomie lokalnym
w Polsce w ostatnich latach. Przykladem moze by¢ cyberatak w wojewddztwie
podkarpackim na jeden z urzedow, a dokladnie na Urzad Miasta i Gminy Nowa
Sarzyna. Naruszono bezpieczenstwo danych znajdujacych si¢ bazach. W ofi-
cjalnym komunikacie do sprawy wskazano, Ze osoby z zewnatrz wtamaty si¢ na
serwery i zaszyfrowaly bazy danych za pomocg oprogramowania ransomware.
Z wydanego zawiadomienia wynika, Ze mowa m.in. o imionach i nazwiskach,
adresach zamieszkania, numerach PESEL, dowodach osobistych / paszportach
czy stanie cywilnym (Atak hakerski na polski urzad, Cyberdefence, 2025).
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Innym przykladem jest atak typu ransomware w Ko$cierzynie, w ktérym
zlosliwe oprogramowanie z rodziny Mapo doprowadzito do zaszyfrowania
danych urzedowych i sparalizowalo dzialanie systemdéw informatycznych, co
unaocznia skale zagrozen dla administracji lokalnej. Dzigki zaangazowaniu
specjalistow udalo si¢ opracowa¢ narzedzie umozliwiajace odszyfrowanie
plikow i przywrocenie dostepu do informacji, co podkresla znaczenie posia-
dania procedur awaryjnych i wspotpracy z ekspertami w dziedzinie cyber-
bezpieczenstwa (Gmina Koscierzyna skutecznie odszyfrowala swoje dane po
ataku ransomware, Sekurak, 2019).

W Otwocku doszto do innego incydentu, w wyniku ktérego cyberprze-
stepcy uzyskali dostep do serweréw Urzedu Miasta i zaszyfrowali dane, zaklé-
cajac funkcjonowanie kluczowych ustug publicznych — w tym obstugi kart
metropolitalnych, programéw wsparcia dla rodzin wielodzietnych, a takze
systemow podatkowych i gospodarki odpadami. Zdarzenie to wptynelo bez-
posrednio na jakos¢ i ciaglos¢ realizacji zadan administracyjnych (Serwis
Samorzadowy PAP, 2025).

Ofiarg atakéw ransomware padio réwniez wiele innych jednostek samo-
rzadu terytorialnego. W Urzedzie Gminy Tuczna cyberprzestepcy zaszy-
frowali m.in. dane ksiegowe, informacje podatkowe, dane osobowe oraz
numery kont bankowych, domagajac si¢ okupu (Atak hakerski na Urzad
Gminy Tuczna, RadioBiper, 2021).

Podobne incydenty mialy miejsce w Urzedzie Marszalkowskim
Wojewddztwa Malopolskiego w Krakowie (Zhakowano Urzad Marszatkowski
w Krakowie, Cyberdefence24, 2021) oraz w Starostwie Powiatowym
w Os$wiecimiu (Atak hakeréw w Starostwie Powiatowym w O$wiecimiu,
InfoOswiecim.pl, 2025) gdzie zaatakowane zostaty podsystemy informatyczne.
Wszystkie te przypadki wskazuja na pilng potrzebe wzmacniania odpornosci
cyfrowej samorzadow oraz wdrazania skutecznych srodkow zapobiegawczych
i reagowania na cyberzagrozenia.

Te zdarzenia pokazuja, ze JST muszg by¢ przygotowane takze na incydenty
wykraczajace poza klasyczne schematy zagrozen - takie, ktére majg charakter
spofeczno-komunikacyjny i wymagaja odpowiednich narzedzi zarzadzania
dialogiem oraz narracjg publiczng, dlatego rola jednostek samorzadu teryto-
rialnego w realizacji zadan z zakresu zapewnienia bezpieczenstwa spofecznosci
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lokalnych nie powinna si¢ sprowadza¢ tylko do realizacji ustawowych zobo-
wigzan (Mroz, 2017, s. 123).

Analiza studiéw przypadkow ujawnila powtarzalne schematy reakcji orga-
nizacyjnych JST na incydenty cyberbezpieczenstwa. Do najczesciej identyfi-
kowanych probleméw nalezaly: brak aktualnych planéw ciaglosci dzialania,
niewlasciwe zabezpieczenie kopii zapasowych, niejednoznaczny podzial
odpowiedzialnoéci w sytuacjach kryzysowych oraz opdzniona lub niespojna
komunikacja z mieszkancami. Jednoczesnie przypadki, w ktérych urucho-
miono procedury awaryjne i zaangazowano zewnetrznych ekspertow, wska-
ZUj3 na znaczenie wczesniejszego przygotowania organizacyjnego i testowania
procedur reagowania.

ZNACZENIE I ISTOTA ZARZADZANIA INCYDENTAMI
W JEDNOSTKACH SAMORZADU TERYTORIALNEGO
— WNIOSKI Z ANALIZY RAPORTU NAJWYZSZEJ [ZBY
KONTROLI

Cyberbezpieczenstwo postrzegane jest dzi§ jako jedno z kluczowych
wyzwan o charakterze spoteczno-technologicznym, przed ktérymi stoja
instytucje sektora publicznego. Coraz czesciej podkresla si¢ potrzebe jego
zapewnienia w funkcjonowaniu administracji publicznej, w tym réwniez
w strukturach samorzadu terytorialnego. Zagadnienie to znajduje coraz szer-
sze odzwierciedlenie zaréwno w literaturze naukowej, jak i w strategiach rza-
dowych oraz raportach opracowywanych przez niezalezne osrodki analityczne
(Chodakowska i in., 2022, s. 133).

Zarzadzanie incydentami bezpieczenstwa w jednostkach samorzadu teryto-
rialnego wymaga systemowego i strategicznego podejscia, ktére wykracza poza
dzialania o charakterze techniczno-administracyjnym. W swietle wynikow
kontroli Najwyzszej Izby Kontroli z 2025 r., przeprowadzonej w 24 urzedach
JST, uwidacznia si¢ powazna luka organizacyjna i proceduralna w zakresie
przygotowania do reagowania na incydenty i zapewniania cigglosci dzialania.
Az 71% kontrolowanych jednostek nie miato polityki ciggloéci dzialania,
a polowa z nich nie wdrozyla planéw odtworzeniowych (Raport NIK, 2025).

JouRNAL oF MopErN Science 1/65/2026 179



M. CZTERNASTEK Z. CIEKANOWSKI S. ZURAWSKI H. WYREBEK

Co wiecej, tam, gdzie dokumentacja formalnie istniata, najczesciej nie byta testo-
wana, co uniemozliwialo realng weryfikacje skutecznosci przyjetych rozwiazan.

Raport NIK wskazuje, ze zarzadzanie incydentami musi by¢ rozumiane
jako cykliczny i wieloetapowy proces obejmujacy planowanie, zapobiega-
nie, reagowanie i odbudowe. W wielu JST brakuje systeméw zarzadzania
bezpieczenstwem informacji (SZBI), ktére pozwalalyby na identyfikacje
aktywow informacyjnych, oceng ryzyka oraz wdrazanie adekwatnych $rod-
kow ochrony. W jednej trzeciej urzedow taki system w ogoéle nie funkcjo-
nowal, a w pozostatych przypadkach nie byl przegladany lub aktualizowany.
Problemem jest takze fakt, ze ochrona informacji czesto ogranicza sie
wylacznie do danych osobowych, pomijajac inne kluczowe zasoby, takie
jak informacje finansowe, dane z rejestrow podatkowych czy informacje
o infrastrukturze krytyczne;j.

Niepokojace sg rowniez ustalenia dotyczace braku jednoznacznego przy-
pisania odpowiedzialnoci za dzialania w sytuacjach incydentalnych. Cho¢
w wiekszosci urzedéw wyznaczono osoby do kontaktu z krajowym systemem
cyberbezpieczenstwa, w praktyce ich dziatania byly fragmentaryczne, a obo-
wigzki realizowane czesto z opdznieniem lub niezgodnie z przepisami. W wielu
przypadkach funkcja inspektora ochrony danych byla taczona z obowigzkami
audytorskimi, co prowadzito do konfliktu intereséw i naruszato zasade nie-
zalezno$ci wymagana przez normy ISO oraz przepisy RODO.

Zarzadzanie incydentami bezpieczenstwa nie moze ograniczac sie do reak-
cji na zdarzenia. Réwnie wazne s3 dzialania prewencyjne, takie jak szkolenia,
audyty wewnetrzne oraz analizy ryzyka. Tymczasem NIK wykazata, ze 42%
urzedow nie zapewnialo pracownikom szkolen z zakresu bezpieczenstwa
informacji, a w 37% nie przeprowadzano corocznych audytéw lub realizo-
wano je nierzetelnie. Brakuje tez mechanizméw umozliwiajacych uczenie
si¢ na bledach - procedury reagowania nie byly aktualizowane zgodnie
z do$wiadczeniami z wezesniejszych incydentéw, a wiedza operacyjna nie byta
systematyzowana i wykorzystywana w doskonaleniu procedur. Na wykresie
w przestawiono najczesciej stwierdzane nieprawidtowosci w kontrolowanych
jednostkach przez NIK.
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Wykres 2. Najczesciej stwierdzane nieprawidtowosci w kontrolowanych przez NIK
jednostkach

Nie opracowano i nie wdrozono Systemu

Zarzadzania Bezpieczen$twem informaciji _ 8

Nie zapewniono szkolen dla pracownikéw
zaanagzowanych w proces przetwarzania informacji

I 10

Brak zapisow gwarantujacych bezpieczeristwo

informacji w umowach dotyczgcych zakupu... _ kL

Nieprawidtowo$ci w zakresie tworzenia,

przechowywania lub testowania kopii zapasowych _ 12

Niewystarczajgce zabezpieczenia fizyczne
serwerowni

I 12

Nie dokonano petnejidentyfikacji aktywdéw

informacyjnych wymagajacych ochrony 12

Brak planéw zapewnienia ciagtosci dziatania oraz

planow odtworzeniowych I 12
Nie ustawiono polityk ciggtosci dziatania [ D 7/

0 2 4 6 8 10 12 14 16 18

Zrédlo: Zapewnienie bezpieczefistwa informacji oraz ciggloéci dziatania systeméw in-
formatycznych w jednostkach samorzadu terytorialnego, Raport NIK, Warszawa 2025.

Z raportu wynika réwniez, ze wiele JST nie zabezpiecza nalezycie relacji z part-
nerami zewnetrznymi. W jednej trzeciej analizowanych uméw z dostawcami
ustug informatycznych brakowalo kluczowych zapisow dotyczacych poufnosci
danych i procedur postgpowania w sytuacjach zagrozenia. Z kolei w potowie
urzedow nieprawidlowo przechowywano kopie zapasowe danych — w miejscach
narazonych na te same czynniki ryzyka, co systemy zrédtowe, np. w tej same;j
serwerowni, co naruszalo podstawowe zasady bezpieczenstwa fizycznego.

Braki organizacyjne, niska $wiadomo$¢ kierownictwa JST, niedobory
kadrowe w dzialach IT oraz ograniczenia finansowe prowadza do stanu,
w ktorym wiele samorzadow jest nieprzygotowanych na skuteczne reagowa-
nie na incydenty bezpieczenstwa. Wprowadzenie zintegrowanych, formalnych
systemow zarzadzania ryzykiem oraz procedur ciaglo$ci dzialania — zgodnie
z normami ISO 27001 i ISO 22301 - powinno stac sie priorytetem kazdej jed-
nostki samorzadu terytorialnego. Zarzadzanie incydentami nie jest wytacznie
zadaniem informatyka czy inspektora danych osobowych - to kompetencja
strategiczna, ktéra wymaga zaangazowania calej organizacji, od najwyzszego
kierownictwa po pracownikéw operacyjnych.

JouRNAL oF MopErN Science 1/65/2026 181



M. CZTERNASTEK Z. CIEKANOWSKI S. ZURAWSKI H. WYREBEK

Whioski ptynace z raportu NIK jasno pokazuja, ze zarzadzanie incydentami

w samorzadzie musi by¢ oparte na planowosci, odpowiedzialnosci, testowal-

nosci i przejrzystosci. Odpowiednio zaprojektowany i wdrozony system moze

nie tylko ograniczy¢ straty wynikajace z incydentow, ale takze wzmocnic¢

zaufanie obywateli do instytucji publicznych oraz zwiekszy¢ odpornos¢ JST

na zagrozenia wspolczesnego swiata. Wnioski plynace z analizy studium
przypadkéw oraz analizy raportu NIK pozwalajg wskazac¢ najczestsze bledy
organizacyjne popelniane przez JST w kontekscie zarzadzania incydentami
bezpieczenstwa. Do najwazniejszych naleza:

brak aktualnych planéw reagowania kryzysowego, czgsto niedosto-
sowanych do realnych zagrozen lub niekompatybilnych z planami
powiatowymi i wojewddzkimij;

niedostateczne przygotowanie kadry administracyjnej — w wielu JST
osoby odpowiedzialne za zarzadzanie kryzysowe nie majg specjalistycz-
nych szkolen ani doswiadczenia w koordynowaniu dziatan w warun-
kach zagrozenia;

brak mechanizmoéw komunikacji z mieszkaricami - w tym brak nowo-
czesnych systemow alarmowania, stron internetowych o charakterze
kryzysowym czy narzedzi dwustronnej komunikacji;
fragmentaryczno$¢ wspodlpracy miedzysektorowej — ograniczona
wspolpraca z sektorem prywatnym, organizacjami pozarzadowymi
czy spotecznosciami lokalnymi;

staba kultura ¢wiczen i testowania procedur — wiele JST nie
przeprowadza regularnych symulacji sytuacji kryzysowych z udzialem
mieszkancow i stuzb zewnetrznych.

W zwiazku z powyzszym niniejszy artykut postuluje szereg praktycznych

rekomendacji, ktére moga przyczynic si¢ do zwigkszenia skutecznosci JST

w zakresie zarzadzania incydentami bezpieczenstwa:

182

wprowadzenie obowigzkowych audytow bezpieczenstwa w JST, obej-
mujacych analize ryzyka, ocene planéw zarzadzania kryzysowego oraz
gotowos¢ kadrows;

rozwoj lokalnych centréw zarzadzania kryzysowego jako statych struktur
koordynacyjnych, wyposazonych w zaplecze techniczne i kompetencyjne;
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« budowa zintegrowanych systeméw komunikacji kryzysowej — w tym
alertow mobilnych, platform informacyjnych, integracji z mediami spo-
tecznosciowymi oraz kanaléw kontaktu z grupami szczegolnego ryzyka;

» wsparcie dla edukacji i treningdw — w tym organizacja regularnych
szkolen dla urzednikow, ¢wiczen symulacyjnych z udzialem spotecz-
nosci oraz tworzenie lokalnych sieci wolontariatu kryzysowego;

«  tworzenie strategii odpornosci lokalnej, ktéra uwzglednia nie tylko aspekty
infrastrukturalne, ale réwniez spoleczne, informacyjne i organizacyjne.

Zarzadzanie incydentami bezpieczenstwa w jednostkach samorzadu teryto-
rialnego nie jest wylacznie zadaniem techniczno-administracyjnym. To proces
zlozony, wymagajacy interdyscyplinarnego podejscia, integracji struktur lokal-
nych oraz aktywnego wiaczenia spotecznosci. Tylko budowanie odpornosci
instytucjonalnej, organizacyjnej i spolecznej moze zagwarantowac skutecznosé
reagowania na wspolczesne, czesto niestandardowe i hybrydowe zagrozenia,
z jakimi mierzy si¢ samorzad w XXI w.

DyskusjA

Uzyskane wyniki analizy potwierdzajg, ze problematyka zarzadzania
incydentami cyberbezpieczenstwa w jednostkach samorzadu terytorialnego
powinna mie¢ charakter systemowy i strukturalny, a nie incydentalny czy
wylacznie techniczny. Wnioski plynace z analizy raportu Najwyzszej Izby
Kontroli, danych CERT Polska oraz studiéw przypadkéw JST wpisuja sie w szer-
szy nurt badan nad bezpieczenstwem administracji publicznej, ktére wskazuja
na deficyty organizacyjne, proceduralne i kompetencyjne jako gtéwne zrodta
podatnosci na incydenty bezpieczenstwa. Jednocze$nie analiza pozwala zauwa-
zy¢, ze w polskich JST problemy te majg swoja specyfike wynikajacg z ograni-
czen zasobowych, rozproszenia kompetencji oraz niedostatecznej integracji
zarzadzania bezpieczenstwem z ogélnym systemem zarzadzania jednostka.

W kontekscie miedzynarodowych standardéw zarzadzania incydentami,
takich jak ISO/IEC 27035 czy NIST SP 800-61, widoczna jest istotna luka
pomiedzy deklarowanymi obowigzkami a faktycznym poziomem dojrzato-
$ci organizacyjnej JST. Standardy te jednoznacznie wskazujg, ze skuteczne
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zarzadzanie incydentami powinno by¢ procesem cyklicznym, obejmujacym
nie tylko reakcje na zdarzenie, lecz takze fazy przygotowania, testowania,
odtwarzania oraz systematycznego uczenia si¢ na podstawie wczesniejszych
doswiadczen. Tymczasem analiza wykazata, ze w wielu JST dzialania ogra-
niczajg si¢ do doraznego reagowania po wystgpieniu incydentu, bez wdrozo-
nych mechanizméw formalnej ewaluacji i aktualizacji procedur. W rezultacie
kazdorazowe zdarzenie traktowane jest jako sytuacja wyjatkowa, a nie jako
element powtarzalnego cyklu zarzadzania ryzykiem.

Istotnym elementem wymagajacym dyskusji jest rowniez relacja pomiedzy
zarzadzaniem incydentami a ciaglo$cia dzialania JST. Zgodnie z zalozeniami
normy ISO 22301 planowanie ciaglosci dzialania powinno stanowi¢ integralny
komponent zarzadzania organizacja, a nie wytacznie techniczny dodatek do
systemow informatycznych (Sitek M. 2023, s. 130). Wyniki analizy wskazuja
jednak, ze w praktyce JST czesto nie majg spojnych i testowanych plandw cig-
glosci dzialania, a jedli dokumenty takie istnieja, majg charakter formalny i nie
sa wykorzystywane operacyjnie. Prowadzi to do sytuacji, w ktorej incydenty
cyberbezpieczenstwa skutkujg paralizem funkcjonowania urzedu, zaklé-
ceniem realizacji ustug publicznych oraz eskalacjg kryzysu w wymiarach
spofecznym i komunikacyjnym.

Wyniki studiéw przypadkow pozwalaja réwniez na poglebiona refleksje nad
rolg czynnika ludzkiego i kultury bezpieczenstwa informacji w JST. Analiza
potwierdza ustalenia wczesniejszych badan, zgodnie z ktérymi niski poziom
$wiadomosci pracownikéw administracji publicznej, brak regularnych szkolen
oraz marginalizowanie zagadnien bezpieczenstwa w codziennej praktyce orga-
nizacyjnej znaczaco zwiekszaja ryzyko skutecznych atakow cybernetycznych.
W tym kontekscie zarzadzanie incydentami nie powinno by¢ postrzegane
wylacznie jako domena dzialow IT czy inspektoréw ochrony danych, lecz jako
element kultury organizacyjnej caltej jednostki, wymagajacy zaangazowania
kadry kierowniczej oraz jasnego przypisania odpowiedzialnosci.

Na uwage zastuguje rowniez problem fragmentarycznosci wspolpracy
miedzyinstytucjonalnej. Analiza wskazuje, ze JST czesto funkcjonuja w izo-
lacji, a wymiana informacji o incydentach, dobrych praktykach czy btedach
organizacyjnych ma charakter ograniczony i niesformalizowany. Tymczasem
rekomendacje ENISA oraz doswiadczenia innych panstw UE podkreslaja
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znaczenie sieciowego podejscia do zarzadzania incydentami, opartego na
wspoldzieleniu wiedzy, standaryzacji procedur oraz interoperacyjnosci syste-
moéw reagowania. Brak takich mechanizméw w polskich JST prowadzi do
powielania tych samych bledéw organizacyjnych i ogranicza mozliwo$¢ budo-
wania odpornosci systemowej na poziomie lokalnym i regionalnym.

Dyskusji wymaga takze kwestia wykorzystania raportu NIK jako kluczo-
wego zrodta empirycznego. Z jednej strony raport ten dostarcza unikatowych,
przekrojowych danych o stanie zabezpieczen i praktykach organizacyjnych JST,
z drugiej jednak nie moze by¢ traktowany jako substytut badan naukowych
w $cistym sensie metodologicznym. Przeprowadzona analiza pokazuje jednak,
ze poprzez rekontekstualizacje ustalen NIK w ramach teorii zarzadzania
incydentami oraz zestawienie ich z analizg studiow przypadkéw mozliwe jest
wygenerowanie wiedzy ponadraportowej, w postaci uogélnionych wzorcoéw
stabosci systemowych i rekomendacji o charakterze strategicznym.

Ograniczeniem niniejszego artykulu jest jego wtérny charakter oraz
oparcie na dostepnych zrédlach instytucjonalnych i opisach przypadkéw, co
nie pozwala na pelng weryfikacje zaleznosci przyczynowo-skutkowych ani
ocene poziomu dojrzalosci zarzadzania incydentami w calej populacji JST.
Jednocze$nie ograniczenie to wskazuje kierunki dalszych badan, w szczegol-
nosci potrzebe realizacji badan empirycznych opartych na wywiadach pogte-
bionych, badaniach ankietowych oraz analizie dokumentéw wewnetrznych
JST wedlug jednolitej procedury badawczej.

Podsumowujac, wyniki analizy i ich interpretacja prowadza do wniosku,
ze skuteczne zarzadzanie incydentami cyberbezpieczenstwa w JST wymaga
przejscia od podejscia reaktywnego do podejscia systemowego, opartego na
cyklu zarzadzania incydentem, integracji z planowaniem ciggtosci dziatania
oraz budowaniu odpornosci cyfrowej samorzadu. Dyskusja ta wzmacnia
teze, ze bez wlaczenia zarzadzania incydentami w strategiczne ramy bez-
pieczenstwa lokalnego JST pozostang podatne na powtarzalne zakldcenia
funkcjonowania, niezaleznie od postepu technologicznego czy formalnych
obowigzkow prawnych.
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WNIOSKI

Przedstawione wnioski wynikajg bezposrednio z analizy raportu NIK,
danych CERT Polska oraz syntetycznej analizy studiéow przypadkow incy-
dentéw cyberbezpieczenistwa w JST. Zarzadzanie incydentami bezpieczenistwa
w jednostkach samorzadu terytorialnego stanowi dzi$ jedno z kluczo-
wych wyzwan funkcjonalnych, organizacyjnych i strategicznych w ramach
systemu bezpieczenstwa publicznego. W obliczu coraz bardziej ztozonych
zagrozen — zaréwno tradycyjnych (katastrofy naturalne, awarie infrastruktury),
jak i nowoczesnych (cyberataki, dezinformacja, zagrozenia hybrydowe) - JST
muszg rozwija¢ kompleksowe mechanizmy reagowania, planowania oraz
odbudowy po kryzysie. Wnioski plyngce z raportu NIK z 2025 r. jednoznacz-
nie wskazuja, ze wiele samorzadéw nie ma niezbednych polityk, procedur ani
zdolnosci organizacyjnych do skutecznego zarzadzania incydentami, co zwigk-
sza ryzyko paralizu funkcjonowania urzedéw oraz utraty zaufania spolecznego.

Skuteczne zarzadzanie incydentami wymaga przede wszystkim wdrozenia
podejscia systemowego, opartego na identyfikacji i klasyfikacji zagrozen, plano-
waniu cigglosci dziatania, wyznaczeniu jednoznacznych rél i odpowiedzialnosci,
a takze integracji dziatan migdzy réznymi podmiotami - zaréwno wewnatrz
JST, jak i z partnerami zewnetrznymi. Nieodzowne staje si¢ takze wzmacnia-
nie kompetencji kadry, regularne szkolenia, przeprowadzanie testow planow
awaryjnych oraz prowadzenie rzetelnych audytow bezpieczenstwa informacji.

Studia przypadkéw atakéw ransomware, ktére dotknety rézne samorzady
w Polsce, wskazuja jednoznacznie na potrzeb¢ budowania odpornosci cyfrowe;.
Brak procedur odtworzeniowych, nieaktualne kopie zapasowe, nieskuteczna
komunikacja wewnetrzna czy niejasna struktura decyzyjna - to najczesciej
powtarzajace sie stabosci organizacyjne. Réwnoczesnie tam, gdzie doszto
do szybkiego zaangazowania ekspertéw i uruchomienia planéw awaryjnych,
mozliwe bylo ograniczenie strat i przywrdcenie ciggtosci dzialania.

Whioskiem koncowym jest koniecznos$¢ traktowania zarzadzania incyden-
tami nie jako epizodycznego dzialania technicznego, lecz jako integralnego
komponentu strategii bezpieczenstwa lokalnego. JST, ktére $wiadomie rozwi-
jaja swoje zdolnosci w tym zakresie, nie tylko minimalizuja ryzyko operacyjne,
ale rowniez budujg zaufanie obywateli, wzmacniajg odpornos¢ instytucjonalng

186 WSGE UNIVERSITY OF APPLIED SCIENCES IN JOZEFOW



ZARZADZANIE INCYDENTAMI CYBERBEZPIECZENSTWA W JEDNOSTKACH SAMORZADU TERYTORIALNEGO

i przyczyniaja si¢ do podniesienia jakosci ustug publicznych. W dobie cyfrowe;j
transformacji i ztozonych zagrozen bezpieczenstwa, kompetentne zarzadza-
nie incydentami staje si¢ podstawowym warunkiem trwalego i skutecznego
funkcjonowania administracji samorzadowe;j.
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