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ABSTRACT

Eskalacja cyberzagrozen wplywa na aktualng polityke Unii Europejskiej
w zakresie cyberbezpieczeristwa, co stanowi istotny element zarzgdzania
kryzysowego patistw cztonkowskich. Od momentu wybuchu wojny w Ukrainie
w centrum zainteresowania Unii Europejskiej znalazly si¢ zagadnienia
dotyczgce skutecznej ochrony cyberprzestrzeni przed dziataniami dezin-
Sformacyjnymi. Wyrazem tego jest przyjecie takich aktow prawnych, jak
CRA, AI Act czy DORA. Analiza zmian prawnych od strony systemowej,
jakie nastepujg w polityce cyberbezpieczeristwa UE jest glownym celem tego
artykutu. Podmiotem analizy badawczej jest UE, a przedmiotem - polityka
cyberbezpieczeristwa i zmiany prawne, jakie nastgpujqg. Nalezy przyjgc zatozenie,
Ze podejscie do tworzenia regulacji zapewniajgcych bezpieczeristwo w cyber-
przestrzeni na szczeblu unijnym i paristwowym bedzie ewoluowafo. Istotne
jest zatem tworzenie spéjnych i transparentnych mechanizméw polityki cyber-
bezpieczetistwa okreslajgcych determinanty wzajemnej pomocy w przypadku
zaistnienia tzw. incydentow oraz wprowadzenie europejskich ram prawnych
w tym zakresie. Jezeli przyjmiemy, Ze ewolucja polityki cyfryzacji jest reak-
cjg na wzrost niestabilnosci i zagrozef w tym obszarze oraz brak istnienia
odpowiednich mechanizmow i regulacji w tym zakresie to istotne jest, zatem
tworzenie spéjnych i transparentnych mechanizmow polityki cyberbezpiec-
zetistwa okreslajgcych determinanty wzajemnej pomocy w przypadku zaist-
nienia tzw. incydentéw oraz wprowadzenie europejskich ram prawnych w tym
zakresie. Gtownym problemem badawczym jest wykazanie, jak istotnym
elementem w obecnych regulacjach prawnych jest umiejetnie prowadzona
polityka na poziomie unijnym, poniewaz ma to ogromne znaczenie dla bezpiec-
zenistwa wewnetrznego samych panistw cztonkowskich oraz catej UE.

KeywoRrDSs: European Union, Al cyber threat, Keywords: cyber security, CRA, DORA

ABSTRAKT

Eskalacja cyberzagrozen wplywa na aktualng polityke Unii Europejskiej
w zakresie cyberbezpieczeristwa, co stanowi istotny element zarzgdzania
kryzysowego panstw czlonkowskich. Od momentu wybuchu wojny w Ukrainie
w centrum zainteresowania Unii Europejskiej znalazly sie zagadnienia doty-
czgce skutecznej ochrony cyberprzestrzeni przed dziataniami dezinformacyj-
nymi. Wyrazem tego jest przyjecie takich aktéw prawnych, jak CRA, Al Act czy
DORA. Analiza zmian prawnych od strony systemowej, jakie nastepujg w poli-
tyce cyberbezpieczenistwa UE jest gtownym celem tego artykutu. Podmiotem
analizy badawczej jest UE, a przedmiotem — polityka cyberbezpieczeristwa
i zmiany prawne, jakie nastepujg. Nalezy przyjqc zalozenie, Ze podejscie do
tworzenia regulacji zapewniajgcych bezpieczeristwo w cyberprzestrzeni na
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szczeblu unijnym i paristwowym bedzie ewoluowafo. Istotne jest zatem two-
rzenie spéjnych i transparentnych mechanizmow polityki cyberbezpieczeristwa
okreslajgcych determinanty wzajemnej pomocy w przypadku zaistnienia
tzw. incydentow oraz wprowadzenie europejskich ram prawnych w tym zakre-
sie. Jezeli przyjmiemy, ze ewolucja polityki cyfryzacji jest reakcjg na wzrost
niestabilnosci i zagrozer w tym obszarze oraz brak istnienia odpowiednich
mechanizmow i regulacji w tym zakresie to istotne jest, zatem tworzenie
spojnych i transparentnych mechanizmoéw polityki cyberbezpieczefistwa
okreslajgcych determinanty wzajemnej pomocy w przypadku zaistnienia
tzw. incydentow oraz wprowadzenie europejskich ram prawnych w tym zakre-
sie. Glownym problemem badawczym jest wykazanie, jak istotnym elementem
w obecnych regulacjach prawnych jest umiejetnie prowadzona polityka na
poziomie unijnym, poniewaz ma to ogromne znaczenie dla bezpieczeristwa
wewnetrznego samych patistw cztonkowskich oraz catej UE.

SLOWA KLUCZOWE: Unia Europejska, cyberzagrozenie, Al, cyberbezpieczeristwa,
CRA, DORA

CYBERBEZPIECZENSTWO A CYBERZAGROZENIE

Zapewnienie odpowiedniego poziomu bezpieczenstwa w cyberprzestrzeni
to coraz wazniejsze wyzwanie. We wspdlczesnym swiecie, w ktérym technolo-
gia odgrywa coraz wigksza role, cyberbezpieczenstwo staje si¢ systematycznie
jednym z kluczowych obszaréw bezpieczenstwa panstwa (Rezolucja Parlamentu
Europejskiego z dnia 10 czerwca 2021 r.). Pojecie cyberbezpieczeristwo
w waskim ujeciu obejmuje jedynie ochrone systeméw komputerowych, sieci
i danych przed atakami cyfrowymi i tak tez zostalo ujete w ustawie o krajowym
systemie cyberbezpieczenstwa z 2018 r. (Ustawa z dnia 5 lipca 2018 r.).
W art. 2 pkt 4 tej ustawy cyberbezpieczenstwo zdefiniowano jako odpornosé
systemow informacyjnych na dzialania naruszajace poufnos¢, integralnosc,
dostepnos$¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi
ustug oferowanych przez te systemy. Ustawa wdraza dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 z 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/1148 z 6 lipca 2016 r.), co mialo sie przyczyni¢ do lepszego
funkcjonowania rynku wewnetrznego. Przefomem na tamta chwile byto
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zobowigzanie panstw wchodzacych w sklad UE do wyznaczenia wlasciwych
organdw krajowych, punktow kontaktowych oraz zespotéw odpowiedzialnych
za cyberbezpieczenstwo, czyli CSIRT. Jest to sie¢, ktora zostata utworzona na
mocy niniejszej dyrektywy w celu zapewnienia sprawnej i skutecznej wspot-
pracy operacyjnej. Dodatkowo powolano takze Grupe Wspdlpracy majaca
na celu wspieranie strategicznej wspdtpracy, wymiane informacji miedzy
panstwami oraz budowanie wzajemnego zaufania (Skoczylas, 2023, s. 123).

Warto podkresli¢, ze cyberbezpieczenstwo jest nie tylko kwestig techniczna,
ale takze spoleczng i ekonomiczng. Cyfryzacja wszystkich obszaréw zycia
wspolczesnego czlowieka, powszechny dostep do internetu, nieograniczony
zasieg sieci komunikacyjnych sprzyjaja bowiem powstawaniu kolejnych form
zagrozen. S3 to juz nie tylko zagrozenia zwigzane ze ztamaniem zabezpieczen
i nieuprawnionym dostepem do danych i informacji, ale takze rézne dziatania
przestepcze, w tym przestepczo$¢ kryminalna, gospodarcza, narkotykowa,
pedofilska, a takze dzialania terrorystyczne. Bez odpowiedniej ochrony w tym
zakresie, zaréwno jednostki, jak i organizacje moga ponie$¢ powazne straty
finansowe i reputacyjne. Pojmowanie cyberbezpieczenstwa jeszcze caly czas
ewoluuje, stale si¢ poszerzajac. Wymaga ono niewatpliwie ciagltego zaangazo-
wania i szczegolnej uwagi ze strony wielu podmiotéw (Zywucka-Koztowska,
Dziembowski, 2023, s. 125, Fehler, 2023, s. 42).

Ochronie zasobéw cyfrowych i unikaniu skutkéw potencjalnych zagrozen
stuzy polityka cyberbezpieczenstwa. Definiuje ona sposoby korzystania z kont
uzytkownikéw i danych przechowywanych w systemie, zapewniajac wlasciwa
ochrong informacji instytucji. W kazdej organizacji sa informacje chronione,
np. dane osobowe, informacje finansowe i informacje jawne, w tym informa-
cje marketingowe (por.: Woszek, 2022, s. 208, Misiuk i in, s. 125). Dlatego
tez przedmiotem polityki bezpieczenstwa panstwa jest rowniez informacja
znajdujaca si¢ w systemie teleinformatycznym. Celem polityki bezpieczen-
stwa informacyjnego jest opracowanie procedur i wymagan niezbednych do
zapewnienia wlasciwej ochrony informacji danego panstwa badz organizacji
miedzynarodowej, takiej jak Unia Europejska czy NATO. Uzywajac pojecia
polityka cyberbezpieczetistwa, ustala si¢ zbior praw, regut i wskazowek prak-
tycznych, ktdre okreslajg takie kwestie, jak zasoby teleinformatyczne, w tym
informacje wrazliwe, ktore sg zarzadzane, chronione i dystrybuowane w same;j
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organizacji i panistwach cztonkowskich, w ich systemach teleinformatycznych
(por.: Wyrok ETS z w sprawie C-176/03 Komisja p. Radzie).

Polityka ochrony cyberprzestrzeni panistwa kierowana jest do wszystkich
uzytkownikéw cyberprzestrzeni w obrebie danego panstwa i poza jego tery-
torium, w miejscach, gdzie funkcjonuja jego przedstawiciele. Jej zadaniem jest
zobowigzanie organéw administracji rzadowej do stworzenia systemu ochrony
cyberprzestrzeni panstwa, ktory bedzie szybko reagowal i zapobiegal powsta-
niu cyberataku, a w przypadku dojscia do tego zdarzenia potrafit sprawnie
pokona¢ przeprowadzony atak cybernetyczny (Brzostek, 2023, s. 98-100).

Cyberbezpieczenstwo stanowi podstawowy skladnik transformacji cyfrowej
w ujeciu ponadnarodowym. Mozna powiedzie¢, ze zapewnienie bezpiecznej
cyberprzestrzeni i bezpieczenstwa w cyberprzestrzeni stanowi wyzwanie
w skali makro, jest problemem globalnym. Bioragc pod uwage rosnaca liczbe
cyberatakow, nalezy zintensyfikowaé dziatania dotyczace tzw. wspolpracy
transgranicznej. Koordynacja i konsolidacja dziatan w obszarze cyberbezpie-
czenstwa powinna by¢ wprost proporcjonalna do poziomu cyberzagrozen (Art.
2 Rozporzadzenia 2019/881 w sprawie cyberzagrozenia oznacza wszelkie poten-
cjalne okolicznosci, zdarzenie lub dzialanie, ktére moga wyrzadzi¢ szkode,
spowodowa¢ zaktocenia lub w inny sposéb niekorzystnie wptynaé w przy-
padku sieci i systemow informatycznych, uzytkownikéw takich systeméw oraz
innych oséb. Zob. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 z 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151, s. 15) -
dalej akt o cyberbezpieczenstwie).

Polityka cyberbezpieczenstwa panstwa jest reakcja na zaistniale zagroze-
nie, jakim jest ochrona jakiego$ wspolnego dobra (Janowski, 2012, s. 143).
Dzisiaj niemal kazda nielegalna dzialalno$¢ ma odzwierciedlenie w internecie.
Globalny charakter internetu dal natomiast szans¢ ludziom na zmiane wymiaru
komunikacji i aktywnosci zyciowych. Cyberprzestrzen jest obecnie postrzegana
jako przestrzen polityczno-spoleczna, w ktdrej odbijaja si¢ te same problemy,
co w $wiecie rzeczywistym. Cyberprzestepczos¢ jest rowniez odmiang prze-
stepczo$ci wykorzystujacg mozliwosci technik cyfrowych i srodowiska sieci
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komputerowych (Oleksiewicz, Pomykata, 2024, s. 11). Przyczyna powstania
polityki cyberbezpieczenstwa jest rowniez brak odpowiednich mechanizmoéw
i regulacji w tym zakresie, dlatego mamy tu do czynienia z procesem instytu-
cjonalizacji. Cyberprzestepczos¢ od klasycznej przestepczosci odroznia przede
wszystkim element wirtualnosci (Malesevi¢, 2017, s. 12-19).

Polityka cyberbezpieczenstwa definiuje sposoby korzystania z kont uzyt-
kownikéw i danych przechowywanych w systemie, zapewniajac wlasciwa
ochrong informacji instytucji (Andersson, 2017, s. 122). Jak juz wczesniej
wspomniano, w kazdej organizacji wystepuja informacje chronione, jak dane
osobowe, informacje finansowe i informacje jawne, np. informacje marke-
tingowe (Matecka, 2021, s. 73; zob. tez: Szpor, 2021, s. 234). Polityka ochrony
cyberprzestrzeni panstwa kierowana jest do wszystkich uzytkownikéw cyber-
przestrzeni w obrebie danego panstwa i poza jego terytorium, w miejscach,
gdzie funkcjonuja jego przedstawiciele. Jej zadaniem jest zobowigzanie orga-
néw administracji rzadowej do stworzenia systemu ochrony cyberprzestrzeni
panstwa, ktory bedzie szybko reagowal i zapobiegal powstaniu cyberataku,
a w przypadku dojscia do tego zdarzenia potrafil sprawnie pokonac przepro-
wadzony atak cybernetyczny (Skoczylas, 2024, s. 39-44).

Z uwagi na globalny trend cyfryzacji i jednoczesng intensyfikacje cyberza-
grozen, nie dziwi zatem aktywnos¢ legislacyjna Unii Europejskiej przejawia-
jaca sie w zakresie tworzenia badz nowelizacji aktow prawnych w dziedzinie
cyberbezpieczenstwa (Skoczylas, 2023, s. 103). Przedmiotem wspdlnego zain-
teresowania panstw cztonkowskich Unii Europejskiej jest stworzenie skutecz-
niej polityki cyberbezpieczenstwa umozliwiajacej wzmocnienie odpornosci
na cyberzagrozenia, ktére moga spowodowac¢ zakiocenia lub w inny sposéb
niekorzystnie wplyna¢ w przypadku cyberatakéw. Cyberprzestrzen stala si¢
miejscem réznorodnych cyberzagrozen, do ktérych naleza m.in. ztosliwe opro-
gramowania typu ransomware, malware cryptojacking, ataki socjotechniczne
(np. phishing, smishing), wyludzenia finansowe, odmowa wykonania ustugi czy
dezinformacja. W ostatnich latach obserwuje si¢ nasilenie cyberatakéw, np.
phishing czy atakow typu DDoS. Dziatania dezinformacyjne z kolei stanowia
domeng wojny hybrydowej ukrainsko-rosyjskie;.
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NIS 2 A CRA

Kolejna dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 NIS 2 (Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z 14 grudnia 2022 r.) zostala przyjeta w odpowiedzi na zdiagno-
zowane braki w dyrektywie NIS. Dyrektywa NIS 2 wprowadza podzial na pod-
mioty kluczowe i podmioty wazne wigkszej liczby pomiotéw, a takze odnosnie
do nowych mechanizméw nadzoru wprowadzono nadzor ex ante i ex post,
w tym regularne audyty bezpieczenstwa, kontrole na miejscu oraz skany
bezpieczenstwa. NIS 2 promuje wspotprace i wymiane informacji na pozio-
mie krajowym i unijnym poprzez grupe wspodtpracy, sie¢ CSIRT, CYCLONe
i europejska baze danych (Chatubinska-Jentkiewicz, Nowikowska, 2024).
Ponadto na podstawie decyzji panistwa cztonkowskiego do podmiotéw klu-
czowych moga by¢ zaliczone inne podmioty z tych sektoréw lub podmioty,
ktore opierajac si¢ na dyrektywie NIS zostaly uznane za podmioty kluczowe.
Nalezy jednak zwrdci¢ uwage, ze art. 4 dyrektywy NIS 2 wskazuje, iz w przy-
padku istnienia przepiséw sektorowych, ktore naktadajg wymogi co najmnie;j
réwnowazne do obowigzkow, ktére s3 w niej przewidziane, pierwszenstwo
w stosowaniu majg przepisy sektorowe, a dyrektywy NIS 2 nie stosuje sie.
Zestawienie najwazniejszych zmian w dyrektywie NIS 2 opisano w tabeli 1.

Tabela 1. Zestawienie najwazniejszych zmian w NIS 2

Podmioty kluczowe Podmioty wazne
Nadzdr ex ante i ex post Nadzér ex post
Regularne i ukierunkowane audyty bezpieczefistwa ukierunkowane audyty bezpieczenstwa
Skany bezpieczenstwa Skany bezpieczenstwa
Whioski o udzielenie dostgpu do danych, dokumentow Whioski o udzielenie dostgpu do danych,
i informacji dokumentéw i informacji
Audyty dorazne, np. po powaznym incydencie brak

Zrédlo: opracowanie wlasne
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Rozporzadzenie CRA (Kolupaieva, Sheiko, Polozova, 2024, s. 89) ma sta-
nowi¢ lex specialis do NIS 2, a jego zakres podmiotowy obejmuje szeroki
katalog podmiotow z elementami cyfrowymi, ktére zostang wprowadzone
na rynek wewnetrzny. Jego celem systemowym jest doprowadzenie do pod-
niesienia i wzmocnienia poziomu odpornosci (cyberbezpieczenstwa) Unii
Europejskiej na cyberzagrozenia przez nalozenie na producentéw, dystrybuto-
réw i importeréw produktéw z elementami cyfrowymi umieszczanych na rynku
wewnetrznym, obowigzkéw regulacyjnych majacych na celu wyeliminowanie
podatnosci tych produktéw. W art. 1 ust. 1 aktu CRA wskazano $rodki, ktore
maja zwigkszy¢ zdolnosci UE w obszarze wykrywania zagrozen cyberbezpie-
czenstwa i incydentéw w cyberbezpieczenstwie oraz przygotowywania si¢ i rea-
gowania na takie zagrozenia i incydenty. W mysl art. 3 pkt 1 CRA za produkt
z elementami cyfrowymi nalezy uzna¢ produkt w postaci oprogramowania
lub sprzetu komputerowego oraz powigzane z nim rozwigzania w zakresie
zdalnego przetwarzania danych, w tym oddzielnie wprowadzone do obrotu
komponenty oprogramowania lub sprzetu. Definicja produktu z elementami
cyfrowymi co do zasady nie obejmie ustug chmurowych, takich jak te §wiad-
czone w modelu oprogramowanie jako ustuga (SaaS), chyba ze swiadczenie
tej ustugi bedzie nastegpowato w zwigzku z uzywaniem produktu z elementami
cyfrowymi, na potrzeby ktdrego takie oprogramowanie zostato zaprojektowane
i opracowane, a ktérego brak spowodowalby, ze produkt z elementami cyfro-
wymi nie moglby wykonywac jednej ze swych funkcji (motyw 12 preambuly
CRA). CRA zaklada pewne wylaczenia przepisoéw rozporzadzenia, ktére beda
stosowane do okreslonych kategorii produktéw, m.in. do wyrobéw medycznych
(zgodnie z art. 2 ust. 2 pkt a CRA, rozporzadzenia nie stosuje si¢ do produk-
tow z elementami cyfrowymi, do ktorych zastosowanie ma rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2017/745 z 5.04.2017). W sprawie
wyrobéw medycznych zmiany dyrektywy 2001/83/WE, rozporzadzenia (WE)
nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw
Rady 90/385/EWG193/42/EWG (Dz.Urz. L 117 25.05.2017, 5. 1 ze zm.), w tym
do diagnostyki in vitro (zgodnie z art. 2 ust. 2 pkt b CRA, rozporzadzenia nie
stosuje si¢ do produktéw z elementami cyfrowymi, do ktérych zastosowanie ma
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/746 z 5.04.2017),
pojazdéw mechanicznych (zgodnie z art. 2 ust. 2 pkt ¢ CRA, rozporzadzenia
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nie stosuje si¢ do produktéw z elementami cyfrowymi, do ktérych zastoso-
wanie ma rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/2144
227.11.2019). W sprawie wymogdw dotyczacych homologacji typu pojazdow
silnikowych i ich przyczep oraz ukladéw, komponentéw i oddzielnych
zespoldéw technicznych przeznaczonych do tych pojazdéw, w odniesieniu do
ich ogélnego bezpieczenstwa oraz ochrony oséb znajdujacych sie w pojezdzie
i niechronionych uczestnikéw ruchu drogowego, zmieniajace rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2018/858 oraz uchylajace rozporzadzenia
Parlamentu Europejskiego i Rady (WE) nr 78/2009, (WE) nr 79/2009 i (WE) nr
661/2009 oraz rozporzadzenia Komisji (WE) nr 631/2009, (UE) nr 406/2010,
(UE) nr 672/2010, (UE) nr 1003/2010, (UE) nr 1005/2010, (UE) nr 1008/2010,
(UE) nr 1009/2010, (UE) nr 19/2011, (UE) nr 109/2011, (UE) nr 458/2011,
(UE) nr 65/2012, (UE) nr 130/2012, (UE) nr 347/2012, (UE) nr 351/2012,
(UE) nr 1230/2012 i (UE) 2015/166 (Dz.Urz. L 325 2 16.12.2019, 5. 1 ze zm.),
certyfikowanych produktéw lotniczych (zgodnie z art. 2 ust. 3 CRA, przepiséw
rozporzadzenia nie stosuje sie do produktow z elementami cyfrowymi, ktore
uzyskaly certyfikacje zgodnie z rozporzadzeniem Parlamentu Europejskiego
iRady (UE) 2018/113924.07.2018). W sprawie wspdlnych zasad w dziedzinie
lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa
Lotniczego oraz zmieniajacym rozporzadzenie Parlamentu Europejskiego
i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010, (UE)
nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE
i2014/53/UE, a takze uchylajacym rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady (EWG)
nr 3922/91 (Dz.Urz. L 212 z 22.08.2018, s. 1 ze zm.) oraz wyposazenia mor-
skiego (zgodnie z art. 2 ust. 4 CRA, rozporzadzenie nie ma zastosowania do
urzadzen objetych zakresem dyrektywy Parlamentu Europejskiego i Rady
2014/90/UE z 23.07.2014. W sprawie wyposazenia morskiego i uchylajacej
dyrektywe Rady 96/98/WE (Dz.Urz. L 257 z 28.08.2014, s. 146 ze zm.), dla
ktérych Unia Europejska ustanowila odrebne wymagania w zakresie cyber-
bezpieczenstwa w odpowiednich przepisach sektorowych. Przepisy CRA nie
znajda réwniez zastosowania do produktéw z elementami cyfrowymi, opraco-
wanych wylacznie na potrzeby bezpieczenistwa narodowego lub obronnosci ani
do produktéw specjalnie zaprojektowanych w celu przetwarzania informacji
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niejawnych (Art. 2 ust. 7 CRA). CRA nie bedzie mialo réwniez zastosowania
do czgsci zamiennych, jesli s3 one identyczne z komponentami oryginalnego
produktu z elementami cyfrowymi i wyprodukowane zgodnie ze specyfikacja
tych komponentdw, ktore maja zastapic (Art. 2 ust. 6 CRA).

Warto zauwazy¢, ze CRA jest kolejnym etapem harmonizacji przepiséw prawa
unijnego po NIS 2, gdzie to wlasnie producenci sg zobowigzani do zapewnienia
zgodnosci produktéw z unijnymi normami cyberbezpieczenstwa na kazdym
etapie cyklu Zycia produktu, co oznacza koniecznos¢ wdrozenia nowych pro-
cedur i standardéw. Bedzie istniata konieczno$¢ diugoterminowego wsparcia
i aktualizacji przez co najmniej pie¢ lat od wprowadzenia produktu na rynek.

Na chwile obecng w przyjetych aktach prawa wtérnego jest identyczne rozu-
mienie dwoch pojec incydentu oraz incydent w cyberbezpieczetistwie na duzg
skale. Ponadto w istniejacych aktach prawnych funkcjonuje termin powazny
incydent, ktory jest definiowany w zaleznosci od zakresu legislacyjnego i przed-
miotu regulacyjnego na dwa rézne sposoby. To, co jest wspdlne dla tych definicji,
to sposob ich ujecia (przyczynowo-skutkowy) oraz podkreslenie, ze istota jest
nieprawidlowe dzialanie systemu. Ewolucje pojecia incydent w wybranych
aktach UE zaprezentowano w tabeli 2. Z kolei warto zauwazy¢, ze rozporzadze-
nie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r.
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011 (Rozporzadzenie DORA), ktdrego celem jest
zwigkszenie operacyjnej odpornosci cyfrowej podmiotéw finansowych oraz
uregulowanie swiadczenia ustug ICT na rynku finansowym (Dz.Urz. L 333
z 27.12.2022) nie postuguje sie pojeciem incydent czy powazny incydent, lecz
legislator ze wzgledu na specyfike zagrozen w obszarze finansowym zdefiniowat
w tym akcie prawnym pojecia incydent zwigzany z ICT czy powazny incydent
zwigzany z ICT, co wynika po pierwsze z samej specyfiki ustug finansowych
i kontroli Europejskiego Systemu Nadzoru Finansowego. Po drugie, istnieje
potrzeba powigzania elementu przyczynowo-skutkowego, jak to zostato doty-
czas ujete w NIS 2 czy CRA, z elementem zarzadzania ryzykiem ICT w sekto-
rze finansowym, majaca na celu ochrong integralnosci i efektywnosci rynku
wewnetrznego. Warto zauwazy¢, ze oprocz czesci wspodlnej definicji mamy
tutaj do czynienia z dodatkowa przestanka zdefiniowang jako zdarzenie lub
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seria powigzanych ze sobg zdarzen nieplanowanych. Najprosciej rzecz ujmujac,
w tak szeroka definicje ustawodawcy beda wpisywac sie nie tylko cyberataki,
ale rowniez awarie systemow i inne zakldcenia technologiczne.

Tabela. 2. Ewolucja pojecia ,incydent” w wybranych aktach UE

cyberbezpieczefistwie na
duia skalg” oznacza incydent,
ktéry powoduje zakiécenia na
poziomie przekraczajacym
zdolnosé pafistwa
czlonkowskiego do reagowania
na ten incydent lub ktéry
wywiera znaczace skutki w co
‘najmnief 2 pafistwach
czlonkowskich;

w cyberbezpieczefistwie
na duzy skale” oznacza
incydent
w cyberbezpieczefistwie
na duzg skalg zgodnic z
definicja zawarta w NIS

NIS 2 CRA Akt o DORA Al
cybersolidarno$ci
Incydent oznacza zdarzenie | incydent zgodnie incydent zgodnie z incydent zwiazany z ICT
naruszajace dostepnosé, z definicja definicja zawarta w NIS 1T oznacza pojedyncze,
autentycznosé, integralnosé lub | zawarta w NIS II; nieplanowane zdarzenie lub
poufnosé przechowywanych, serig powigzanych ze sobg
przekazywanych lub 2zdarzen przez dany podmiot
przetwarzanych danych lub finansowy ktére naruszaja
ushig oferowanych przez sieci i bezpieczerstwo sieci i
systemy informatyczne lub systemow informatycznych i
dostepnych za ich ‘maja negatywny wplyw na
posrednictwem; dostepnosé, autentycznosé,
integralnoéé lub poufnosé
danych lub na ustugi
$wiadczone przez ten podmiot
finansowy;
Incydent Powazny incydent powazny incydent zwigzany z Powazny
wywierajacy oznacza powazny ICT oznacza incydent incydent
wplyw na incydent oznacza 2zwigzany z ICT o duzym oznacza
bezpieczeistwo | incydent, kiory powoduje | negatywnym wplywie na siecii | nieprawidlowe
produktu z zaklocenie o stopniu systemy informatyczne, ktore dziatanie
elementami przekraczajacym zdolnosé | wspieraja krytyczne lub istotne systemu Al
cyfrowymi” reagowania podmiotu | funkcje podmiotu finansowego; | ktre prowadza
oznacza Unii i CERT-UE lub ktéry bezposrednio
incydent, ktory | ma znaczacy wplyw na co lub posrednio
negatywnie najmniej dwa podmioty do
wplywa lub moze Unii; Ktéregokolwiek
mie¢ negatywny ze zdarzef np.:
wplyw na
zdolnosé a) $mier¢ osoby
produktu 2 lub powazny
elementami uszezerbek na
cyfrowymi do zdrowiu,
ochrony b) powazne i
dostgpnosci, .
autentycznosci, nicodwracalne
P P zaklocenia w
integralnogci Iub arzadzanin
"°“lﬁ‘l:'sf°‘ i”f‘.yc}‘ infrastrukturg
ub funkeji keytyczng
.incydent w incydent

,powazny incydent
w cyberbezpieczeristwic”
a) spowodowat lub moze

spowodowaé dotkliwe

incydent operacyjny lub
incydent w zakresie
bezpieczefistwa zwigzany z
platnofciami oznacza
nieplanowane zdarzenic lub
serig powi z¢ soba

ustug lub straty
finansowe dla danego
podmiotu;

b)  wplynat lub jest
W stanie wplynaé na
inne osoby fizyczne lub

zdarzef, przez podmioty
finansowe, o kiérych mowa w
art. 2 ust. 1 lit. a)-d),
zwigzanych z ICT lub nie,
ktére majq negatywny wplyw
na dostgpnosé, autentycznosé,
integralnosé lub poufnosé
danych zwigzanych z

prawne, powoduja
znaczne szkody
majatkowe
i niemajatkowe.

i lub na §
przez dany podmiot finansowy
ushugi zwigzane z platnociami;

Zrédlo: opracowanie wlasne
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Rzecza zupelnie odrebna jest stworzenie definicji powaznego incydentu
w cyberbezpieczeristwie przez akt o cybersolidarnosci, incydentu wywierajgcego
wplyw na bezpieczeristwo produktu z elementami cyfrowymi, a takze incydentu
operacyjnego lub incydentu w zakresie bezpieczeristw w rozporzadzeniu DORA.
Sa to rézne definicje, chociaz ze sobg powigzane ze wzgledu na sam trzon,
jakim jest stowo incydent. Pierwsza z nich dotyczy wirtualnej przestrzeni oraz
mozliwosci poniesienia szkdd oraz strat na skutek dziatan innego podmiotu czy
osoby fizycznej. Druga dotyczy sytuacji, kiedy zmniejsza si¢ wiarygodnos¢ pro-
duktu z elementami cyfrowymi na skutek zaistnialego zdarzenia. Trzecia z kolei
zwigzana jest z rynkiem finansowym i ustugami §wiadczonymi przez podmioty
finansowe, ktdre moga mie¢ negatywny wplyw na dostepnos¢, autentycznosé,
integralnos$¢ lub poufno$¢ danych zwigzanych z tymi ustugami. Rozwdj tech-
nologiczny generuje w UE i panistwach czlonkowskich potrzebe dostosowania
definicji i terminéw prawnych odpowiadajacych réznym cyberzagrozeniom,
ktore sg spojne odnosnie do pojecia incydent z terminologia przyjeta przez NIS.
Jezeli natomiast przyjrzymy si¢ temu bardziej szczegdtowo, to kazdy akt prawny
tworzy zgodnie z zasada lex specialis szczegélowe normy prawne wzgledem
NIS 2, a tym samym konstruuje wlasne rozwigzania definicyjne.

CRA A ROZPORZADZENIE AI ACT

Artykul 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2024/1689 (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689
z 13 czerwca 2024 r.) definiuje sztuczng inteligencje¢ jako system maszynowy,
ktéry - aby osiggnac cele wyrazne lub ukryte — wnioskuje na podstawie
otrzymanych danych wejsciowych, w jaki sposéb generowac wyniki, takie jak
przewidywania, treéci, zalecenia lub decyzje, ktére moga wptywac na srodowi-
sko fizyczne lub wirtualne. Warto juz tu podkresli¢, ze w zatozeniu legislatora
rézne systemy sztucznej inteligencji r6znig si¢ poziomem autonomii i adapta-
cyjnosci po wdrozeniu. Zgodnie z art. 2 ust. 3 CRA, przepisow rozporzadzenia
nie stosuje si¢ do produktéow z elementami cyfrowymi, ktore uzyskaty certy-
fikacje zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2018/1139 z4 lipca 2018 r. w sprawie wspolnych zasad w dziedzinie lotnictwa
cywilnego i utworzenia Agencji Unii Europejskiej ds. Bezpieczenstwa
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Lotniczego oraz zmieniajacym rozporzadzenie Parlamentu Europejskiego
i Rady (WE) nr 2111/2005, (WE) nr 1008/2008, (UE) nr 996/2010, (UE)
nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady 2014/30/UE
12014/53/UE, a takze uchylajacym rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzadzenie Rady (EWG)
nr 3922/91 (Dz.Urz. L 212 2 22.08.2018, s. 1 ze zm.).

Uczenie maszynowe moze pomdc w wykrywaniu i identyfikowaniu zagro-
zen w sieciach informatycznych, jednak jego wykorzystanie w dziedzinie
cyberbezpieczenstwa niesie ze sobg pewne zagrozenia, poniewaz istnieje
ryzyko ataku na system z wykorzystaniem wiedzy o dziataniu wytrenowanego
algorytmu (Bar, 2021, 10-13). Jest to kolejny przyktad rozwiazania systemo-
wego w UE, ktéry ustanawia zharmonizowane przepisy dotyczace sztucznej
inteligencji, a zarazem stanowi pierwszy na $wiecie kompleksowy system
prawny dotyczacy tej kwestii. Celem niniejszego aktu prawnego jest wspie-
ranie innowacji, poprawa funkcjonowania rynku wewnetrznego (podobnie
jak w CRA) przy jednoczesnym zapewnieniu wysokiego poziomu ochrony
zdrowia, bezpieczenstwa oraz praw podstawowych. Jak wida¢, przepisy
AT Act dotycza bezpieczenstwa i ustanawiaja zasady majace zapewnic bez-
pieczenstwo produktéw i ograniczenie ryzyka zwigzanego ze stosowaniem
Al Dlatego rozporzadzenie o Al definiuje ramy umozliwiajace zrozumienie
ryzyka zwigzanego z Al. Klasyfikuje systemy AI na podstawie ich poten-
cjalnych ryzyk i dzieli je na rézne kategorie w zaleznosci od gromadzonych
przez nie danych oraz decyzji lub dzialan podejmowanych na podstawie
tych danych. Zobowigzania UE beda si¢ rézni¢ w zaleznosci od kategorii
wykorzystywanej Al Tworcy aktu zmierzaja do zrozumienia, jakie czynniki
wplywaja na podjecie decyzji systemu Al, co pozwoli na bardziej skuteczng
reakcje na potencjalne zagrozenia.

Jak wynika z CRA i AI Act, produkty z elementami cyfrowymi sklasyfiko-
wane jako systemy sztucznej inteligencji wysokiego ryzyka, ktére spelnia zasad-
nicze wymogi natozone przez CRA, beda uznawane za spelniajace wymogi
dotyczace cyberbezpieczenstwa okreslone w art. 15 Al Act, bez uszczerbku
dla innych wymogéw wskazanych w tym artykule i w zakresie, w jakim
osiagniecie poziomu ochrony okreslonego w tych wymogach wykazano
w deklaracji zgodnosci UE wydanego na podstawie CRA (Art. 12 ust. 1 CRA).
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Do produktow tych stosuje si¢ odpowiednig procedure oceny zgodnosci

przewidziang w art. 43 Al Act. Na zasadzie odstepstwa wazne produkty z ele-
mentami cyfrowymi, ktére podlegaja procedurom oceny zgodnosci oraz

produkty krytyczne z elementami cyfrowymi, ktére musza uzyskac europejski

certyfikat cyberbezpieczenstwa lub ktére w przypadku jego braku podlegaja
procedurom oceny zgodnosci i ktore sg rowniez sklasyfikowane jako systemy
sztucznej inteligencji wysokiego ryzyka, zgodnie z art. 6 AI Act bedg podlegac

procedurom oceny zgodnosci przewidzianym w CRA (Art. 12 ust. 3 CRA)

Organami nadzoru rynku w rozumieniu CRA dla produktéw z elementami

cyfrowymi sklasyfikowanych takze jako systemy sztucznej inteligencji wyso-
kiego ryzyka beda organy wyznaczone do celow AI Act (Art. 52 ust. 14 CRA).

Zgodnie z CRA kazde panstwo czlonkowskie bedzie musialo wyznaczy¢ co

najmniej jeden organ nadzoru rynku w celu zapewnienia skutecznego wdrazania

rozporzadzenia (Art. 52 ust. 2 CRA). Organy te beda odpowiadac za weryfikacje,
czy produkty z elementami cyfrowymi spelniaja wymagania okreslone w rozpo-
rzadzeniu. Beda mialy takze prawo nakazywania podjecia dziatan naprawczych

lub wycofywania produktow z rynku, zaleznie od poziomu ryzyka (Wysokinska,
2021, s. 81). Dodatkowo organ nadzoru moze wymaga¢ od producentéw usu-
niecia niezgodnosci zwigzanych z umieszczeniem oznakowania CE, sporza-
dzeniem lub brakiem deklaracji zgodnosci UE, kompletnoscia i dostepnoscia

dokumentacji technicznej i umieszczeniem numeru identyfikacyjnego jednostki

notyfikowanej zaangazowanej w procedure zgodnosci, jesli jest to wymagane

(Banasinski, Rojszczak, 2020, s. 323-325; Nowak, 2020, s. 103-113).

AKT O CYBERSOLIDARNOSCI

Unijny akt o cybersolidarnosci (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r.), ktéry wszed! w zycie 4 lutego
2025 r. zyskuje na znaczeniu w kontekscie poglebiajacych sie konfliktow
cybernetycznych, przyjmujacych posta¢ wojny cyfrowej, tzw. cyberwojny.
Celem tego rozporzadzenia jest zwiekszenie zdolnosci UE w zakresie wykry-
wania cyberzagrozen i incydentéw oraz przygotowywania sie¢ i reagowania
na tego typu zagrozenia, m.in. Europejskiego Systemu Cyberostrzezen.
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Jednoczesnie cybersolidarnoé¢ (Radzinska, 2014, s. 58-68 ma ztagodzi¢
skutki innych cyberzagrozen bedacych nastepstwem napiec geopolitycznych
(Art. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2021/694
z 29 kwietnia 2021 r.). Niemniej jednak kluczowa role odgrywaja dwie zasadni-
cze kwestie, tj. stworzenie europejskiej tarczy cyberbezpieczenstwa i mechani-
zmu cyberkryzysowego. Europejska tarcza cyberbezpieczenstwa to wzajemnie
polaczona ogoélnoeuropejska infrastruktura centréw monitorowania bezpie-
czenstwa, w sklad ktérej wchodzg krajowe centra monitorowania bezpieczen-
stwa oraz transgraniczne centra monitorowania bezpieczenstwa. Gléwnym
celem wdrozenia europejskiej tarczy cyberbezpieczenstwa jest przetwarzanie
danych o cyberzagrozeniach i cyberincydentach. W akcie o cybersolidarnosci
ustanawia system oceny i przegladu cyberincydentéw, ktory proceduralnie jest
zblizony do NIS 2. Mozna zauwazy¢, ze zamierzeniem tworcéw bylo osiag-
niecie kolejnego poziom cyberbezpieczenstwa produktéw (tym razem z ele-
mentami cyfrowymi). W zalozeniu ma to utatwi¢ funkcjonowanie i spéjnosé¢
z dyrektywa NIS 2 oraz wzmocni¢ bezpieczenstwo catego fancucha dostaw.
Warto zwrdci¢ uwage na samo rozwigzanie systemowe, ktére ma polegac
na wzmocnieniu odpornosci UE na powazne zagrozenia cyberbezpieczen-
stwa oraz przygotowaniu si¢ na krétkoterminowe skutki powaznych incy-
dentéw w cyberbezpieczenstwie oraz na duzg skale, aby ztagodzi¢ je w mysl
art. 222 TL (Oleksiewicz, 2021, s. 173). Ponadto mechanizm ma charakter
transgranicznej ochrony zarzadzania przed cyberzagrozeniami i ma to sta-
nowic zwigkszenie wspolnego cyberbezpieczeristwa i cyberobrony przed szkod-
liwymi szachowaniami i aktami agresji w cyberprzestrzeni (Miszczak, 2024,
s. 152-153). W art. 13 Aktu o solidarnosci cybernetycznej wprowadzono
warunki ubiegania si¢ o wsparcie w reagowaniu na incydenty i w natych-
miastowym usuwaniu skutkéw incydentéw. Ustalono, ze wlasciwy w tym
zakresie bedzie tryb wnioskowy, a w przypadku istnienia réwnoczesnie wielu
wnioskow pod uwage wzieta zostanie hierarchia waznosci wnioskéw, zgodnie
z kryteriami okreslonymi w art. 14 ust. 2 Aktu o solidarnosci cybernetyczne;j.
Majac to na uwadze, nalezy przyznac, ze cybersolidarnos¢ stanowi podstawe
wspdlnych unijnych ram cyberbezpieczenstwa, a ustugi reagowania na incy-
denty majg $wiadczy¢ zaufani dostawcy uczestniczacy w unijnej rezerwie
cyberbezpieczenstwa (dostawcy z sektora prywatnego).
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WNIOSKI

Cyberincydenty s3 trudne do przewidzenia, gdyz ich cechg jest transgra-
nicznos¢ i fluktuacja, w zwigzku z tym jest wiec konieczna bliska wspotpraca
pomiedzy sektorami publicznym i prywatnym. Tego rodzaju incydenty moga
réwniez wplywa¢ negatywnie na dzialalno$¢ gospodarcza, prowadzac do
znacznych strat finansowych, podwazajac zaufanie uzytkownikow czy wyrza-
dzajac powazne szkody gospodarce.

Rozporzadzenie CRA ma utatwi¢ dostawcom infrastruktury cyfrowej spel-
nienie wymogoéw dotyczacych fancucha dostaw okreslonych w NIS 2 przez
zapewnienie, aby produkty z elementami cyfrowymi wykorzystywane przez
tych dostawcéw do $wiadczenia ustug byly opracowywane w sposéb bez-
pieczny oraz aby dostawcy w odpowiednim czasie otrzymywali aktualizacje
zabezpieczen tych produktow. Akt o cyberbezpieczenstwie ma zwigkszy¢
bezpieczenstwo produktow, ustug i proceséw ICT przez wprowadzenie dobro-
wolnych europejskich ram certyfikacji cyberbezpieczenstwa. Jego oddzialy-
wanie na podmioty z branzy bedzie posrednie, w sytuacji gdy zostang wydane
ramy odnoszace si¢ do przedmiotu dzialania przedsiebiorstwa (Dygnatowski,
2020, s. 309-320). Akt ten nie zawiera natomiast przepiséw nakfadajacych
obowigzki bezposrednio na podmioty prywatne.

DORA, podobnie jak i CRA, ma wigc stuzy¢ wzmocnieniu odpornosci
cyfrowej podmiotdw sektora finansowego, poprzez wprowadzenie zunifiko-
wanych zasad zarzadzania réznymi rodzajami zewnetrznych dostawcow ustug
ICT, w tym dostawcami ustug chmurowych, oprogramowania, ustug analizy
danych i dostawcéw ustug przetwarzania danych. Jest instrumentem, ktdry
skupia si¢ na poprawie standardow w sektorze ustug finansowych odnosénie
do zarzadzania ryzykiem zwigzanym z cyberbezpieczenstwem. Jego celem
jest wprowadzenie spdjnych regulacji obejmujacych wszystkie instytucje
finansowe i zabezpieczenie przed powaznymi zakléceniami operacyjnymi
(Por. Bryski, Kurek-Sobieraj, 2025, s. 50-53).

Obecnie za kluczowg determinante cyberbezpieczenstwa uznaje si¢ soli-
darnos¢ cybernetyczng, ktéra ma sie sta¢ skutecznym narzedziem cybe-
robrony i wzmocni¢ wspdlne unijne zdolnosci w kwestii cyberbezpieczenstwa.
Cybersolidarnos¢ powinno sie rozpatrywac przez pryzmat dziatan faktycznych,
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jak np. wspoldziatanie w materii wykrywania i monitorowania zagrozen
cyberbezpieczenstwa, wypracowanie wspdlnych mechanizméw reagowania
na cyberzagrozenia czy udzielanie wzajemnej pomocy finansowej. W obre-
bie solidarnos$ci cybernetycznej nowe zmiany obejmuja zaréwno poziom
normatywny, wynikajacy z obowigzujacych regulacji prawnych, jak i fak-
tyczny — urzeczywistniajacy sie w przypadku faktycznego zaistnienia zagroze-
nia. Panstwa czlonkowskie beda zatem zobowigzane nie tylko do solidarnosci
deklarowanej, ale przede wszystkim praktycznej (Radzinska, 2014, s. 63-64).
Nie sposdb nie zgodzi¢ sie z B. Krzanem, ktéry wskazuje, ze solidarno$¢ moze
stanowi¢ wyrazny sygnal akcentujacy wspdlne, spojne podejscie w ramach
Unii Europejskiej (Krzan, 2022, s. 645). Zwazywszy na aktualne cyberzagro-
zenia, takie jak m.in. dezinformacja czy cyberwojna, globalna cyberprzestrzen
moze ulec fragmentacji, a to moze mie¢ negatywne skutki dla bezpieczenstwa
europejskiego w postaci ograniczenia zdolnosci wywiadowczych panstw
cztonkowskich UE. Cybersolidarno$¢ jest zatem warunkiem sine qua non
bezpieczenstwa calej Unii Europejskiej.
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