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CYBERBEZPIECZENSTWO A PRYWATNOSC — DYLEMAT BEZPIECZENSTWA

ABSTRACT

Objectives: The article analyzes key threats arising from privacy violations in the
name of cybersecurity and presents data protection strategies that can help achieve
a balance between these two aspects. It highlights challenges related to mass sur-
veillance, user profiling, and legal regulations concerning information protection.
The aim of the article is to examine the dilemma between cybersecurity and privacy
and to identify strategies that enable their effective balance.

Material and methods: The article employs an analytical approach, including a lit-
erature review, an analysis of legal regulations, and case studies related to the conflict
between cybersecurity and privacy. Available research, reports, and publications on
personal data protection and digital environment regulations were analyzed. The study
includes a statistical analysis of cybercrime trends, case studies of security breaches,
and legal regulations aimed at finding a balance between security and privacy.

Results: The results indicate a growing scale of threats such as phishing,
ransomware, and data breaches, affecting both individual users and organizations.
The analysis shows that cybersecurity measures often require extensive data collection,
raising concerns about potential privacy violations.

Conclusions: Cybersecurity and privacy can coexist through innovative technolo-
gies, appropriate regulations, and user education. Limiting mass surveillance requires
minimizing data collection and advancing anonymization techniques. International
cooperation is essential for effective data protection and combating cybercrime.

KEYWORDS: cybersecurity, privacy, cyber threats, data breaches, phishing, ransom-
ware, legal regulations, personal data protection, surveillance

STRESZCZENIE

Cel pracy: Wspolczesna era cyfrowa stawia przed spoleczenstwem ztozony dylemat
bezpieczenstwa — rownowage miedzy cyberbezpieczeristwem a ochrong prywatno-
$ci. Cyberbezpieczenstwo koncentruje si¢ na ochronie danych i systeméw przed
zagrozeniami cyfrowymi, co czesto wigze si¢ z konieczno$cig monitorowania aktyw-
noéci uzytkownikow i przetwarzania duzych iloéci informacji, w tym danych osobo-
wych. Z kolei prywatnoé¢ jest fundamentalnym prawem jednostki, zapewniajacym
kontrole nad jej danymi oraz sposobem ich wykorzystywania. Konflikt ten nabiera
szczegdlnego znaczenia w kontekscie masowej inwigilacji, profilowania uzytkownikow
oraz regulacji prawnych dotyczacych ochrony danych osobowych. Artykutl analizuje
kluczowe zagrozenia wynikajace z naruszen prywatnosci w imie cyberbezpieczen-
stwa, a takze przedstawia strategie ochrony danych, ktére moga pomdc w osiggnieciu
réwnowagi miedzy tymi dwoma aspektami. Wskazuje réwniez na wyzwania zwigzane
z masowg inwigilacjg, profilowaniem uzytkownikéw oraz regulacjami prawnymi
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dotyczacymi ochrony informacji. Celem opracowania jest analiza dylematu miedzy
cyberbezpieczenstwem a prywatnos$cig oraz identyfikacja strategii umozliwiajacych
ich skuteczne réwnowazenie.

Material i metody: W artykule zastosowano podejécie analityczne, obejmujace
przeglad literatury, analize regulacji prawnych oraz studia przypadkéw dotyczace
konfliktu miedzy cyberbezpieczenstwem a prywatnoscia. Przeanalizowano dostepne
badania, raporty oraz publikacje dotyczace ochrony danych osobowych i regulacji
w $rodowisku cyfrowym. Badanie obejmuje analize statystyczng trendéw cyberprze-
stepczosci, studia przypadkéw naruszen bezpieczenstwa oraz regulacji prawnych
majacych na celu znalezienie réwnowagi miedzy bezpieczenstwem a prywatnoscia.

Wyniki: Wyniki wskazuja na rosnacg skale zagrozen, takich jak phishing,
ransomware i wycieki danych, ktére dotykaja zaréwno uzytkownikéw indywidualnych,
jak i organizacje. Analiza pokazuje, ze $rodki cyberbezpieczenstwa czesto wymagaja
intensywnego gromadzenia danych, co budzi obawy dotyczace naruszen prywatnosci

Whioski: Cyberbezpieczenstwo i prywatnos¢ moga wspolistnie¢ dzigki innowacyj-
nym technologiom, odpowiednim regulacjom i edukacji uzytkownikéw. Ograniczenie
masowej inwigilacji wymaga minimalizacji zbieranych danych i rozwoju anonimiza-
cji. Kluczowa jest takze miedzynarodowa wspolpraca dla skutecznej ochrony danych
i zwalczania cyberprzestepczosci.

SLOWA KLUCZOWE: cyberbezpieczeristwo, prywatnosé, cyberzagroZenia, wycieki
danych, phishing, ransomware, regulacje prawne, ochrona
danych osobowych, inwigilacja, edukacja cyfrowa

WPROWADZENIE

Cyberbezpieczenstwo koncentruje si¢ na ochronie danych i systeméw
przed nieuprawnionym dostepem, atakami oraz innymi formami zagrozen, co
wymaga gromadzenia i analizy duzej iloéci informacji, w tym danych osobowych
(Jaworski, 2024; Kosinski, 2015). Z kolei prywatnos¢ obejmuje prawo jednostki
do nadzoru nad tym, jakie dane sa gromadzone, w jaki sposéb sg wykorzysty-
wane oraz komu moga by¢ udostepniane (Gorka, 2018). Szybki rozwoj techno-
logii cyfrowych, rosngca liczba cyberatakéw oraz coraz bardziej zaawansowane
metody stosowane przez cyberprzestepcOw sprawiajg, Ze znalezienie rownowagi
miedzy tymi aspektami staje si¢ wyzwaniem (Gerring, 2001). Odpowiednie
podejscie do tego problemu wymaga nie tylko szczegoélowej analizy me-
chanizmoéw bezpieczenstwa i ochrony prywatnosci, lecz takze opracowania

248 WSGE UNIVERSITY oF APPLIED SCIENCES IN JOZEFOW



CYBERBEZPIECZENSTWO A PRYWATNOSC — DYLEMAT BEZPIECZENSTWA

skutecznych strategii i narzedzi (Brathwaite, 2019), ktére pozwolg na mini-
malizowanie ryzyka przy jednoczesnym poszanowaniu praw uzytkownikéw.

Tabela 1. Stan i perspektywy badan nad cyberprzestgpczoscig jako zagrozeniem
bezpieczeristwa personalnego

cyberprzestepczych o 35%
(2023) (NASK, 2023)

— ENISA: zagrozenia takie
jak phishing, ransomware,
ataki na dane biometryczne
(ENISA, 2023)

Obszar badan Stan badan Perspektywy rozwoju Osrodki/Fundacje
wplyw - Interpol: 75% cyberatakow - rozwdj systemdw ochronnych, |- Interpol
cyberprzestepczosci dotyczy danych osobowych takich jak Ali ML — NASK (Polska)
na bezpieczeristwo (2022) (ENISA, 2022) - miedzynarodowa wspotpraca |- ENISA (Unia Europejska)
personalne — NASK: wzrost incydentow w harmonizacji przepisow

- wzmocnienie edukacji
cyfrowej

zagrozenia psychologiczne
ispoteczne

- wzrost badan nad wptywem
cyberprzestepczosci na
zdrowie psychiczne

— analiza stresu i depresji jako
skutkéw cyberprzemocy

- rozwdj interdyscyplinarnych
badan faczacych psychologie,
technologie i prawo

- opracowanie programéw
wsparcia dla ofiar
cyberprzestepczosci

- Centrum Badan nad
Cyberprzestepczoscia
Uniwersytet w Cambridge.

— Centrum Badan nad
Cyberprzestepczosciag UMK
Torun

- Fundacja Bezpieczne Dzieci
Online (Polska) (Fundacja
Dajemy Dzieciom Site, 2025)

— kampanie edukacyjne na
temat cyberhigieny

rozwdj technologii — wdrazanie zaawansowanych |- automatyzacja systemow - OpenAl (USA)
ochronnych systemow monitorowania bezpieczenstwa w czasie — IBM Research Labs
zagrozen (Al, ML) — badania rzeczywistym
nad skutecznoscia wielosktad- |- wykorzystanie Al do
nikowego uwierzytelniania przewidywania i zapobiegania
i szyfrowania danych zagrozeniom
edukacja i Swiadomosé - badania wskazujace na - wprowadzenie edukadji ESET Foundation;
cyfrowa niski poziom $wiadomosci cyfrowej na wszystkich — CyberPeace Institute
uzytkownikow jako kluczowy poziomach edukagji (Szwajcaria)
czynnik ryzyka (ENISA, 2023) |- organizacja globalnych Akademia NASK

kampanii podnoszacych
$wiadomos¢ zagrozen

(Cyberprofilaktyka NASK 2025)

migdzynarodowa
wspoétpraca

— wzrost liczby wspolnych
dziatan Interpolu, Europolu
i ENISA w $ciganiu
cyberprzestepcow

- brak petnej harmonizacji
przepiséw w skali globalnej;

— harmonizacja przepisow
dotyczacych ochrony danych

- rozwoj miedzynarodowych
zespotow reagowania na
incydenty (CERT)

- Europol
— CERT Polska

ochrona grup szczegélnie
narazonych

- badania nad ochrong dzieci,
0s6b starszych i pracownikow
stuzby zdrowia

— wzrost liczby atakow na
osoby niedoswiadczone
technologicznie

— opracowanie programéw
wsparcia i ochrony dla grup
wrazliwych

- rozwoj technologii
ochronnych dedykowanych
dla tych grup

— UNICEF (projekty cyfrowe)
(UNICEF 2000)

- Fundacja Panoptykon (Polska)
(Panoptykon, 2024)

Zrédto: opracowanie wlasne na podstawie: Raport ENISA, Threat Landscape Report
2023: Emerging Trends in Cybersecurity, report 2023, https://www.enisa.europa.eu/
(dostep: 1.01.2025); https://cyberprofilaktyka.pl/; (dostep: 3.12.2025); Fundacja Dajemy
Dzieciom Sile, https://fdds.pl/, https://fdds.pl/co-robimy/dbamy-o-bezpieczenstwo-dzie-
ci-w-internecie.html (dostep 1.01.2025); https://panoptykon.org/ (dostep: 3.01.2025).
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Tabela 1. ukazuje obecny stan wiedzy i badan w tej dziedzinie oraz wska-
zuje kluczowe obszary zainteresowania badaczy, przyklady zagrozen oraz
potencjalne kierunki rozwoju w obszarze ochrony bezpieczenstwa personal-
nego. Uwzglednia réwniez instytucje i organizacje zaangazowane w badania
nad cyberprzestepczoscia, ktore odgrywaja istotng role w rozwoju praktycz-
nych i teoretycznych aspektéw tego zagadnienia. Takie zestawienie pozwala
lepiej zrozumie¢ obecne wyzwania oraz kierunki dziatan niezbednych do
zwiekszenia ochrony wspoéltczesnego cztowieka w srodowisku cyfrowym.

KONFLIKT INTERESOW MIEDZY
CYBERBEZPIECZENSTWEM A PRYWATNOSCIA

Cyberprzestepczo$¢ ma gleboki wpltyw na zycie wspdlczesnego cztowieka,
ktorego codziennos¢ coraz bardziej opiera si¢ na technologiach cyfrowych
(Deibert, 2013). Od sfery osobistej po spoteczng i zawodows, skutki dziatan
przestepczych w cyberprzestrzeni sa odczuwalne na wielu ptaszczyznach.
Jak zauwaza Kevin Mitnick: Najwiekszym zagrozeniem dla bezpieczeristwa
jest cztowiek. Mozemy stworzyc najlepsze technologie, ale to od uzytkownikow
zalezy ich skutecznos¢ (Mitnick, 2002). To ludzki czynnik czgsto decyduje
o skutecznosci zabezpieczen i podatnosci na ataki. Taki uktad umozliwia
kompleksowg analize wptywu dziatan przestepczych w cyberprzestrzeni na
zycie wspolczesnego cztowieka. Uwzglednienie réznych kategorii pozwala
lepiej zrozumieé, w jaki sposob cyberzagrozenia oddzialuja na jednostki,
spoleczenstwa oraz cale gospodarki. Przedstawione w Tabeli 2 przyktady ilu-
struja realne konsekwencje, podkreslajac konieczno$¢ podejmowania dziatan
zapobiegawczych oraz edukacyjnych w celu minimalizacji ryzyka i skutkow
cyberprzestepczosci. Raporty NASK o stanie bezpieczenstwa w cyberprze-
strzeni RP z lat 2020-2023 ukazujg dynamiczny wzrost liczby incydentéw
oraz ewolucje zagrozen w Polsce. W 2020 r. zgloszono ok. 20 tys. incydentow
(CSIRT GOV, 2023), podczas gdy w 2023 . liczba ta przekroczyla 33 tys., (CSIRT
GOV Polska, 2023), co oznacza wzrost 0 65% w ciagu czterech lat. Phishing, ktory
dominowat w 2020 r. (35% zgloszen), w 2023 r. stanowil 43% wszystkich atakow,
aransomware, wczesniej marginalny, wzrdst do 19% (CSIRT GOV Polska, 2023).
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Najbardziej narazone sektory to bankowos¢, stuzba zdrowia, sektor prywatny
oraz instytucje panstwowe. W 2020 r. gléwnym celem cyberprzestepcow byta
bankowo$¢, gdzie atakowano dane finansowe i systemy platnosci. W 2023 r. szcze-
g6lng uwage przyciagnely placowki medyczne, ktore doswiadczyly licznych

atakow ransomware, prowadzacych do paralizu dziatalno$ci i wyciekéw danych

pacjentéw. Sektor prywatny z kolei zmagal si¢ z kradzieza danych klientéw
i pracownikow, a instytucje panstwowe byty celem atakdw na dane strategiczne

i kampanii dezinformacyjnych. Uzytkownicy indywidualni stanowili coraz

wigkszg grupe ofiar cyberprzestepczosci — od 50% incydentéw w 2020 r., do

67% w 2023 r. (Zwigzek Pracodawcow Branzy Internetowej IAB Polska, Money;,
2023). Wsrdd najczestszych zagrozen znalazly sie wyludzenia danych osobowych,
oszustwa finansowe oraz przejecia kont w mediach spotecznosciowych. Raporty
wskazujg réwniez na niskg Swiadomo$¢ spoteczenstwa w zakresie cyberhigieny,
ktéra mimo wzrostu liczby kampanii edukacyjnych pozostaje kluczowym wy-
zwaniem. Utrata danych osobowych stanowi jedno z najpowazniejszych za-
grozen wspolczesnego $wiata cyfrowego, gdyz dotyka zaréwno jednostek, jak

i catych organizacji (Zwiazek Pracodawcéw Branzy Internetowej IAB Polska,
Money, 2023). Skala i charakter tych incydentéw rdznig si¢ w zaleznosci od ob-
szaru, obejmujac uzytkownikéw indywidualnych, instytucje stuzby zdrowia oraz

firmy. Tabela 2 przedstawia przykiady naruszen w tych kategoriach, wskazujac

ich skutki oraz konkretne przypadki, ktére obrazujg realne zagrozenia zwig-
zane z cyberprzestepczo$cig. Taki podzial umozliwia lepsze zrozumienie pro-
blemu i podkresla konieczno$¢ dostosowywania strategii ochrony w zaleznosci

od specyfiki kazdego sektora.
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Tabela 2. Skala i skutki utraty danych osobowych

Obszar Przyklady naruszen Skutki Przyktady
uzytkownicy wiamania na konta e-mail kradziez tozsamosci, wycieki danych z Facebooka (2019) -
lub spotecznosciowe nieautoryzowane transakcje 533 min uzytkownikow (BBC.com,
finansowe 2018)
phishing i wytudzenia danych utrata oszczednosci, oszustwa kampanie phishingowe
osobowych kredytowe z falszywymi stronami
bankowymi
nieautoryzowane udostepnienie naruszenie prywatnosci, stres afera Cambridge Analytica (2016)
prywatnych danych emocjonalny (BBC.com, 2018)
stuzba zdrowia wyciek danych pacjentow utrata wrazliwych informagji atak ransomware WannaCry
z systemow szpitalnych medycznych, naruszenie (2017) - dotknat systemy NHS
poufnosci w Wielkiej Brytanii (Theverge.
com, 2017)
brak zabezpieczen mozliwos¢ uzycia danych wyciek danych pacjentow z klinik
w elektronicznych kartotekach do oszustw estetycznych w USA (2021)
ataki ransomware na placowki zaktocenia dziatalnosci, paraliz ataki ransomware w niemieckich
medyczne systemow szpitalach (2020) (Zdanet.com,
2021)
firmy wiamania do baz danych utrata poufnych informacji wyciek danych LinkedIn (2021)
klientow handlowych, straty finansowe 700 min rekordéw (Edition.cnn
2021)
wycieki informacji handlowych naruszenie reputacji, koszty wyciek danych Equifax (2017) -
i pracowniczych prawne i naprawcze 147 min klientéw (Equifax, 2021)
ataki na infrastrukeure IT firm przerwy w dziafalnosci, utrata atak na Colonial Pipeline
danych operacyjnych (2021) - paraliz dostaw energii
w USA (Nytimes.com 2021)

Zrédlo: opracowanie wlasne na podstawie: D. Skoczylas, Cyberzagrozenia w cyber-
przestrzeni. Cyberprzestepczos¢, cyberterroryzm i incydenty sieciowe, Prawo w dziataniu.
Sprawy karne, 53/2023, s. 98-100.

Kazdy z przypadkéw wymienionych w Tabeli 2 ukazuje mechanizmy
dzialania przestepcow, skale problemu oraz konsekwencje dla uzytkowni-
kéw i organizacji, podkreslajac tym samym znaczenie skutecznych strate-
gii ochrony danych w cyfrowym $wiecie. Analiza tych przykladéw pozwala
lepiej zrozumie¢ wyzwania stojace przed wspolczesnym spoleczenstwem
i organizacjami w kontekscie bezpieczenstwa informacji. Afera Cambridge
Analytica to jeden z najglosniejszych skandali zwigzanych z ochrong
danych osobowych w historii, ktéry ujawniono w 2016 r. Firma Cambridge
Analytica, specjalizujaca si¢ w analizie danych, bezprawnie pozyskala dane
ok. 87 mln uzytkownikéw Facebooka, wykorzystujac je do profilowania
psychograficznego i precyzyjnego targetowania reklam politycznych. Dzialania
te odegraty kluczowa role w kampanii wyborczej Donalda Trumpa w USA
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oraz w referendum dotyczacym brexitu w Wielkiej Brytanii. Dane te zostaly
pozyskane za posrednictwem aplikacji This Is Your Digital Life, stworzonej
przez Aleksandra Kogana, badacza z Uniwersytetu w Cambridge. Aplikacja
deklarowala zbieranie danych na potrzeby badan akademickich i umozli-
wiala uzytkownikom wypelnianie quizéw psychologicznych. Jednak oprécz
danych uzytkownikéw, gromadzita réwniez informacje o ich znajomych
na Facebooku, co znaczaco zwigkszylo skale naruszenia prywatnosci. W efekcie,
cho¢ aplikacje pobrato jedynie ok. 300 tys. 0s6b, dane az 87 mln uzytkownikow
znalazly si¢ w rekach Cambridge Analytica (BBC.com, 2018). Skandal wywo-
tal ogromne kontrowersje na calym $wiecie i stal si¢ symbolem naruszenia
prywatnosci w epoce cyfrowej. Firma Cambridge Analytica zostala oskar-
zona o wykorzystanie danych bez zgody uzytkownikoéw, a Facebook - o brak
odpowiednich zabezpieczen oraz niewystarczajacg transparentno$¢ w zakre-
sie przetwarzania danych. W wyniku skandalu Mark Zuckerberg, zalozyciel
Facebooka, zostal przestuchany przed Kongresem Stanéw Zjednoczonych,
a platforma spotecznos$ciowa nalozyla na siebie dodatkowe $rodki bezpie-
czenstwa danych. Incydent ten przyczynil sie do zaostrzenia przepiséw doty-
czacych ochrony danych osobowych, takich jak RODO w Unii Europejskiej,
oraz do wzrostu $wiadomosci na temat prywatnosci i cyberbezpieczenstwa
w sieci. Afera Cambridge Analytica pozostaje punktem odniesienia w debacie
o odpowiedzialnosci platform cyfrowych za ochrone danych uzytkowni-
kéw, jednak juz w 2019 r. Facebook ponownie znalazl si¢ w centrum uwagi,
gdy doszlo do jednego z najwigkszych naruszen danych osobowych whistorii
platformy. W wyniku bledéw w zabezpieczeniach dostepne publicznie staty
sie dane osobowe ok. 533 mln uzytkownikéw z 106 krajéw, w tym numeréw
telefondw, dat urodzenia, adreséw e-mail oraz lokalizacji. Wyciek dotyczyt
réwniez ok. 2,7 mln uzytkownikéw z Polski (Money, 2021). Dane te zostaly
udostepnione na forum hakerskim, gdzie moglty by¢ wykorzystywane do
oszustw, phishingu, a takze innych dziatan przestepczych, takich jak kradziez
tozsamosci. Przyczyng wycieku byly nieprawidtowe konfiguracje systemow
bazy danych oraz niewystarczajgca ochrona mechanizméw dostepu do infor-
magcji. Incydent ten podkreslil znaczenie odpowiednich zabezpieczen oraz
problem braku przejrzystosci w przetwarzaniu danych osobowych przez duze
platformy spotecznosciowe. Byt réwniez impulsem do zwiekszenia nacisku
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na przestrzeganie regulacji, takich jak RODO, oraz na edukacje uzytkownikow
w zakresie ochrony prywatnosci online.

Ataki ransomware na niemieckie szpitale stanowia jeden z najbardziej
niepokojacych przykladéw cyberprzestepczosci, ktdra bezposrednio zagraza
zdrowiu i zyciu ludzi. W 2020 r. doszlo do serii atakéw ransomware, ktdre
sparalizowaly dziatanie kilku niemieckich placéwek medycznych, w tym
szpitala uniwersyteckiego w Diisseldorfie (zdnet.com, 2020). Ataki te wymusity
wylaczenie systemdéw IT, co uniemozliwito placéwkom dostep do krytycznych
danych pacjentéw oraz korzystanie z systemoéw diagnostycznych i zarzadza-
nia. Jednym z najtragiczniejszych skutkéw byl przypadek pacjentki, ktéra
z powodu braku mozliwosci udzielenia pomocy w szpitalu w Diisseldorfie
zostala przewieziona do innej placéwki, co spowodowalo krytyczne opdz-
nienie w leczeniu. Byt to pierwszy udokumentowany przypadek, w ktérym
atak ransomware mial bezposredni wplyw na $mier¢ pacjenta. Po atakach
w Niemczech wiele placowek na calym $wiecie zaczelo bardziej inwestowac
w cyberbezpieczenstwo, uswiadamiajac sobie, jak kluczowe jest zabezpiecze-
nie systemow IT dla funkcjonowania opieki zdrowotnej. Ataki ransomware
na szpitale wywolaly debate na temat koniecznosci lepszego zabezpieczenia
infrastruktury krytycznej, w tym placéwek medycznych. W odpowiedzi na
te wydarzenia, Niemcy oraz inne kraje podjety kroki majace na celu zwigk-
szenie ochrony infrastruktury medycznej, w tym wdrazanie zaawansowanych
systemow szyfrowania i tworzenie dedykowanych zespolow ds. cyberbezpie-
czenstwa. Ataki ransomware na niemieckie szpitale ukazuja, jak cyberprze-
stepczos$¢ wykracza poza sfere finansows, bezposrednio zagrazajac zdrowiu
i zyciu ludzi. To ostrzezenie dla wszystkich krajow, jak krytyczne znaczenie ma
cyberbezpieczenstwo w sektorze opieki zdrowotnej. Atak na Colonial Pipeline,
ktéry miat miejsce w maju 2021 r., jest jednym z najbardziej znaczacych
incydentéw cyberprzestepczosci w historii infrastruktury krytycznej Stanow
Zjednoczonych. Colonial Pipeline to jedna z najwiekszych sieci rurocia-
gow paliwowych w USA, zaopatrujaca w paliwo wschodnie wybrzeze kraju.
Atak ransomware przeprowadzony przez grupe hakerska DarkSide
(nytimes.com, 2024) doprowadzit do wstrzymania dzialalnosci systemu
transportu paliwa na kilka dni, powodujac chaos w dostawach i wzrost cen
paliw. Hakerzy wykorzystali oprogramowanie ransomware, ktore zainfekowalo
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systemy Colonial Pipeline. Zablokowano dostep do kluczowych danych,
a w zamian za ich odblokowanie zagdano okupu w wysokosci 4,4 mln dolaréw,
ktéry zostal zaplacony przez firme w kryptowalutach. Cyberatak zmusit
firme do tymczasowego wstrzymania dzialalnosci, co spowodowalo prze-
rwy w dostawach paliwa i zakldcenia w funkcjonowaniu stacji benzyno-
wych w wielu stanach (nytimes.com, 2024). Atak na Colonial Pipeline stat
sie punktem zwrotnym w dyskusji o bezpieczenstwie infrastruktury krytycz-
nej. Wydarzenie to uwidocznito znaczenie cyberbezpieczenstwa dla ciagtosci
funkcjonowania podstawowych ustug i wywotalo debate na temat roli panistwa
oraz firm prywatnych w ochronie przed tego typu zagrozeniami. Incydent
ten pokazal, ze cyberprzestepczo$¢ moze miec realne, fizyczne konsekwencje,
oddzialujgc na cale spoteczenstwo i gospodarke. Atak na Colonial Pipeline
jest ostrzezeniem, Ze infrastruktura krytyczna na caltym $wiecie wymaga
stalych inwestycji w zabezpieczenia cyfrowe oraz szybkiej reakcji na nowe
zagrozenia. Wybrane przyklady, przedstawione w Tabeli 2, zostaly dobrane
z uwagi na ich réznorodnos¢ oraz zdolnos$¢ do ukazania wielowymiaro-
wych aspektow cyberzagrozen i ich konsekwencji w §wiecie wspdtczesnym.
Kazdy z opisanych przypadkow ilustruje odmienny obszar zagrozen:
naruszenie prywatnosci danych (afera Cambridge Analytica), btedy w za-
bezpieczeniach platform cyfrowych (wyciek danych z Facebooka w 2019 r.),
wplyw cyberprzestepczosci na zycie ludzkie (ataki ransomware na niemieckie
szpitale) oraz zagrozenia dla infrastruktury krytycznej (atak na Colonial
Pipeline). Przyklady te pokazuja, jak réznorodne s cele i metody cyberprze-
stepcow, a takze jak powazne moga by¢ konsekwencje ich dziatan. Podkreslaja
réwniez skale problemu - od naruszen prywatnosci jednostek po globalne
skutki, takie jak zakl6cenia dostaw paliw czy zagrozenia dla zdrowia i zycia
ludzi. Analiza tych przypadkéw pomaga zrozumiec, jak istotne s3 mechanizmy
obronne, takie jak regulacje prawne (np. RODO), inwestycje w zabezpieczenia
oraz edukacja w zakresie ochrony danych osobowych. Dzieki temu zestawieniu
mozliwe jest wskazanie obszaroéw wymagajacych szczegdlnej uwagi i dziatan
zapobiegawczych, zaréwno na poziomie jednostek, jak i calych organiza-
cji. Wybrane przyktady nie tylko dokumentujg skutki cyberprzestepczosci,
ale réwniez inspiruja do poszukiwania skutecznych strategii przeciwdzialania
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jej zagrozeniom. To wlasnie dzigki takim analizom mozna lepiej przygotowac
sie na wyzwania w dynamicznie zmieniajacym si¢ srodowisku cyfrowym.

Wymienione incydenty ukazujg réznorodnos¢ i skale zagrozen w cyber-
przestrzeni, wynikajacych m.in. z luk w zabezpieczeniach, niewystarczajacych
procedur bezpieczenstwa oraz braku §wiadomosci uzytkownikow. Analiza
tych wydarzen podkresla znaczenie inwestycji w zaawansowane technologie
ochronne, regularnych aktualizacji systemow oraz rozwijania mechanizmoéw
szybkiego reagowania na incydenty (Banasinski, 2023).

ANALIZA DYNAMIKI CYBERPRZESTEPCZOSCI
w POLSCE

KSIP, jako centralny system informacyjny policji, odgrywa kluczows role
w gromadzeniu, analizie i udostepnianiu danych dotyczacych przestepczosci,
w tym cyberprzestepstw. Jego zasoby pozwalaja na identyfikacje trendéw
oraz wyznaczanie obszardw wymagajacych szczegdlnej uwagi zaréwno
w dzialaniach operacyjnych, jak i prewencyjnych. W kontekscie niniejszej
analizy wybdr Stupska nie byt przypadkowy i wynikat z kilku istotnych czyn-
nikow. Uzasadnienie doboru Stupska jako studium przypadku oparto na
przestankach metodologicznych i empirycznych. Stupsk ma status miasta
na prawach powiatu, co zapewnia ekspozycje na pelne spektrum spraw miej-
skich i policyjnych typowych dla osrodkéw sredniej wielko$ci oraz zwigksza
trafno$¢ zewnetrzng wnioskéw (BDL/TERYT; por. Gerring, 2001). W ujeciu sta-
tystycznym Stupsk miesci si¢ w klasie miast srednich (20-100 tys. mieszkancow)
przyjmowanej w badaniach GUS i literaturze przedmiotu; najnowsze dane
miejskie wskazuja 76 522 mieszkancow (stan na 24.04.2025), co potwierdza
jego reprezentatywnos¢ dla tej kategorii (GUS; UM Stupsk). Stopien upo-
wszechnienia ustug cyfrowych w Polsce — 9,5 mln klientéw stacjonarnego
dostepu do internetu w 2023 r. - pokazuje, ze wzorce korzystania z ustug
i ekspozycji na ryzyka w osrodkach $redniej wielkosci sa porownywalne z tren-
dami krajowymi (UKE, 2023). Profil zagrozen obserwowany w skali kraju,
z dominacja phishingu (ok. 65% incydentéw obstuzonych przez CERT Polska
w 2022 r.), jest spojny z obrazem europejskim, w ktéorym wsréd kluczowych
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kategorii utrzymuja si¢ ransomware oraz wektory oparte na socjotech-
nice (ENISA ETL, 2023; por. takze CERT Polska, 2023). Polozenie Stupska
w wojewodztwie pomorskim i jego funkcje administracyjno-gospodarcze
generuja heterogeniczng ekspozycje na ryzyko w przekroju uzytkownikow
indywidualnych, MSP i sektora publicznego. Z perspektywy doboru przy-
padkéw Stupsk odpowiada kryterium przypadku typowego (ang. typical case),
co sprzyja ostroznej analitycznej generalizacji wnioskéw do populacji polskich
miast $rednich, przy jednoczesnym zakotwiczeniu analiz w udokumentowa-
nych trendach krajowych i europejskich (Gerring, 2001; Sleszyniska, 2017;
GUS; UKE, 2024; CERT Polska, 2023; ENISA, 2023). Tak ujete studium
przypadku pozwala nie tylko poréwnywac lokalne trendy z danymi ogélno-
polskimi, ale tez ocenia¢ skuteczno$¢ wdrazanych strategii i ich potencjalna
implementacje w osrodkach o podobnej strukturze spoteczno-gospodarczej,
a w konsekwencji - identyfikowa¢ obszary wymagajace dalszych dziatan
prewencyjnych i legislacyjnych. Dane z lat 2013-2018, pochodzace z KSIP
Analit. (dane analityczne KSIP), KSIP WWW oraz Biuletynu Statystycznego,
wskazujg na dynamiczny wzrost liczby cyberprzestepstw w Polsce.
W szczegdlnosci liczba oszustw internetowych (art. 286 § 1 kk) wzrosta z 16 556
przypadkéw w 2013 r. do 35 525 w 2018 r., co podkresla rosngce znaczenie
problematyki bezpieczenstwa cyfrowego i konieczno$¢ wdrazania skutecznych
mechanizméw ochrony. W Stupsku, mimo mniejszej skali, zauwazalny jest
podobny trend wzrostowy, szczegdlnie w zakresie oszustw internetowych
oraz nieautoryzowanego dostepu do informacji (art. 267 § 1 kk). Z kolei dane
z okresu 2019-2023 (KSIP Analit. — dane analityczne z KSIP, KSIP WWW,
Biulet. Stat. — dane z Biuletynu Statystycznego) potwierdzaja dalszy wzrost
liczby przestepstw. W Polsce w 2022 r. oszustwa internetowe osiagnety
rekordows liczbe 65 037 przypadkoéw, podczas gdy w Stupsku zanotowano
1239 takich incydentéw, co stanowilo znaczacy wzrost w stosunku do
poprzednich lat. Przestepstwa zwigzane z ngkaniem (art. 190a kk) utrzymywaty
wysoki poziom, a ich liczba w Stupsku wzrosta o0 30% w ciaggu dekady. Lacznie
w latach 2013-2023 w Polsce odnotowano ponad 200 tys. przypadkéw cy-
berprzestepstw, z czego Stupsk odpowiadat za ok. 0,6% wszystkich zgloszo-
nych incydentéw. Szczegdlnie wyrazny byl wzrost przestepstw zwigzanych
z falszowaniem pieniedzy (art. 310 kk) oraz propagowaniem faszyzmu
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lub nawolywaniem do nienawisci (art. 256 kk), cho¢ w ostatnich latach w tej

ostatniej kategorii odnotowano spadek liczby przestepstw. Poréwnanie obu

okresow wskazuje na znaczny wzrost liczby cyberprzestepstw, co odzwier-
ciedla coraz wiekszg zalezno$¢ spoteczenstwa od technologii cyfrowych oraz

rosnacy aktywnos¢ cyberprzestepcow. Przestepstwa takie jak wyludzanie

danych osobowych i kradziez tozsamosci (art. 267 § 2 kk) stanowity ok. 15%

wszystkich zgloszonych incydentéw w Stupsku, co wskazuje na konieczno$¢

wdrozenia bardziej zaawansowanych mechanizméw ochrony.

Analiza danych zaréwno na poziomie lokalnym, jak i krajowym wskazuje
na konieczno$¢ intensyfikacji dziatan w zakresie edukacji spotecznej, rozwoju
narzedzi wspierajacych dzialania policji oraz zwigkszenia inwestycji w cyber-
bezpieczenstwo. Szczegolng uwage nalezy poswieci¢ zapobieganiu oszustwom
internetowym oraz ochronie danych osobowych, ktore stanowig jedne z klu-
czowych obszaréw zagrozen we wspolczesnej cyberprzestrzeni. Uwzglednienie
Stupska w analizie nie tylko dostarcza istotnych wnioskéw dla lokalnych insty-
tucji odpowiedzialnych za bezpieczenstwo, ale takze umozliwia sformutowa-
nie bardziej uniwersalnych rekomendacji dotyczacych skutecznych metod
przeciwdziatania cyberprzestepczosci na poziomie regionalnym i krajo-
wym. Ponadtozauwazalny wzrost liczby przestepstw oraz zrdznicowana dyna-
mika ich wystepowania w poszczegélnych kategoriach podkreslajg znaczenie
skutecznej implementacji dzialan operacyjnych oraz ciaglego rozwoju tech-
nologii wspierajacych bezpieczenstwo. Tylko kompleksowe podejscie, taczace
dzialania prewencyjne, zaawansowane narzedzia analityczne oraz wspotprace
instytucji publicznych i sektora prywatnego, moze skutecznie ograniczy¢ skale
zagrozen i zwigkszy¢ odpornosc¢ na cyberprzestepczosc.
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BALANS MIEDZY PRYWATNOSCIA
A CYBERBEZPIECZENSTWEM

Cyberbezpieczenstwo obejmuje szereg kluczowych dziatan, ktére maja
na celu ochrone¢ systemdéw informatycznych, danych oraz uzytkownikéw
przed zagrozeniami cyfrowymi. Jednym z priorytetowych aspektow jest
ochrona systemoéw przed atakami hakerskimi, ztosliwym oprogramowa-
niem i nieautoryzowanym dostepem. W tym celu stosowane s3 technologie
takie jak firewalle, oprogramowanie antywirusowe oraz systemy wykrywania
i zapobiegania wlamaniom. Istotnym elementem jest takze monitorowanie
i wykrywanie zagrozen, co obejmuje analiz¢ ruchu sieciowego oraz zastoso-
wanie zaawansowanych narzedzi, takich jak systemy SIEM, ktére umozliwiajg
biezacy analize i szybkie reagowanie na incydenty bezpieczenstwa. Z kolei
ochrona prywatnosci koncentruje si¢ na zapewnieniu przejrzystosci w prze-
twarzaniu danych, minimalizacji zbieranych informacji oraz wdrazaniu odpo-
wiednich mechanizméw kontroli dostepu. Regulacje prawne, takie jak RODO,
nakfadaja na organizacje obowigzek informowania uzytkownikéw o celach
przetwarzania ich danych oraz zapewnienia mozliwosci ich usunigcia lub
sprostowania. Ochrona prywatnosci obejmuje rowniez technologie zabezpie-
czajace, takie jak szyfrowanie danych, anonimizacja oraz polityki zarzadza-
nia zgodami, ktére umozliwiajg uzytkownikom kontrole nad swoimi danymi
osobowymi. W praktyce napiecie miedzy cyberbezpieczenstwem a prywatno-
$cig jest widoczne w wielu obszarach. Na przyktad wprowadzenie systemow
monitoringu aktywnosci internetowej czy analizy ruchu sieciowego moze
znacznie zwigkszy¢ poziom bezpieczenstwa, ale jednoczesnie rodzi pytania
o granice ingerencji w prywatnos¢ obywateli. Systemy nadzoru, takie jak PRISM
stosowany przez amerykanska NSA, pokazuja, jak zaawansowane narzedzia
cyberbezpieczenstwa moga prowadzi¢ do masowej inwigilacji. Podobnie
rozwdj technologii biometrycznych, takich jak rozpoznawanie twarzy, bu-
dzi obawy o mozliwos¢ nadmiernej kontroli spoleczenstwa. W celu znale-
zienia kompromisu miedzy ochrong prywatnosci a cyberbezpieczenstwem,
konieczne jest stosowanie strategii uwzgledniajacych oba te aspekty. Przykladem
moze by¢ wdrazanie uwierzytelniania dwuskladnikowego (2FA) zamiast
metod biometrycznych, co pozwala na zwiekszenie poziomu ochrony
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bez nadmiernej ingerencji w dane osobowe. Ponadto stosowanie zasady
minimalizacji danych oraz wdrazanie technik anonimizacji moze zmniej-
szy¢ ryzyko naruszenia prywatnosci, jednoczesnie pozwalajac na skuteczne
wykrywanie zagrozen. Znaczenie znalezienia rownowagi miedzy tymi dwoma
obszarami podkreslaja réwniez regulacje prawne oraz polityki organiza-
cyjne. Przepisy RODO wprowadzaja wymagania dotyczace przechowywania
danych przez okreslony czas, co pozwala na realizacje celow bezpieczenstwa
bez nadmiernego gromadzenia informacji o uzytkownikach. Jednoczesnie
instytucje odpowiedzialne za cyberbezpieczenstwo muszg dostosowywac swoje
procedury do dynamicznie zmieniajacych si¢ zagrozen, co wymaga elastycznego
podejscia do ochrony prywatnosci i stosowania innowacyjnych metod analizy
danych. Rozwdj technologii sztucznej inteligencji (SI) w ostatnich latach istotnie
wplynal zaréwno na ewolucje cyberzagrozen, jak i na doskonalenie narzedzi
cyberbezpieczenstwa (Schneier, 2023). Z jednej strony algorytmy uczenia ma-
szynowego umozliwiaja cyberprzestepcom automatyzacje atakéw, persona-
lizacje kampanii phishingowych oraz generowanie tresci dezinformacyjnych
w skali masowej (Akhtar, Mian, 2021; Brundage i in., 2022). Z drugiej - te same
technologie wspieraja systemy detekcji anomalii, analiz¢ predykcyjng incyden-
tow oraz adaptacyjne mechanizmy reagowania, zwiekszajac skutecznos¢ ochrony
infrastruktury krytycznej i danych wrazliwych uzytkownikéw (ENISA, 2021).
Dynamiczny rozwoj SI stawia jednak nowe wyzwania w obszarze ochrony
prywatnosci, w tym konieczno$¢ zapewnienia transparentnosci dzialania
algorytméw i minimalizacji ryzyka naduzy¢ w przetwarzaniu danych osobo-
wych (Goodfellow, Bengio, Courville, 2016). Uwzglednienie tej problematyki
w strategiach bezpieczenstwa cyfrowego jest zatem kluczowe dla kompleksowej
ochrony internautéw w warunkach transformacji technologiczne;.

W kontekscie cyberzagrozen istotnym problemem jest mozliwo$¢ wykorzy-
stania pozyskanych informacji w dzialaniach ofensywnych (Janczewski, 2019).
Dane gromadzone przez urzadzenia mobilne, sieci bezprzewodowe oraz
systemy monitoringu mogg zosta¢ uzyte przez podmioty prowadzace dzia-
tania hybrydowe, obejmujace manipulacje informacyjng, szantaz czy ataki
cybernetyczne. Coraz bardziej zaawansowane metody analizy danych umozli-
wiaja budowanie szczegotowych profili jednostek, co moze stanowi¢ powazne
zagrozenie dla ich prywatnosci i bezpieczenstwa. W zwigzku z tym konieczne
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jest wdrazanie skutecznych mechanizméw ochrony danych oraz zwigkszanie
$wiadomosci uzytkownikéw w zakresie zagrozen wynikajacych z postepuja-
cej cyfryzacji. Pliki cookies sg jednym z fundamentalnych elementéw funk-
cjonowania internetu. Te niewielkie pliki przechowujg duze ilosci informaciji
o uzytkownikach, umozliwiajac dostosowanie witryn i stron internetowych
do indywidualnych potrzeb. Dzigki nim strony internetowe moga gromadzic¢
dane dotyczace ustawien, historii przegladania, jezyka oraz lokalizacji uzyt-
kownika, co pozwala na optymalizacje dziatania stron. Przykladowo pliki
cookies przesylaja informacje o preferencjach jezykowych, co pozwala ser-
werowi na wyswietlenie strony w odpowiednim jezyku, dostosowanym do
ustawien uzytkownika. Opréocz standardowych plikéw cookies istniejg bardziej
zaawansowane technologie $ledzenia, takie jak tagipixel, beacony ultradzwie-
koéw, odciski palcow przegladarki, a takze nieusuwalne pliki cookie zombie,
super cookies, dynamiczne cookies, Silverlight Isolated Storage i Indexed DB
(Microsoft Edge, 2024). Te zaawansowane metody sledzenia s coraz bardziej
kreatywne i skomplikowane, co ukazuje, jak cennym towarem staly si¢ dane
w cyfrowej epoce. Informacje te moga by¢ wykorzystywane do przejecia kontroli
nad rynkami, wplywania na opini¢ publiczng, a nawet do wygrywania wybordéw.

W odpowiedzi na rosngce zagrozenia zwigzane z masowym zbieraniem
danych Unia Europejska wprowadzila regulacje w postaci RODO (GDPR) oraz
dyrektywy e-prywatnosci (Dyrektywa 2002/58/ WE). Celem tych inicjatyw jest
uregulowanie praktyk sledzenia uzytkownikéw i ochrona ich danych osobo-
wych. Choc¢ te regulacje moga nie by¢ w pelni wystarczajace, stanowia istotny
krok w kierunku ochrony prywatnosci uzytkownikéw internetu. W odpowie-
dzi na te regulacje powstaly narzedzia takie jak Cookiebot, ktére umozliwiajg
zgodne z RODO i dyrektywa e-prywatnosci korzystanie z plikdw cookies oraz
innych technologii $ledzacych. Cookiebot zapewnia przejrzystos¢ poprzez
informowanie uzytkownikéw o stosowanych technologiach i zbieranie ich
zgody na $ledzenie. System ten oferuje trzy gléwne funkcje: skan witryny,
system zgody na pliki cookies oraz pelna kontrole i przejrzysto$¢. Skan witryny
identyfikuje wszystkie typy technologii sledzacych, w tym dynamiczne cookies,
beacony ultradzwiekow, tagipixel i odciski palcow. System zgody dezaktywuje
skrypty na stronie do momentu uzyskania zgody uzytkownika, zgodnie z zasada
uprzedniej zgody wymagana przez nowe przepisy. Comiesi¢czny skan generuje
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raport, ktory daje wlascicielowi witryny peten wglad w technologie sledzenia
uzywane na stronie oraz mozliwos¢ zarzadzania nimi zgodnie z wymogami
RODO. Dzigki takim rozwigzaniom uzytkownicy majg zapewniong wieksza
kontrole nad swoimi danymi, a wlasciciele witryn moga dostosowa¢ swoje
dzialania do obowigzujacych przepisow, co jest kluczowe w dzisiejszym, coraz
bardziej uregulowanym $rodowisku cyfrowym (Grubicka, Matuska, 2023).
W swojej istocie tozsamos$¢ cyfrowa stanowi fundamentalny element
zapewniajacy bezpieczenstwo w cyfrowym $wiecie, umozliwiajacy uwierzy-
telnianie uzytkownikow i autoryzacje¢ dostgpu do zasobdéw oraz ustug on-
line, jednocze$nie chronigc integralnos¢ i autentycznos¢ przekazywanych
danych. Uchwalenie przez Sejm ustawy z 5 wrzesnia 2016 r. o uslugach
zaufania i identyfikacji elektronicznej bylo nastepstwem wejscia w zycie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w spra-
wie identyfikacji elektronicznej i ustug zaufania publicznego w odniesieniu
do transakgji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE (eIDAS) (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r.). Rozporzadzenie eIDAS
wprowadza nowy porzadek prawny w obszarze ustug zaufania, co spowo-
dowalo konieczno$¢ dostosowania prawa krajowego do nowych uwarunko-
wan." Jak wskazano w uzasadnieniu do ustawy, dotychczas w polskim prawie
regulowana byta w pelni jedynie instytucja podpisu elektronicznego, w tym
szczegllnie bezpiecznego podpisu elektronicznego oraz znakowania czasem.
Rozporzadzenie eIDAS rozszerza zakres dostepnych ustug oraz naklada na
panstwa czlonkowskie obowigzek ustanowienia nadzoru. Kwestie zwigzane
z nadzorem nad ustugami zaufania oraz notyfikacja systemow elektroniczne;j
identyfikacji stanowig gtéwna tre$¢ nowej krajowej regulacji (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r.).
Ponadto rozporzadzenie wprowadza nowy element, ktdry nie jest zaliczany
do ustug zaufania - identyfikacje elektroniczna w celu realizacji ustug on-
line. Celem jest zapewnienie posiadaczowi §rodka identyfikacji elektroniczne;j
wydanego w jednym kraju cztonkowskim mozliwosci korzystania z publicz-
nych ustug online w innych krajach cztonkowskich. Artykut 1 ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji elektronicznej okre-
§la krajowa infrastrukture zaufania, dzialalnos¢ dostawcow ustug zaufania,
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w tym zawieszanie certyfikatow podpiséw elektronicznych i pieczeci elektro-
nicznych, tryb notyfikacji krajowego systemu identyfikacji elektronicznej oraz
nadzor nad dostawcami ustug zaufania. Zadaniem uchwalonej ustawy bylo
przede wszystkim wyeliminowanie poje¢ i instytucji nieznanych w rozporza-
dzeniu eIDAS oraz dostosowanie terminologii krajowych aktéw prawnych do
terminéw uzywanych w tym rozporzadzeniu. Dodatkowo ustawa regulowata
te obszary, ktore byly niezbedne do umozliwienia stosowania rozporzadzenia
eIDAS w polskim porzadku prawnym, takie jak wyznaczenie organu nadzoru
oraz uchylenie ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym
(tekstjedn. Dz. U.z2013 r., poz. 262 ze zm.), a takze usuniecie istniejacych ode-
stan do jej przepisow W kontekscie powyzszych regulacji i dostosowania prawa
krajowego do wymogéw rozporzadzenia eIDAS, zostala wprowadzona takze
ustawa o aplikacji mObywatel (tekst jedn. Dz. U. 22023 r., poz. 1234).- Ustawa ta
stanowi kontynuacj¢ wysitkéw majacych na celu cyfryzacje ustug publicznych
oraz ulatwienie dostepu do dokumentéw tozsamosci w formie elektronicz-
nej. Ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel reguluje funkcjo-
nowanie aplikacji mObywatel, ktéra umozliwia obywatelom Polski dostep do
réznorodnych ustug publicznych oraz dokumentéw w formie elektroniczne;j
(tekst jedn. Dz. U. z 2023 r., poz. 1234). Ustawa obejmuje takie elementy, jak
dokument mObywatel, profil mObywatel, certyfikaty uzytkownika oraz podpis
elektroniczny weryfikowany przy uzyciu certyfikatu uzytkownika. Okresla ona
zasady dzialania aplikacji, regulujac kwestie zwigzane z bezpieczenstwem da-
nych, ich przetwarzaniem oraz odpowiedzialnoscig za zgodnos¢ tych danych
z rzeczywistymi dokumentami. Dzieki integracji z systemami publicznymi
i bankowymi aplikacja mObywatel pozwala na bezpieczng identyfikacje elek-
troniczng oraz na korzystanie z ustug online zaréwno w Polsce, jak i w innych
krajach cztonkowskich Unii Europejskiej, zgodnie z zasadami okre§lonymi
przez rozporzadzenie eIDAS (tekst jedn. Dz. U. z 2023 r., poz. 1234).

Z nowoczesnego typu e-dowodu tozsamosci mozna korzystaé
od 4 marca 2019 r. E-dowdd jest projektem realizowanym przez 6wczesne
Ministerstwo Spraw Wewnetrznych i Administracji oraz Ministerstwo Cyfryzacji
(Archiwumbip.mswia.gov.pl, 2018). Proces wymiany dowoddéw rozlozono na
10 lat i potrwa on do 2029 r. E-dowd6d osobisty ma réznorodne funkgje, takie
jak udostepnienie informacji o posiadaczu, potwierdzenie tozsamosci oraz

JOURNAL oF MopERN SciENCE 3/63/2025 263



K. STANCZYK, J. GRUBICKA

potwierdzanie obecnosci. Dzigki temu, bez aktywacji dodatkowych funkcji,
e-dowdd moze stuzy¢ do potwierdzania tozsamosci poprzez przylozenie go do
czytnika, co umozliwia wyswietlenie informacji potwierdzajacej autentycznosé
dokumentu. Od 7 listopada 2021 r. funkcje e-dowodow zostaly rozszerzone.
Nowe e-dowody tozsamosci wydawane po tej dacie zawieraja dodatkowo obraz
odcisku palca w warstwie elektronicznej oraz obraz podpisu wlasnorecznego
posiadacza e-dowodu w warstwie graficznej. Obraz odcisku palca dostepny jest
dla stuzb granicznych, co umozliwia automatyczne przeprowadzanie kontroli
paszportowej. E-dowody oferuja takze ustuge profilu osobistego, powszech-
nie dostepnego $rodka identyfikacji elektronicznej, ktéry umozliwia potwier-
dzanie tozsamosci zaréwno w ustugach prywatnych, jak i publicznych. Profil
osobisty zapewnia wyzszy stopien wiarygodnosci niz profil zaufany, ktory
réwniez potwierdza tozsamos¢, ale jest ograniczony do kontaktéw z admini-
stracja publiczng. Dzieki certyfikatowi identyfikacji i uwierzytelniania umiesz-
czonemu w e-dowodzie administracja publiczna oraz ustugi prywatne moga
jednoznacznie uwierzytelni¢ uzytkownika online. Korzystanie z e-dowodu
umozliwia instytucjom takim jak banki czy przychodnie potwierdzenie auten-
tycznosci dokumentu bez koniecznosci fizycznej obecnosci wlasciciela. E-dowod
znaczgco ulatwia kontakty z administracjg publiczng za posrednictwem inter-
netu, umozliwiajac logowanie do platform takich jak Gov.pl, portal pacjenta,
skladanie zeznan podatkowych czy zaktadanie kont firmowych online. Ponadto
e-dowdd osobisty umozliwia korzystanie z podpisu osobistego — zaawanso-
wanego podpisu elektronicznego, ktéry moze mie¢ taki sam skutek prawny
jak podpis wlasnoreczny. Ten podpis, chroniony sze$ciocyfrowym nume-
rem PIN, moze by¢ uzywany do podpisywania dokumentéw elektronicznych
zaréwno w kontaktach z urzedami, jak i w relacjach prywatnych, pod warunkiem
ze obie strony wyraza na to zgode. Warstwa elektroniczna e-dowodu,
umozliwiajgca korzystanie z jego funkcji, moze by¢ aktywowana przez uzyt-
kownika po ustaleniu osobistych kodéw PIN za pomoca kodu PUK, otrzyma-
nego podczas odbierania dowodu. E-dowdd moze by¢ uzywany do logowania
w serwisach takich jak Gov.pl, przy czym niezbedne jest posiadanie urza-
dzenia z funkcja NFC oraz odpowiedniego oprogramowania, np. aplikacji
eDoApp. Aplikacja eDoApp umozliwia zdalne potwierdzanie tozsamosci za
pomocy smartfona i e-dowodu. Jest dostgpna dla systeméw Android i iOS,
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a korzystanie z niej jest bezplatne. Aby potwierdzi¢ tozsamos¢, wystarczy zeska-
nowac kod QR lub wpisa¢ numer, przylozy¢ e-dowdd do smartfona z NFCi poda¢

czterocyfrowy PIN (E-dowdd w dfoni, 2024). Bezpieczenstwo uzycia e-dowodu

jest zapewnione przez protokdl, ktéry wymaga podania numeru dostepowego

(CAN). Numer ten znajduje si¢ w warstwie graficznej dowodu osobistego

w postaci szedciu cyfr na awersie oraz kodu kreskowego na rewersie dokumentu.
Ma to na celu uniemozliwienie dostepu do elektronicznych danych zawar-
tych w dowodzie bez wiedzy i zgody posiadacza. Dodatkowo, aby skorzysta¢

z certyfikatu identyfikacji i uwierzytelnienia lub podpisu osobistego, wymagane

jest podanie odpowiednio kodu PIN1 lub PIN2, ktdre uzytkownik nadaje samo-
dzielnie (e-Dowdd, 2024). W kontekscie bezpieczenstwa danych kluczowe jest

wdrozenie rozwigzan opierajacych si¢ na zasadach privacy by design i privacy

by default. Privacy by design zaklada wlaczenie ochrony prywatnosci w sam

proces tworzenia projektu, jego komponentéw oraz zarzadzania technolo-
giami informacyjnymi i systemami przez caly cykl zycia informacji. Z kolei

privacy by default to zasada, wedlug ktorej systemy powinny mie¢ ustawienia

domyslne maksymalnie chronigce prywatnos¢ uzytkownikow (Wiewidrowski,
2012). Umieszczenie w jednym miejscu tak wielu istotnych danych o obywa-
telu, jak ma to miejsce w przypadku e-dowodu, niesie za sobg ryzyko kradziezy
tozsamosci. Jak podkresla Arkadiusz Lach, moze to byc szczegblnie groine

dla pokrzywdzonego, zwlaszcza w przypadku danych niezmiennych, takich jak
data i miejsce urodzenia, czy trudnych do zmiany, jak nazwisko (Lach, 2015).
Skutki kradziezy tozsamosci moga by¢ odczuwalne przez poszkodowanego jesz-
cze przez wiele lat po nieautoryzowanym wykorzystaniu jego danych (Lach, 2015).
Dlatego ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel, ktora reguluje
funkcjonowanie aplikacji mObywatel, kladzie szczegélny nacisk na zasady
bezpieczenstwa danych, sposéb ich przetwarzania oraz odpowiedzialnos¢ za ich
zgodno$¢ z rzeczywistymi dokumentami.
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Z AKONCZENIE

Wspdlczesne spoleczenstwo zmaga sie z wyzwaniem znalezienia rownowagi
miedzy cyberbezpieczenstwem a ochrong prywatnosci. Rosnaca liczba cyberza-
grozen, takich jak phishing, ransomware i wycieki danych, wymaga skutecznych
mechanizméw ochrony, jednak ich wdrozenie czesto wigze si¢ z konieczno-
$cig gromadzenia i przetwarzania duzych ilosci danych osobowych. Powstaje
wigc konflikt miedzy koniecznoscig zapewnienia bezpieczenstwa a ochrong
prywatnosci jednostek. Analiza wykazata, ze jednym z kluczowych probleméw
wspolczesnej cyberprzestrzeni jest masowa inwigilacja, profilowanie uzytkow-
nikéw oraz brak pelnej transparentnosci w zakresie przetwarzania danych.
Aby skutecznie rownowazy¢ oba aspekty, konieczne jest zastosowanie podej-
$cia interdyscyplinarnego, faczacego technologie ochronne, regulacje prawne
oraz dzialania edukacyjne. Rozwigzania oparte na zasadach privacy by design
i privacy by default moga poméc w minimalizacji ryzyka naruszen prywatnosci
przy jednoczesnym zapewnieniu odpowiedniego poziomu bezpieczenstwa
cyfrowego. Rownie istotna jest wspdtpraca migedzynarodowa oraz harmonizacja
regulacji prawnych, co pozwoli na skuteczniejsza walke z cyberprzestepczoscia
i zabezpieczenie danych osobowych uzytkownikéw (Antczak, 2020).
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