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ABSTRACT

The article aims to provide an overview of the evolution of digital identity online
and the challenges to its protection arising from the development of new technol-
ogies. This issue has not yet been discussed in depth in the literature. The authors
aim to establish the role played by digital identity in the economy based on new
technologies. This is an important and difficult issue, because in addition to the many
benefits of using digital identity in the virtual world, one can also point out many
challenges and risks associated with it, such as: identity theft, violation of individual
privacy online, unlawful use of image. The authors identified and discussed exam-
ples of threats to digital identity, such as deepfake, phishing, vishing, smishing, and
security of e-government services.

KeywoRrbDs: digital identity, new technologies, identity theft, e-government, deepfake

STRESZCZENIE

Artykul ma na celu przyblizenie ewolucji tozsamosci cyfrowej w sieci oraz wyzwan
dla jej ochrony wynikajacych z rozwoju nowych technologii. Zagadnienie to nie
byto dotad przedmiotem poglebionych rozwazan w literaturze przedmiotu. Autorzy
stawiaja sobie za cel ustalenie roli, jakg odgrywa tozsamos¢ cyfrowa w gospodarce
opartej na nowych technologiach. Jest to zagadnienie wazne i trudne, poniewaz obok
licznych korzysci wynikajacych z wykorzystywania tozsamoéci cyfrowej w $wiecie
wirtualnym, mozna wskaza¢ takze na wiele wyzwan i zagrozen z nig zwigzanych,
takich jak: kradziez tozsamo$ci, naruszenie prywatnosci jednostki w sieci, bezprawne
wykorzystanie wizerunku. Autorzy wskazali i oméwili przykladowe zagrozenia dla
tozsamosci cyfrowej, takie jak: deepfake, phishing, vishing, smishing, czy bezpieczen-
stwo ustug e-administracji.

SLOWA KLUCZOWE: tozsamos¢ cyfrowa, nowe technologie, kradziez tozsamosci,
e-administracja, deepfake
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WSTEP

Pojecie tozsamosci cyfrowej w Internecie jest obecne praktycznie od po-
czatku jego istnienia. Poczatkowe fazy rozwoju Internetu nie wymuszaty
tworzenia definicji lub regulacji w tym zakresie, poniewaz gtéwnym celem
powstania rozleglej sieci Internet byto polaczenie ze sobg uzytkownikéw na
calym $wiecie, w szczegdlnosci w zakresie komunikacji i wymiany informacji
(Dzierzynska-Mielczarek, 2018, s. 76). GIéwnym udzialowcem w tej branzy
byly uczelnie oraz duze korporacje. Uzytkownicy indywidualni mieli dostep
do sieci jedynie w ograniczonym zakresie, a jednoczesnie weryfikacja uzyt-
kownikow pod katem ich faktycznej tozsamosci nie byta kluczowa. Z biegiem
lat sytuacja ta zaczela sie zmieniaé, poniewaz postep technologiczny spowo-
dowal, ze pojecie tozsamosci w sieci stalo si¢ na tyle istotne, ze konieczne
okazalo sie¢ wprowadzenie regulacji prawnych, ktére zdefiniuja samo pojecie
oraz wprowadza niezbedne mechanizmy, zeby ja chroni¢.

Poczatki Internetu w Polsce siegaja roku 1991, kiedy powstata Naukowa
i Akademicka Sie¢ Komputerowa, zespot dzialajagcy w ramach Uniwersytetu
Warszawskiego, majacy na celu przylaczy¢ Polske do Internetu (NASK, 2024).
Poczatkowo sie¢ ta stuzyla praktycznie wylacznie do dzialalnosci naukowej,
a uzytkownicy indywidualni nie mieli do niej swobodnego dostepu (Markiewicz,
2016, s. 181). Sytuacja ta zaczela si¢ zmieniac¢ w latach 1994-1996, kiedy to dzia-
talno$¢ rozpoczety takie serwisy jak Wirtualna Polska oraz OptimusNet (aktu-
alnie Onet). Poczatkowo serwisy te stuzyly do katalogowania stron www, zeby
ufatwi¢ uzytkownikom dostep do wiedzy. W 1996 r. Telekomunikacja Polska
uruchomita réwniez powszechng ustuge, ktéra umozliwita dostep do Internetu
dla uzytkownikéw indywidualnych z wykorzystaniem modemu telefonicznego.
Usluga ta jednak byla dosy¢ kosztowna, co przekladato si¢ na ograniczenie
jej dostepnosci (Orange, 2024). Do tego momentu pojecie tozsamosci nie
byto kluczowe, poniewaz stuzylo gtéwnie do weryfikacji wykorzystania ustug,
w celu rozliczenia nalezno$ci. Sytuacja ta zaczeta si¢ zmienia¢ pod koniec roku
1996, gdy firma Polbox Sp. z 0.0. udostepnita mozliwo$¢ zatozenia bezplatnego
konta poczty elektronicznej (Dziennik Internautéw, 2024). Takie rozwigzanie
pozwalalo uzytkownikom na komunikacje miedzy sobg ze spersonalizowanych
adresdw pocztowych, tj. imie.nazwisko@domena.pl. Byl to pierwszy moment,
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w ktérym mozemy moéwic o pojawieniu sie tozsamosci cyfrowej oraz zagrozen
z nig zwigzanych. Korespondujac z innym uzytkownikiem, nalezalo mie¢ na
uwadze, ze odbiorca nie posiadat wiedzy, kto jest po drugiej stronie, opierajgc
sie jedynie na zapisie imienia i nazwiska w adresie e-mail. Nie réznilo si¢ to
jednak od tradycyjnej korespondencji papierowej, ktéra réwniez oparta byla
na postugiwaniu sie¢ danymi osobowymi (imig, nazwisko, adres) nadawcy
(Taczkowska-Olszewska, 2019, s. 245).

Kolejnym waznym zdarzeniem byto powstawanie portali spotecznosciowych,
takich jak: Facebook, YouTube, LinkedIn (Szydlowska, 2013, s. 38; Stachelek,
Warszawa 2016, s. 244). Poczatkowo portale te zrzeszalty mate grupy ludzi,
jednak zyskujac popularnos¢, stawaly sie potega, a nastepnie podstawowym
narzedziem do zaistnienia w sieci. Platformy te pozwalaty umiesci¢ na profilu
nie tylko imie¢ oraz nazwisko, ale réwniez zdjecie (Nowikowska, 2021, s. 315).
Dane te nie podlegaty weryfikacji, co pozwalalo na kolejne, bardziej zaawan-
sowane naduzycia. W momencie powstawania platform spotecznosciowych
$wiadomos¢ zagrozen wynikajacych z kradziezy tozsamosci nie byta zbyt duza,
a przeprowadzenie takiego ataku nie wymagato skomplikowanych przygotowan
lub stosowania zaawansowanych metod (Przybysz, 2016, s. 231). Nalezy pod-
kresli¢, ze platformy te nie sg zobligowane do weryfikacji tozsamosci uzytkow-
nikow rejestrujacych konta w ramach serwisu. Twitter byt pierwsza platforma
spolecznoéciows, ktéra w 2009 r. wprowadzita weryfikacje kont (Swietlinska,
2024). W kolejnych latach podobne systemy weryfikacyjne w ramach samo-
regulacji wprowadzity inne platformy. Skale problemu dotyczacg falszywych
kont na portalach spoleczno$ciowych wskazuje ponizszy wykres, okreslajacy
dane liczbowe kont usunietych ze wzgledu na podanie falszywych danych.

Jak wida¢ na ponizszym wykresie, walka z falszywymi tozsamog$ciami
jest procesem stalym, ktéry wymaga dostosowywania metodologii do roz-
woju technologii. Powyzszy wykres prezentuje trend wzrostowy ze spadkami
spowodowanymi wprowadzeniem nowych, skuteczniejszych mechanizméw
wykrywajagcych naduzycia. Jednak za kazdym razem wida¢ ponownie wzrosty,
ktore wskazuja na ciagly wyscig pomiedzy administracja serwisu a oszustami.
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Wykres 1. Statystyka kont usunigtych z platformy Facebook ze wzgledu na podanie
fatszywych danych
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Zrédlo: https://www.statista.com/statistics/1013474/facebook-fake-account-remo-
val-quarter/ (data dostepu: 20.03.2025).

POJECIE TOZSAMOSCI CYFROWE]

Badania nad tozsamoscig siegaja poczatkow XX w. Pojeciem tym po raz pierw-
szy postuzyli si¢ w 1905 r. Boris Sidis i Simon Goodhart (Sidis, Goodhart, 1905,
s. 23). Tozsamos¢ to wzglednie stabilna autoidentyfikacja jednostki, pozostawanie
ze sobg w ciagloci, a takze w relacji z innymi ludzmi, a wigc w kontekscie dwdch
najwazniejszych dla cztowieka relacji: do kultury i komunikacji (Urych, 2022,
s. 18). Stownikowe pojecie tozsamosé oznacza w odniesieniu do pojedynczego
cztowieka: Swiadomos¢ siebie, fakty, cechy, dane personalne pozwalajgce zidentyfi-
kowac jakgs osobe (Stownik PWN). Rozwoj nowych technologii spowodowal, ze
obok tozsamosci tradycyjnej rozwinela si¢ tzw. tozsamos¢ cyfrowa, ktéra odnosi
sie do tego, jak jednostka funkcjonuje w $wiecie wirtualnym. Wraz z rozwojem
nowych technologii cyfrowych pojawily sie takze takie pojecia, jak tozsamosé
online, e-tozsamosc, tozsamos¢ internetowa czy e-ID. Brak legalnych definicji
omawianych pojec¢ sprawia, ze obowigzek konstruowania ich znaczenia cigzy
w gléwnej mierze na doktrynie i judykaturze (Nowikowska, 2024, s. 27).
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Przez tozsamos¢ online, rozumie si¢ caloksztalt indywidualnych cech,
ktore uzytkownik wykazuje w spotecznosci internetowej, bedac na stronach
internetowych. Jako przyklad mozna wskazac postugiwanie si¢ prawdziwymi
danymi (np. imi¢ i nazwisko), pseudonimem lub awatarem (obraz graficzny)
podczas korzystania np. z foréw internetowych (Nowikowska, 2024b, s. 27).

Drugim pojeciem zwigzanym z tozsamoscig jest e-toZsamos¢, zwana row-
niez e-ID, oznaczajaca cyfrowy odpowiednik dokumentu tozsamosci, na ktory
sklada sie zestaw danych, potwierdzajacych online tozsamos¢ uzytkownika.
Identyfikacja elektroniczna (e-ID) jest jednym z narzedzi zapewniajacych bez-
pieczny dostep do ustug online i umozliwiajacych bezpieczniejsze przeprowadza-
nie transakcji elektronicznych. Rozwiazania takie sg stosowanie np. w sektorze
bankowym, pozwalajac na dokonywanie czynnosci online, np. zacigganie kre-
dytow bankowych.

Kolejnym stosowanym pojeciem jest toZsamosc internetowa, przez ktora ro-
nikéw w Internecie, np. na portalach spotecznosciowych, takich jak Facebook
czy Instagram. Tozsamos¢ internetowa tworzy si¢ w wyniku dokonywania
codziennych czynnosci, takich jak zakupy badz ptatnosci online (Jurek, Pekala,
2017, s. 106). Przedstawiciele doktryny akcentuja negatywny wplyw Internetu
na ksztaltowanie tozsamosci jednostki, wskazujac, ze w sieci kreuje sie swoje
ja, ktdre jest odmienne od tego w $wiecie rzeczywistym.

Podsumowujac przeprowadzone rozwazania, mozna stwierdzi¢, Ze na toz-
samos¢ jednostki w sieci sklada sie zesp6t cech (atrybutéw), ktére pozwalaja
zidentyfikowa¢, rozpozna¢ dang osobe. Ustalenie czyjejs tozsamosci polega
na rozpoznaniu specyficznych cech danej osoby, ktére odrézniaja t¢ osobe
od innych (Chatubinska-Jentkiewicz, Nowikowska, 2020, s. 60). Podstawowa
funkcja tozsamosci jest identyfikowanie osoby na podstawie posiadania okre-
$lonej liczby atrybutéw. Na tak rozumiane definicje sktadaj si¢ dwa elementy:
zespol cech (atrybutéw) jednostki oraz rozpoznawalnos¢. W aspekcie cech
pozwalajacych odrézni¢ jednostke od innych oséb R. Coomaraswamy traf-
nie podkresla, Ze tozsamos¢ nie jest ze swej istoty niezmienna, bowiem jest
kompozytem skladajacym si¢ z wielu samodzielnych, cz¢sto konkurujacych,
sprzecznych i podlegajacych transformacji kryteriéw. Jako przyklad specy-
ficznych cech, ktore ksztaltuja tozsamos¢ jednostki, mozna wskaza¢ miejsce
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i date urodzenia, kolor wloséw, numer dowodu osobistego, numer PESEL.
Niektore z tych cech nigdy sie nie zmieniajg, np. data urodzenia, jednak czes¢
z nich moze ulec zmianie, np. numer dowodu osobistego.

ANALIZA WYBRANYCH ZAGROZEN DLA
TOZSAMOSCI CYFROWE]J

Tozsamos¢ cyfrowa przynosi wiele korzysci, w tym utatwiony dostep do
ustug publicznych i prywatnych, oferuje profity zaréwno dla uzytkownikow,
jak i dla firm i instytucji, przyczyniajac si¢ do rozwoju spoteczenstwa cyfro-
wego i utatwiajac codzienne zycie (Swital, 2020, s. 958). Wszechobecnos¢
nowych technologii, obok wielu szans i korzysci, rodzi takze coraz to nowe
zagrozenia dla tozsamosci cyfrowej jednostki oraz niepokoje, zwigzane z nega-
tywnymi skutkami, jakie niesie za sobg ich notoryczne uzywanie (Syzowa, 2016,
s.259). Na przykladzie mediow spotecznosciowych mozna zaobserwowac, ze
cyberprzestepcy nie pozostajg bierni i wykorzystuja te serwisy do podszywa-
nia si¢ pod inne osoby w celu wyludzenia danych. Przykladowym procede-
rem sg tzw. wytudzenia BLIK, ktore polegaja na przejeciu konta faktycznego
uzytkownika i rozsylaniu w jego imieniu wiadomosci do znajomych z listy
kontaktéw z prosba o wplaty pieniedzy. Statystyki pokazujg, ze metoda ta
jest skuteczna i aktywnie wykorzystywana przez przestepcow (Policja, 2024).
W tym przypadku mozemy zasadniczo méwic o przejeciu konta, ale réwniez
nalezy mie¢ na uwadze aspekt kradziezy tozsamosci, poniewaz bez tej uwia-
rygodnionej prosby najprawdopodobniej nikt nie zgodzitby si¢ na przelanie
pieniedzy nieznanej osobie (Radoniewicz, 2024, s. IX).

Jednym z podstawowych zagrozen dla tozsamosci cyfrowej jednostki jest
wyludzenie danych, nazywane zwyczajowo metodg na wnuczka. Metoda ta
polega najczesciej na telefonicznym podszyciu sie pod bliska dla ofiary osobe
i namowieniu jej do przekazania pieniedzy. Oszusci w tym dzialaniu najcze-
$ciej nie muszg zbiera¢ dodatkowych informacji, poniewaz wykorzystuja
zabiegi psychologiczne majace na celu wywola¢ emocje i zmusi¢ ofiare do
szybkiego podjecia decyzji (CERT, 2023). W tym przypadku réwniez mozemy
mowic o kradziezy tozsamo$ci, przy czym oszust nie musi nawet zna¢ imienia
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i nazwiska. Oszust czgsto nie ma swiadomosci, czyja tozsamo$¢ kradnie, i nie
musi czyni¢ dodatkowych obserwacji lub przygotowan.

Opisane wyzej cyberprzestepstwa opieraja si¢ kazdorazowo na kradziezy
danych osobowych uzytkownikéw i okreslane s3 mianem phishingu, vishingu
i smishingu (Nowikowska, 2023, s. 148). Phishing opisuje schemat, w ktorym cy-
berprzestepca wysyta fatszywg wiadomos¢ e-mail z prosbg do odbiorcy o kliknigcie
linku lub udzielenie odpowiedzi z zgdanymi danymi osobowymi. Adres e-mail
nadawcy czesto wydaje si¢ prawdziwym adresem, takim jak adres banku lub innej
organizacji majqgcej dostep do danych osobowych (Lynch, 2005, s. 260). Phishing jest
zwykle kojarzony z falszywymi wiadomosciami e-mail. Ofiara jest przekonana
o prawdziwosci wiadomosci, ktora w rzeczywistosci pochodzi z falszywego zrodta
i ma na celu uzyskanie poufnych informacji lub wstrzykniecie ztosliwego opro-
gramowania do systemow ofiary (Radoniewicz, 2024b, s. 198-199). Atakujacy,
chcac uwiarygodni¢ dodatkowo przestane przez siebie maile, falszuje ich adresy
zrédlowe, stosujac tzw. spoofing. Sprawca zazwyczaj masowo wysyla wiadomosci
e-mail, nie kierujgc ich do konkretnych osob, liczac — przyktadowo - ze wéréd
odbiorcéw znajdg sie klienci banku, pod ktéry sie podszywa.

Vishing stosuje podobne schematy jak phishing, realizowany jest jednak za
pomoca polaczen telefonicznych. Podobnie jak w przypadku wiadomosci e-mail
phishingowych, oszusci telefoniczni dzwonia, podajac si¢ za przedstawicieli
legalnej firmy. Smishing opiera si¢ na tym samym modus operandi co phishing
i vishing, operujac narzedziem do popetnienia cyberprzestepstwa w postaci wia-
domosci tekstowej lub SMS (Bosetta, 2018, s. 97; Jahankhaniiin., 2014, s. 156).

Zagrozenia opisywane powyzej sa realne, poniewaz nie wymagaja skom-
plikowanych przygotowan lub wykorzystania zaawansowanych technologii.
Pozyskanie danych logowania lub danych kontaktowych w dobie powszech-
nego dostepu do Internetu nie jest juz wyzwaniem (Cassim, 2014, s. 403).
Nawiazujac do danych opracowanych przez CERT Polska, dzialajacy w ra-
mach Panstwowego Instytutu Badawczego NASK, wycieki danych staja si¢
powszechne. W ubieglym roku opublikowane zostaly m.in. trzy znaczace
zbiory danych, zawierajace dane o uzytkownikach, w tym réwniez szczegétowe,
tj. PESEL lub adres (CERT, 2023). Konsekwencje plynace z tego typu zdarzen
sa powazne i wymagaja podjecia dziatan, ktére pozwola na ograniczenie
skutkow atakow na przysztos¢. Jednym z istotnych rozwigzan wprowadzonych
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w 2023 r. jest mozliwos$¢ zastrzezenia numeru PESEL, ktéra gwarantuje,
ze w przypadku wycieku danych przestepcy nie beda mogli ich wykorzysta¢
w sposob nieuprawniony. Rozwigzanie to spotkalo sie z duzym zainteresowa-
niem spoteczenstwa, co wskazuje na rosngcg sSwiadomo$¢ oraz zainteresowanie
szeroko pojeta ochrong tozsamosci cyfrowej (GOV.PL, 2024).

W zwigzku z faktem szerokiego wykorzystywania tozsamosci cyfrowej
w ustugach administracji publicznej, tzw. e-administracji, wazna wydaje si¢
réwniez analiza zagrozen dla tozsamosci cyfrowej jednostki wynikajacych
z korzystania z nowych rozwigzan technologicznych. Na szczegdlna uwage
zastuguje aplikacja mObywatel, ktora cyfryzuje dokumenty panstwowe, m.in.
dowdd osobisty, prawo jazdy, legitymacje studencka oraz umozliwia wygodne
logowanie do innych ustug rzagdowych i realizacj¢ spraw online. Rosnaca po-
pularnos¢ ustugi mObywatel moze zosta¢ zauwazona na ponizszym wykresie.

Wykres 2. Statystyka instalacji aplikacji mObywatel
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Zrédo: https://dane.gov.pl/pl/dataset/2919,aplikacja-mobywatel-instalacje
(data dostepu: 11.03.2025).

Na mocy ustawy z dnia 26 maja 2023 r. o aplikacji mObywatel
(Dz.U.,, poz. 1234) uregulowane zostaly zasady funkcjonowania aplikacji ofe-
rujacej bezplatny dostep do cyfrowych ustug urzedowych oraz elektronicznych
dokumentéw. Do korzystania z aplikacji mObywatel wymagane jest podsiada-
nie profilu zaufanego. Ustawodawca w przedmiotowej ustawie okreslil zakres
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ustug udostepnianych w aplikacji mObywatel, w tym: funkcjonowanie doku-
mentu mObywatel, profilu mObywatel, certyfikatow uzytkownika aplikacji oraz
podpisu elektronicznego weryfikowanego przy uzyciu certyfikatu uzytkownika
aplikacji mObywatel (Dobrzycka, 2017). Jednym z istotniejszych rozwigzan
zawartych ustawie mObywatel byto zapewnienie obywatelom mozliwosci
potwierdzania swojej tozsamosci przy wykorzystaniu aplikacji mObywatel.
Ratio legis wprowadzenia ustawy byto zatem umozliwienie stosowania aplikacji
mObywatel we wszystkich sytuacjach, w ktérych wykorzystywany jest dowdd
osobisty. Jezeli zatem z przepisu prawa wynika obowigzek okazania dowodu
osobistego w celu potwierdzenia tozsamosci, to obowigzek ten uznany bedzie
za spetniony przez uzycie dokumentu mObywatel (Dobrzycka, 2017).

W art. 7 zostal zawarty zakres danych w dokumencie mObywatel. Dokument
ten zawiera dane uzytkownika aplikacji mObywatel pobrane z rejestru
PESEL: nazwisko i imie¢ (imiona), numer PESEL, date urodzenia, obywatelstwo,
imie ojca, imi¢ matki, fotografi¢ uzytkownika pobrang z Rejestru Dowodéw
Osobistych, numer, seri¢, date wydania i termin waznosci. Dokument mOby-
watel jest wydawany uzytkownikowi aplikacji automatycznie, na okres pigciu lat.

Z jednej strony rozwigzanie to ulatwia kontakt z administracja oraz reali-
zacje codziennych spraw, tj. wykonanie zakupow (weryfikacja wieku). Istnieje
wiele zalet cyfrowych rozwigzan, jednak nalezy pamietac tez o zagrozeniach.
W przypadku aplikacji mObywatel wprowadzono wiele rozwigzan technolo-
gicznych, ktore maja na celu utrudni¢ podrobienie dokumentéw udostepnia-
nych w jej ramach. S3 to m.in. ruchome elementy, ktére maja uniemozliwi¢
np. okazanie przerobionego zrzutu ekranu. Niestety zabezpieczenia te nie sa
doskonate i w stosunkowo prosty sposéb mozna skopiowac wyglad aplikacji.
Dodatkowe regulacje wprowadzaja wymoég weryfikowania autentyczno$ci
cyfrowych dokumentéw poprzez specjalng aplikacje mobilng udostepniong
przez Ministerstwo Cyfryzacji, jednak nie jest to powszechnie wykorzystywane.
Ponizej zaprezentowano przyklad zmodyfikowanego widoku ustugi mDowod.
Do modyfikacji nie wykorzystano zaawansowanych narzedzi — wystarczyl
podstawowy edytor zdje¢ dostepny na kazdym telefonie lub komputerze.
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Rysunek 1. Obrazek promocyjny ze strony Ministerstwa Cyfryzacji i zmodyfikowany
obrazek promocyjny

9:41 all & - 9:41 wll 7 -
< Wreé mDowsd ® <wree mDowéd ®
Czas: 9:41:2117.02.2024 Czas: 9:41:2117.02.2024

MARTA MARTA

Imig (imiona) mie (imiona)

KOWALSKA KOWALSKA

Nazwisko Nazwisko

POLSKIE POLSKIE

Obywatelsto ‘ . Obyvaatelstwo

14.07.1991 14.07.1991

a Data urodzenia

> 91071427765 91071427765
540 Numer PESEL ’c«: Numer PESEL
@ Dokument wazny @ Dokument wazny
) Potwierdz swoje dane > ) Potwierdz swoje dane >
(%) Dane dokumentu > Dane dokumentu >

Zrédlo: https://info.mobywatel.gov.pl/dokumenty/mdowod (data dostepu: 25.03.2025)
oraz opracowanie wlasne.

Warto zaznaczy¢, ze wedlug danych udostepnionych przez
Ministerstwo Cyfryzacji z mDowodu korzysta juz 8 000 000 obywateli RP
(GOV.PL mObywatel, 2024). Mozna wiec uzna¢, ze ustuga odniosta sukces i staje
si¢ powszechnie wykorzystywana. Z punktu widzenia bezpieczenstwa aplikacji
istotny jest rowniez fakt, ze planowane jest opublikowanie jej kodu zrédtowego,
ktory jednoczesnie zapewni bezpieczenstwo oraz transparentno$¢, ale utatwi tez
kopiowanie funkcjonalnosci, tj. zabezpieczenia. Na ten moment nie wiadomo,
w jakim zakresie kod zostanie udostepniony (Cyberdefence24, 2024).

Istniejg rowniez zaawansowane technologie, ktore pozwalajg na zastosowanie
bardziej wyrafinowanych technik kradziezy tozsamosci. Na szczeg6lng uwage
zastuguja rozwigzania oparte na mechanizmach uczenia maszynowego, ktdre
pozwalaja na zbudowanie modelu umozliwiajacego skopiowanie glosu oraz
wizerunku innego czlowieka, na podstawie prébek pobranych z nagrania lub
zdjg¢. Mowa tutaj o zjawisku nazywanym deepfake (Smith, Mansted, 2020, s. 5).
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Znalezienie odpowiednich narzedzi nie jest trudne, a wesprze¢ si¢ mozna row-
niez m.in. sztuczng inteligencja, ktéra podpowie, z jakich narzedzi najlepiej
skorzysta¢ (Helmus, 2022, s. 2).

Rysunek 2. Przyktadowe zapytanie o narzedzia do klonowania wizerunku

Pisze artykut dotyczacy ochrony tozsamosci. Chciatbym sklonowac
czyj$ wizerunek za jego zgoda jako przyktad. Jakich narzedzi moge
uzyé.

(©) hought for 24 seconds v
Aby sklonowa¢ czyj$ wizerunek za jego zgoda do celéw artykutu o ochronie tozsamosci, mozesz
skorzystac z nastgpujacych narzedzi:
1. DeepFacelLab: Jest to otwarte oprogramowanie do tworzenia deepfake'éw. Pozwala na
zamiane twarzy w materiatach wideo za pomocg uczenia maszynowego.
. FaceSwap: Kolejny projekt open-source umozliwiajacy zamiang twarzy i tworzenie

deepfake'éw.

. Avatarify: To narzedzie pozwala animowac statyczne obrazy za pomoca ruchéw twarzy innej

osoby w czasie rzeczywistym.

. Synthesia: Platforma, ktéra umozliwia tworzenie wideo generowanych przez Al z
syntetycznymi awatarami.

. Reface: Aplikacja mobilna, ktéra pozwala na zamiang twarzy w wideo i GIF-ach.

. Adobe After Effects z Face Tools: Adobe After Effects oferuje zaawansowane mozliwosci

manipulacji twarzg w materiatach wideo.

Przed uzyciem tych narzedzi upewnij sig, Ze masz petng zgode osoby, ktdrej wizerunek chcesz

sklonowac, oraz zapoznaj si¢ z przepisami prawnymi i etycznymi zwigzanymi z wykorzystaniem

technologii deepfake. Pamigtaj rowniez o ochronie danych osobowych i prawie do wizerunku.

Zrédlo: https://chatgpt.com (data dostepu: 05.04.2025).

Rozwigzania te s3 powszechnie dostepne i nie wymagaja posiadania zaawan-
sowanej wiedzy z zakresu uczenia maszynowego. W Internecie mozna znalez¢
wiele materialéw, ktore prowadzg krok po kroku przez proces klonowania
wizerunku. Autorzy udostepniaja rowniez gotowe modele, ktére znacznie skra-
cajg czas przygotowan. Na szczegdlng uwage zastuguje prezentacja Gala Zrora,
badacza bezpieczenstwa firmy CybeArk, ktory wyglosil referat podczas kon-
ferencji DEF CON 31. Analityk skupil si¢ na oszustwach znanych pod nazwa
CEO Fraud (Troy, Smith, Domino, 2011, s. 260), polegajacych na wymuszeniu
dzialania, zazwyczaj przelania srodkéw, poprzez podszycie si¢ pod osobe
decyzyjna w firmie — w tym przypadku prezesa firmy (Zrora, 2024). Badacz
potwierdzil, ze do wykonania ataku nie potrzebowat zaawansowanego sprzetu,
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a jedynie zdjecia oraz probki glosu ofiary. Zagrozenie to jest o tyle realne,
ze w przypadku wigkszych firm wizerunki oséb decyzyjnych sg publicznie
znane, a glos mozna pozyska¢ z roznego rodzaju wystepow publicznych,
np. wywiadow czy podcastow. Szczegdlnie interesujaca byta réwniez prezen-
tacja techniki podszywania si¢ na zywo, ktéra umozliwila zastapienie w czasie
rzeczywistym twarzy prezentujacego wizerunkiem innej osoby.

Rysunek 3. Przyktad natozenia wizerunku innej osoby na twarz badacza bezpieczeristwa

Zrédlo: https://www.youtube.com/watch?v=W8{bKYjbFD4 (data dostepu: 18.04.2025),
dodatkowo sklonowany i natozony zostal réwniez glos.

Takie polaczenie tworzy wymierne zagrozenie dla ochrony tozsamosci.
Obecnie techniki klonowania majg pewne niedoskonatosci, ktére pozwalaja
rozpoznac, ze osoba po drugiej stronie nie jest tym, za kogo sie podaje. Jednak
dostrzezenie podejrzanych elementéw wymaga doswiadczenia oraz wiedzy
i nie jest oczywiste dla kazdego uzytkownika. W zwigzku z tym kluczowe
jest stworzenie regulacji, ktore beda mialy na celu ochrong tozsamosci przed
zagrozeniami ptynacymi z rozwoju i udoskonalania technologii.

JOURNAL oF MoDERN ScIENCE 3/63/2025 793



M. NOWIKOWSKA, M. KOZLOWSKI

PODSUMOWANIE

Przeprowadzone rozwazania wykazaly, ze rola Internetu w Zyciu wspot-
czesnego czlowieka stale rosnie. Unia Europejska dostrzega, ze zharmoni-
zowane ramy tozsamosci cyfrowej sa niezbedne do tworzenia zintegrowanej
cyfrowo Unii poprzez zmniejszenie barier cyfrowych pomigdzy panstwami,
jak réwniez umozliwienie obywatelom czerpania korzysci z cyfryzacji. W tym
miejscu nalezy zauwazy¢, ze niezbedne beda w tym zakresie przejrzyste
regulacje prawne i etyczne, w celu zapewnienia prawidlowej i nalezytej
ochrony danych jednostki. Drugim wyzwaniem jest swiadomos¢ i edukacja
spoleczenstwa cyfrowego. Wydaje sig, ze inwestycje w edukacje cyfrowa sa
kluczowe dla prawidtowego funkcjonowania jednostki w Internecie. Nalezy
zauwazy¢, ze w Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024 jako cel szczegélowy wskazano Budowanie swiadomosci i kom-
petencji spoleczeristwa w zakresie cyberbezpieczeristwa. Podkreslono réwniez,
ze edukacja w zakresie cyberbezpieczenistwa powinna by¢ realizowana na
jak najwczesniejszym etapie dostepu dzieci i mlodziezy do ustug cyfrowych,
czyli na etapie edukacji wczesnoszkolnej. W obliczu rosngcej liczby zagrozen
majacych na celu wywieranie wplywu na spoleczenstwo, a takze majac na
uwadze konsekwencje celowego wykorzystywania narzedzi socjotechnicz-
nych do dzialan manipulacyjnych w postaci m.in. kampanii phishingowych,
konieczne jest podjecie systemowych dzialan na rzecz rozwoju swiadomosci
obywateli w kontekscie weryfikacji autentycznosci informacji i reagowania
na proby jej zakldcenia. Wreszcie wprowadzenie regulacji prawnej tozsa-
mosci cyfrowej na poziomie Unii Europejskiej wymaga $cislej wspolpracy
miedzysektorowej i migdzynarodowej. Kwestia zarzadzania tozsamoscia jest
w tym wzgledzie bardzo istotna. Standaryzacja i interoperacyjnos¢ systemow,
w celu zapewnienia globalnej spéjnosci, moga by¢ zidentyfikowane jako
najwazniejsze wyzwania w tym zakresie.

Analiza wybranych zagrozen dla tozsamosci cyfrowej wynikajacych z po-
stepu technologicznego wykazata, ze przed ustawodawca stoi powazne wyzwa-
nie uregulowania zagadnien zwigzanych z zapewnieniem ochrony prywatnosci
jednostki w zakresie korzystania z tozsamosci w sieci. Bardzo wazne jest
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znalezienie rOwnowagi pomiedzy bezpieczenstwem a prywatnoscig uzytkow-
nikéw w cyberprzestrzeni.

W kontekscie zréwnowazonego rozwoju spoteczenstwa coraz wieksza role
odgrywa tozsamo$¢ cyfrowa. Trendy rynkowe pokazuja, ze zjawisko zastepo-
wania tradycyjnych produktéw nowoczesnymi (cyfrowymi) odpowiednikami
staje si¢ coraz bardziej powszechne. Ro$nie rowniez zainteresowanie ustugami,
ktdre s3 wygodne i dostepne w kazdej chwili, a jednoczesnie bezpieczne pod
wzgledem ochrony informacji i wszelkich wrazliwych danych. Tozsamos¢
cyfrowa jest juz nieodzownym elementem dzisiejszej gospodarki cyfrowej.
Jej rola w rozwoju gospodarczym i biznesowym jest nie do przecenienia.
Aby jednak w pelni wykorzystac jej potencjal, nalezy stawi¢ czota wyzwaniom
zwigzanym z naruszaniem prywatnosci w sieci, kradziezg tozsamosci i takimi
zjawiskami jak deepfake, phishing, czy dezinformacja. Wspolne dzialania
rzadow, sektora prywatnego i spotecznoéci miedzynarodowej sg kluczem do
stworzenia bezpiecznego i zréwnowazonego ekosystemu cyfrowego.
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