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ABSTRACT

Objectives: The aim of the article is to discuss selected contemporary areas of safety
education and the use of modern technologies. It is important to demonstrate the
impact of innovative tools on the effectiveness of activities.

Material and methods: The article uses theoretical research methods. Research
problems were considered using the method of analysis, comparison and infer-
ence. Literature and research reports were analyzed. Educational programs, preventive
and prophylactic activities were examined, and available technological tools and ways
of using them in educating society about safety were analyzed. In the final part of
the article, the research material was synthesized and final conclusions were drawn).
Results: The results of the analysis indicate the availability of modern technologies
and the possibilities of their implementation in the field of education. Innovation goes
hand in hand with creativity and unlimited possibilities of using them to increase the
effectiveness of teaching activities.

Conclusions: Analysis of contemporary threats means adapting formal and informal
education. The priority is to include defense education, terrorist prevention, cyber-
security and the prevention of disinformation. In addition to traditional education,
it is important to introduce elements based on the use of modern technology and
tools that make the teaching process more enjoyable and therefore more effective.

STRESZCZENIE

Cel: Celem artykulu jest omowienie wybranych wspdtczesnych obszaréw edukacji dla
bezpieczenstwa oraz mozliwoséci edukowania spoteczenstwa w zakresie bezpieczen-
stwa przy zastosowaniu nowoczesnych technologii. Istotne jest wykazanie wplywu
innowacyjnych narzedzi na efektownos¢ dzialan.

Metody: W artykule zastosowano metody badawcze o charakterze teoretycz-
nym. Problemy badawcze w rozpatrywano metoda analizy, poréwnania oraz wnio-
skowania. Dokonano analizy dostepnej literatury oraz raportow z badan. Badaniom
poddano programy edukacyjne, dzialania prewencyjne i profilaktyczne oraz doko-
nano analizy dostepnych narzedzi technologicznych i sposobéw ich wykorzystania
w procesie edukacji spoleczenistwa w zakresie bezpieczenstwa. W koncowej czesci
artykulu dokonano syntezy za posrednictwem procesu odpowiedniego dopasowania
iintegracji materiatu badawczego, poréwnania, konstruowania wnioskéw koncowych.
Wyniki: Wyniki przeprowadzonej analizy wskazuja na dostepnos¢ nowoczesnych tech-
nologii oraz mozliwosci ich implementowania w obszarze edukacji. Innowacyjnosé¢
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idzie w parze z kreatywnoscia i nieograniczonymi mozliwosciami wykorzystania ich
w celach zwiekszonej efektywnosci prowadzonych dzialan dydaktycznych.

Oméwienie: Analiza wystepujacych wspolczesnie zagrozen wigze sie z odpowied-
nim dostosowaniem edukacji formalnej i nieformalnej. I tak priorytetowe staje si¢
uwzglednienie edukacji obronnej, prewencji terrorystycznej, cybebezpieczenstwa
i zapobieganie dezinformacji. Obok edukacji tradycyjnej istotne jest wprowadzanie
elementdw opartych na wykorzystaniu nowoczesnej technologii i narzedzi, ktére spra-
wiajg, ze proces dydaktyczny staje sie przyjemniejszy i jednocze$nie bardziej efektywny.

KEYWORDS: modern technologies in education for safety, innovative teaching methods,
safety, education for safety, resilience, safety culture

SLOWA KLUCZOWE: nowoczesne technologie w edukacji dla bezpieczeristwa,
innowacyjne metody dydaktyczne, bezpieczenistwo, edukacja dla
bezpieczenistwa, odpornoé¢ spoteczna, kultura bezpieczenstwa

WPROWADZENIE

Wspolczesne rozwazania w obszarze edukacji dla bezpieczenstwa odnosza
sie do przemian zachodzacych w $wiecie, a szczegélnie w nauce, eduka-
cji i srodowisku zagrozen. Pojawia si¢ koniecznos$¢ wieloplaszczyznowego
i elastycznego podejscia do postrzegania edukacji dla bezpieczenstwa,
przy wykorzystaniu innowacyjnych narzedzi oraz wspolpracy instytucjo-
nalnej. Niezwykle istotne staje si¢ takze odniesienie do wartosci i postaw
dotyczacych odpowiedzialnoéci za zdrowie i zycie czlowieka. To one maja
determinowac bezpieczenstwo czlowieka we wspolczesnym $wiecie.

Niewatpliwie pojawienie si¢ i wzrost niektorych zagrozen stawia wobec edukacji
dla bezpieczenstwa nowe wyzwania. Od jakosci i poziomu edukacji dla bezpie-
czenstwa zalezy ksztattowanie kultury bezpieczenstwa wskazujacej na bezpieczny
styl zycia. (Drabik,2015, s. 58-60). Zaréwno edukacja dla bezpieczenstwa i kultura
bezpieczenstwa odnosza si¢ do koncepcji powszechnego procesu ksztaltowania
bezpiecznej formy, podobnie zresztg jak i ksztattowanie spoleczenstw otwartych
(Drabik,2013, 5.9-19). Realizowanie edukacji dla bezpieczenstwa powinno odby-
wac si¢ we wszystkich mozliwych aspektach: w odniesieniu do edukacji formalne;j,
nieformalnej, autoedukacji i edukacji incydentalnej. Traktowanie zagadnienia
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wylacznie jako przedmiotu nauczania oznacza bowiem powierzchowne odniesie-
nie do owej kultury bezpieczenstwa, ktora jest nieodzownym elementem ksztaltu-
jacym srodowisko czlowieka. Skutecznos¢ edukacji dla bezpieczenstwa zalezy od
takich czynnikéw jak: dostepnos¢ do specjalistycznej i wysoko wykwalifikowanej
kadry, otwarto$ci na zmiany, elastycznego podejécia do nowych aktualnych za-
grozen, stosowania nowoczesnych metod i form ksztalcenia, dostosowania ich
do mozliwosci odbiorcow, wspotpracy instytucjonalnej, oraz wykorzystywania
nowoczesnych technologii. (Wlodarczyk, Sadowska-Wieciech, Rokitowska, 2018,
s. 78). I wlasnie te ostatnie elementy bedg zasadniczym przedmiotem badan
niniejszego artykutu.

1. WSPOLCZESNE OBSZARY EDUKACJI DLA
BEZPIECZENSTWA

1.1. EDUKACJA OBRONNA

Edukacja obronna niewatpliwie wptywa na ksztalt wspotczesnych przysztych
postaw obywatelskich, definiuje w pewnym sensie potencjal obronny. Ogolnie
edukacje obronng okresli¢ mozna jako ,,0g6t zamierzonych proceséw polegaja-
cych na ksztattowaniu §wiadomosci obronnej obywateli oraz poszerzaniu wiedzy
i umiejetnosci stuzacych stalemu zwigkszaniu efektywnosci dziatania obywateli,
grup spofecznych, instytucji oraz organéw wtadzy panstwowej i samorzadowe;j
w celu przeciwstawienia sie wszelkim zagrozeniom podczas pokoju, kryzysow
i wojny. Zawiera w sobie wychowanie obronne oraz ksztalcenie (nauczanie
i uczenie si¢) obronne (Huzarski, Wolejszo 2014, s. 194;Walasik, 2016, s. 58-68).

Wspdlczesne zagrozenia, ktére wymagaja btyskawicznej reakeji ze strony
edukacyjnej s3 uwarunkowane zmieniajaca si¢ rzeczywistoscia. Edukacja
obronna nie jest zagadnieniem nowym, jednakze mozna zaryzykowac stwier-
dzenie, ze na pewien czas zostala niejako odfozona na pétke, zwlaszcza w kon-
tekscie edukacji formalnej. Przykladem moze by¢ fakt iz, w 2009 r. przedmiot
szkolny Przysposobienie obronne po 42 latach zostal zastapiony przez Edukacje
dla bezpieczeristwa (Tyrala, 2011, 5.75-77). Tresci programowe zostaly zmie-
nione, a gléwnym zatozeniem nowych tematéw bylo przygotowanie stuchaczy
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do wyksztalcenia prawidfowych umiejetnosci w na wypadek zagrozen natural-
nych, antropogenicznych i spolecznych (Elak, 2017, s. 26). Sytuacja zmienita
sie ponownie w 2022 r., po agresji Federacji Rosyjskiej na Ukraing. Od 1 wrze-
$nia 2022 r. wprowadzono elementy przysposobienia obronnego do programu
nauczania. Wprowadzone nowe tresci programowe dotyczyly: reagowania
w sytuacji zagrozenia dzialaniami wojennymi, zasad pierwszej pomocy, bez-
pieczenstwa w stanach nadzwyczajnych wydarzen, edukacji obronnej, w tym
wiedzy z zakresu cyberbezpieczenstwa, terenoznawstwa, nauki strzelania
oraz reagowania w sytuacji zagrozenia dzialaniami wojennymi (Ministerstwo
Edukacji i Nauki, gov.pl/web/edukacja-i-nauka).

W doktrynie NATO edukacja obronna odgrywa wyrazng role w rozwoju
instytucji obronnych i wojskowych. Sektor obronnosci i powiazany z nim sektor
bezpieczenstwa wymagaja zintegrowanego podejscia strategicznego. Szczegdlnie
wazne sg wspolne szkolenia z partnerami i przedstawicielami organizacji mie-
dzynarodowych. Aby edukacja wojskowa realizowana byla na odpowiednim
poziomie, sily zbrojne musza mie¢ jasng wizje systemu edukacji wojskowej
i szkolenia oficeréw - od kursu podchorazych szkolacych porucznikéw po
kurs putkownikéw ksztalcacy strategéw. Badania i edukacja muszg by¢ ze soba
powigzane. We wspolczesnych sitach zbrojnych profesjonalna edukacja woj-
skowa stala si¢ kluczowa takze dla podoficeréw, ktorzy czesto pelnig role, ktore
w przeszto$ci pelnili jedynie oficerowie. Aby utrzymac solidny system edukacji,
programy nauczania musza by¢ opracowywane przez specjalistow ds. edukacji
w porozumieniu z personelem obrony i odpowiednimi instytucjami.

Nowoczesnym narz¢dziem w edukacji obronnej jest natowski Program po-
prawy edukacji w zakresie obronnosci (DEEP). Ma on na celu praktyczne wspar-
cie dla poszczegoélnych krajow cztonkowskich w rozwijaniu i reformowaniu
instytucji wojskowego ksztalcenia zawodowego. Stawia on przede wszystkim
na rozwoj kadry, rozwéj programéw nauczania. Program DEEP wspiera przede
wszystkim potencjal obronny i rozwdj instytucjonalny. Wzmacniajac instytu-
cje demokratyczne, wnosi wazny wkiad w wysitki NATO na rzecz szerzenia
stabilno$ci w obszarze euroatlantyckim, a takze poza nim. Program DEEP duzy
nacisk ktadzie na wykorzystywanie narzedzi dydaktycznych, aby zapewni¢ in-
stytucjom i instruktorom dostep do najnowszych metod nauczania oraz wspie-
ra¢ ich wysilki na rzecz wspierania krytycznego myslenia. Przygotowany zostat
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réwniez przewodnik rozwoju kadr w wojskowych instytucjach edukacyj-
nych ( Defence Education Enhancement Programme, NATO, nato.int/cps/
en/natohq/topics_139182.htm). Niewatpliwie podejscie do edukacji obronnej
powinno si¢ opiera¢ na wiedzy i metodologii z zakresu obronnosci i woj-
skowosci. Priorytetem stajg si¢ nowoczesne teorie, koncepcje, metodologie,
badania, oceny ryzyka tendencji rozwoju zagrozen i ochrona przed przyszlymi
zagrozeniami (Baasanjav, Khalzan, 2022). Jednak nadal jest niewiele badan
dotyczacych tresci i metodologii edukacji obronnej. Odnies¢ si¢ w tym miej-
scu mozemy do tematyki potrzeb w zakresie edukacji obronnej (Begz, 2019,
s.15-17.) , (Myagmarjav, 2019, s. 23-32) lub formutowania nowego systemu
edukacji obronnej (Baasanjav, 2020, s. 35-38).

Edukacje obronng traktowac nalezy jako niezbedny element bezpie-
czenstwa narodowego. Jesli obronno$¢ spoteczenstwa nie bedzie na wystar-
czajacym poziomie, bedzie to mialo negatywny wplyw na bezpieczenstwo
kraju. Obronnos¢ stanowi jedna z podstawowych dziatalno$ci panstwa, ktéra
ma na celu zapobiega¢ zagrozeniom militarnym. Oznacza zdolnos¢ panstwa
do przeciwdzialania wszelkim zagrozeniom wojennym. Obejmuje wszelkie
sity i $rodki, ktére sa podejmowane przez panstwo, aby zapobiegac sytu-
acjom mogacych wplywa¢ negatywnie na stan bezpieczenstwa narodowego
(Baasanjav, Soronzonbold, Khalzan, 2020, s. 35-38). Waznym elementem
zaliczanym do edukacji obronnej jest cyberbezpieczenstwo, ktére zostanie
omoéwione w kolejnej czesci artykutu.

1.2. CYBERBEZPIECZENSTWO
Wraz z rozwojem platform internetowych, liczba cyberprzestepstw inter-
netowych, ktorych celem sa nie tylko pojedyncze osoby;, ale takze zbiorowosci
stale ro$nie. W odpowiedzi badacze i praktycy probuja zrozumiec¢ cyfrowa
rzeczywisto$¢, wylaniajac nowa dyscypling naukowo-inzynierska — cyberbez-
pieczenstwo spoleczne. Jak zauwazyli przedstawiciele National Academies of
Science NAS (2019): cyberbezpieczenstwo spoleczne to stosowana, oblicze-
niowa nauka spoteczna, ktéra ma nastepujace cele:
o charakteryzowanie, i prognozowanie za posrednictwem cyberprze-
strzeni zmiany w zachowaniach spotecznych oraz ich skutkéw w aspek-
cie kulturowym i politycznym,
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« zbudowanie spolecznej infrastruktury cybernetycznej, ktéra umozliwi
utrzymanie zasadniczego charakteru spoleczenstwa w srodowisku in-
formacyjnym z uwzglednieniem zmieniajgcymi si¢ zagrozen ( Carley,
2020, s. 365-381).

Cyberbepieczenstwo okresli¢ mozna jako zestaw procesow, najlepszych prak-
tyk i rozwigzan technologicznych, ktére utatwiajg ochrong krytycznych systemow
i sieci przed atakami cyfrowymi. llos¢ danych gwattownie wzrosta, a coraz wigcej
0s0b pracuje i komunikuje si¢ z dowolnego miejsca. Przestgpcy zareagowali
na to, opracowujgc wyrafinowane metody uzyskiwania dostepu do zasobow
i kradziezy danych, sabotowania dziatalnosci biznesowej lub wymuszania pie-
niedzy. ,Co roku liczba atakéw rosnie, a wrogowie opracowujg nowe metody
unikania wykrycia. Skuteczny program cyberbezpieczetistwa obejmuje osoby,
procesy i rozwigzania technologiczne, ktore wspélnie ograniczajg ryzyko przerw
w dziatalnosci, strat finansowych oraz utraty reputacji w wyniku ataku. (Co to
jest cyberbezpieczenstwo, Microsoft, www.microsoft.com/pl). Zagrozenie dla
cyberbezpieczenstwa okresli¢ mozna jako celowg prébe uzyskania dostepu
do pojedynczej osoby lub do organizacji. Przestepcy wykorzystuja luki w za-
bezpieczeniach, jednak najczesciej wykorzystuja typowe metody, na ktére
mozna si¢ przygotowac. Wsrdd najpopularniejszych typow zagrozen wymienié
mozna: ztosliwe oprogramowanie, wyludzanie informacji, oprogramowanie
wymuszajgce okup, zagrozenia wewnetrzne, zaawansowane zagrozenie trwale
(atakujacy uzyskuja dostep do systemdw, ale pozostaja anonimowi przez
dtuzszy czas (Co to jest cyberbezpieczenstwo, Microsoft, www.microsoft.com/
pl). Niewatpliwie cyberbezpieczenstwo rozpatrywa¢ mozna pod wieloma
plaszczyznami: w aspekcie ludzkim, technologicznym lub w odniesieniu do
polityki wewnetrznej czy migdzynarodowej (Cavelty, 2018, s. 22-30). Jednak,
jak wskazuje analiza literatury, wiekszos$¢ publikacji i badan dotyczy aspektow
technologicznych. (Jalali, Razak, Gordon, Perakslis, 2019, s. 1-25). Obszar od-
noszacy sie do aspektu spotecznego pozostaje nadal wyzwaniem dla badaczy
i naukowcow (Stevens, 2018, s.1-25). Edukacja na wypadek cyberprzestep-
czosci pozwala na tworzenie odpornego spoleczenstwa oraz organizacji. Dla
organizacji istotne staje si¢ posiadanie kompetentnych pracownikéw na kaz-
dym szczeblu, ktdrzy zajmuja sie identyfikowaniem i tworzeniem zabezpieczen
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dla calej infrastruktury cyberbezpieczenstwa. Kluczowe znaczenie ma bu-
dowanie solidnej strategii cyberbezpieczenstwa. Wazne staje si¢ pytanie, czy
$wiat moze zapewnic¢ wystarczajaca ilo$¢ specjalistow ds. cyberbezpieczenstwa,
ktérzy bedg chroni¢ nasza infrastrukture informatyczng i odpiera¢ kolejne
cyberataki. Dlatego niezmiernie waznym elementem walki z cyberprzestep-
czoscig staje sie edukacja. Wazni sg przede wszystkim adresaci tej edukacji
oraz tworzenie nowoczesnych programéw ksztalcenia i stale ich udoskonalanie
(AlDaajeh, Saleous, Alrabaee, Barka, Breitinger, Raymond, 2022). Edukacja
w spoleczenstwa w zakresie cyberbepieczenstwa jest niewatpliwie ogromnym
wyzwaniem dla decydentéw, szeféw organizacji jak i nauczycieli, podobnie
zresztg jak w obszarze pozostalych wspolczesnych zagrozen, ktére sg przed-
miotem badan w tym artykule. Edukacja w tym zakresie musi niewatpliwie
opierac sie na innowacyjnosci ze wzgledu na tematyke i obszar jej zastosowania.

1.3. PREWENCJA TERRORYSTYCZNA

Odnoszac do prewencji terrorystycznej i edukacji antyterrorystycznej warto
na wstepie rozréznic¢ i zdefiniowa¢ te dwa pojecia. Prewencja terrorystyczng
nazwa¢ mozemy dzialania majace na celu zapobieganie terroryzmowi oraz
minimalizowanie jego skutkéw. Obejmuje to monitorowanie, §ledzenie, oraz
dzialania edukacyjne i spoleczne majace na celu zapobieganie radykaliza-
¢ji. Kluczowym elementem prewencji terrorystycznej jest wspdtpraca mie-
dzynarodowa w celu wymiany informacji i srodkéw zapobiegawczych.

Edukacja antyterrorystyczna ma na celu informowanie i szkolenie ludzi,

jak rozpoznawac i przeciwdziala¢ terroryzmowi oraz skutkom z nim zwigza-
nym. Stanowi nieodzowny element prewencji terrorystyczne;j.

Edukacja antyterrorystyczna moze obejmowac nastepujace aspekty:

« Rozpoznawanie oznak radykalizacji: szkolenie, jak rozpoznawac za-
chowania, ktére mogg wskazywac na radykalizacje poszczegélnych
jednostek.

« Dzialania prewencyjne: promowanie postaw i wartosci demokratycz-
nych, tolerancji i przeciwdzialanie ekstremizmowi przez edukacje
spoleczenstwa.
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« Rola Internetu i mediéw spotecznosciowych: edukacja dotyczaca ro-
zumienia wplywu mediéw spoteczno$ciowych na proces radykalizacji
i propagande terrorystyczna.

Wspotpraca spolecznosci lokalnych: zachecanie do wspotpracy miedzy réznymi
grupami spotecznymi, tworzenia wiezi spofecznych, aby zapobiegac radykalizacji.

Edukacja antyterrorystyczna ma na celu zwiekszenie §wiadomosci i od-
pornosci spoleczenstwa na terroryzm oraz promowanie pokojowego wspot-
istnienia. Wedlug swiatowych opracowan na temat prewencji terrorystycznej,
edukacja powinna by¢ $cisle zwigzana z migdzynarodowsy strategia zwalczania
terroryzmu, ale z uwzglednieniem spotecznosci i programéw lokalnych, dazac
jednak do wprowadzania zmian systemowych (Paraskevas, Arendell, 2007,
s. 1560-1573). Wazne jest wyposazenie w odpowiednig wiedze¢ i umiejetnosci
podmiotéw ratowniczych, ludzi na tzw. pierwszej linii (Welch, 2006, s. 27-36.).
Realizowany przez brytyjski rzad program Prevent Duty, ktérego celem byto
przeciwdzialanie radykalizacji, odnoszg si¢ do roli placéwek edukacyjnych
i instytucji o$wiatowych (Durodie, 2015, s. 21-35).

Obecna sytuacja Polski, szczegélnie w odniesieniu do innych panstw wydaje
si¢ dobra, jednak, istnieje zagrozenie terroryzmem i radykalizmem. W zwigzku
z tym, rzadko wprawdzie, ale prowadzone s3 programy i kampanie eduka-
cyjne w tym obszarze. Przykladem moze by¢ kampania spoleczna zorgani-
zowana przez Centrum Prewencji Terrorystycznej Agencji Bezpieczenstwa
Wewnetrznego 4U! - czyli algorytm postepowania na wypadek zagroze-
nia terrorystycznego — Uwazaj, Uciekaj, Ukryj si¢ i Udaremnij Atak. Celem
kampanii bylo przede wszystkim zwigkszenie swiadomosci spoteczenstwa
w aspekcie zapobiegania i reagowania na zdarzenia o charakterze terrory-
stycznym. Kampania sklada si¢ z filméw edukacyjnych i animacji. (Centrum
Prewencji Terrorystycznej ABW, 2021). Innym przyktadem praktycznych
aktywnosci edukacyjnej jest powstanie aplikacji Mass Event Security, opra-
cowanej przez Collegium Civitas oraz City Security. Aplikacja oparta zostata
na algorytmach postepowania w poszczegolnych kategoriach: imprezy masowe,
acitive shooter, terroryzm bombowy oraz pierwsza pomoc. Mysla przewodnia po-
wstania aplikacji byta przede wszystkim potrzeba podniesienia sSwiadomosci spote-
czenstwa na temat zagrozen (City Security Holding. Inzynierowie bezpieczenstwa,
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2020). Nalezy przyznac, ze w Polsce niewiele jest programéw i kampanii z zakresu
prewencji terrorystycznej, podobnie niewiele jest badan dotyczacych poziomu
$wiadomosci Polakéw w obszarze edukacji antyterrorystyczne;.

1.4. ZAPOBIEGANIE DEZINFORMAC]I

Dezinformacja oznacza celowe rozpowszechnianie fatszywych informacji
lub nieprawdziwych danych w celu osiagniecia okreslonych celéw lub ma-
nipulacji ludzmi. Moze przybiera¢ rézne formy, takie jak plotki, falszywe
wiadomosci, manipulacja obrazami czy retusz zdje¢ oraz dezinformacje po-
lityczng. Skutkiem dezinformacji moze by¢ dezorientacja, czy podzialy spo-
teczne. Moze takze wplynac na procesy decyzyjne i opinie publiczne. Dlatego
niezwykle wazne jest rozpoznawanie dezinformacji oraz budowanie umie-
jetnosci krytycznego myslenia, aby by¢ bardziej odpornym na jej wplyw
(Lawrence, Green Ross, Brownson, Fielding, 2020). Edukacja w zakresie
dezinformagiji jest kluczowa w budowaniu §wiadomego spoteczenstwa i bu-
dowania odpornosci na falszywe informacje. Wspolczesne czasy wskazuja
na to, iz nauka i naukowe w postrzeganie rzeczywistosci staja sie niezwykle
istotne. Odnosi si¢ do kluczowych probleméw takich jak zmiany klimatyczne,
zasoby energii, czy rozprzestrzenianie sie wiruséw. Wiadomosci naukowe po-
magaja spoleczenstwu w zrozumieniu nowej wiedzy naukowej i najnowszych
osiaggnie¢ technologicznych. Media, w tym spoteczno$ciowe, posrednicza
w relacjach miedzy ludZmi i rozwojem technologicznym, pomagaja im zro-
zumie¢ nowy $wiat. Jako przyklad poda¢ mozna najpopularniejsze falszywe
wiadomosci naukowe, jakie pojawily sie na przestrzeni ostatnich lat. Byly to
teorie spiskowe producentéw szczepionek i zaprzeczanie zmianom klima-
tycznym spowodowanym przez czlowieka. Zadaniem spotecznosci staje si¢
przeciwstawienie si¢ rozpowszechnianiu falszywych informacji oraz zdecy-
dowane przeciwstawienie si¢ osobom publicznym, ktdre je promuja. Istnieje
duza potrzeba prowadzenia badan, ktére pomoglyby zrozumie¢ zjawisko
dezinformacji, oraz dzialania majace na celu edukacje w zakresie rozwijania
wiedzy i umiejetnos$ci w zakresie oceny informacji. Pomocne w tym zakresie
staja sie opracowywane algorytmy ulfatwiajace rozpoznawanie falszywych
informacji i umiejetnos¢ ich weryfikowania (Gerbina, 2021, s. 290-298).
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Algorytm postgpowania w przeciwdzialaniu dezinformacji moze

obejmowac:
1. Rozpoznawanie wiarygodnych zrédel — weryfikacja pod katem wia-
rygodnosci.
2. Krytyczne myslenie — umiejetno$¢ analizy tresci po katem logicznych
argumentow.

3. Rozrdéznianie miedzy faktami a dezinformacja lub plotkami.
4. Kontekst informacji: zrozumienie kontekstu przedstawiania danych.
5. Rozmowa i krytyka: dyskusja, podwazanie podejrzanych tresci.

Widrazanie edukacji w zakresie dezinformacji moze pomé6c w budo-
waniu spoleczenstw bardziej odpornych na wplyw falszywych informacji
i dezinformacji.

2. NOWOCZESNE NARZEDZIA DYDAKTYCZNE
W EDUKACJI DLA BEZPIECZENSTWA

2.1. SYMULATORY ZAGROZEN POZAROWYCH

Nowoczesne technologie w duzym stopniu zmieniajg takze srodowisko edu-
kacyjne. Wspolczesne zagrozenia i konieczno$¢ edukowania spoteczenstwa
w ich obszarze na koniecznos$¢ wykorzystywania nowoczesnych narzedzi, ktore
pozwola na kreowanie nowych kompetencji. Jednym z nowoczesniejszych na-
rze¢dzi sg zaprojektowane i zbudowane przez firme¢ MLabs Mobilne Symulatory
Zagrozen Przeciwpozarowych: domu jednorodzinnego, budynku uzytecznosci
publicznej oraz modut lasu. Dom jednorodzinny to profesjonalna replika
domu jednorodzinnego wraz z wyposazaniem, inteligentny model domku
jednorodzinnego. Zarzadzanie nim odbywa si¢ za pomocg aplikacji, ktora
pozwala na tworzenie réznych scenariuszy zagrozen. Wykonana w skalial:12
makieta posiada szes¢ pomieszczen, ktére rozmieszczono na trzech kondygna-
cjach. Pierwotnie Mobilny Symulator Zagrozen Pozarowych zaprojektowano
jako odpowiedz na zapotrzebowanie Komendy Wojewoddzkiej Panstwowej
Strazy Pozarnej w Poznaniu. Stworzono narzedzie, ktérego zadaniem byto

JournaL of Mobern Science 1/55/2024 481



IZABELLA GRABOWSKA-LEPCZAK

wsparcie technologiczne w wykonywaniu zadan z zakresu edukacji ekolo-
gicznej i prewencji pozarowej. Niewatpliwie Mobilny Symulator Zagrozen
Pozarowych wprowadza nowy standard edukacji przeciwpozarowej i eko-
logicznej. To narzedzie, wyposazone w dwa komputery i system kamer HD,
w interaktywny sposob wzbudza zainteresowanie widzéw, podnoszac efek-
tywno$¢ prowadzonych szkolen z zakresu ochrony przeciwpozarowe;.

Rys. 1 Mobilny Symulator Zagrozet Pozarowych, Dom Jednorodzinny

Zrédlo: https://www.mobilnysymulator.com.pl/dj

Warto nadmieni¢, ze wg danych z 2021 r. w jednostkach organizacyjnych
PSP w samej tylko w Wielkopolsce znajduje si¢ 30 sztuk mobilnych symula-
torow zagrozen pozarowych, 11 sztuk modutu Woda-Las, 5 sztuk budynku
uzytecznosci publicznej (Panstwowa Straz Pozarna, www.gov.pl/web/kgpsp/).
Jak wskazuja funkcjonariusze prewencji spotecznej PSP, edukacja przy wyko-
rzystaniu Symulatoréw Zagrozen Pozarowych sprawia, ze caly proces staje sie
atrakcyjniejszy i bardziej realny, a przez to bardziej efektywny.
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2.2. WIRTUALNA RZECZYWISTOSC I APLIKACJE MULTIMEDIALNE
Rzeczywisto$¢ wirtualna (ang. virtual reality, VR) to tréjwymiarowy ob-
raz, ktory zostal stworzony komputerowo. Za posrednictwem VR mozna
przedstawia¢ rozne przedmioty, obiekty, a nawet cale zdarzenia. Moze opie-
ra¢ si¢ zardwno na elementach $wiata realnego, jak i fikcyjnego. Istotne jest
to, ze zgodnie z zalozeniami VR ma wywotywa¢ u ludzi naturalne i realne
doznania. Przykladéw wykorzystania VR w edukacji dla bezpieczenstwa jest
wiele. Jednym z nich jest dzialalno$¢ edukacyjna lubuskich strazakow uznali, iz
dotychczasowe dzialania edukacyjne nalezy uzupetnic o rzeczywistos¢ wirtualna,
gdyz ludzie lepiej zapamietuja informacje, jesli sa przekazywane za pomoca, niz
przekazywane z wykorzystaniem dwuwymiarowego obrazu generowanego na
ekranie komputera czy smartfonu. Zauwazono réwniez zwigkszenie efektywno-
$ci w edukacji dzieci i mlodziezy przy uzyciu tego narzedzia. Dlatego tez na stale
wprowadzono te narzedzie do dziatan dydaktycznych. Obecnie do dyspozycji
jest 16 kompletdw sprzetu VR, ktéry wykorzystywany jest zaréwno przez stra-
zakow jak i mieszkancow wojewodztwa lubuskiego. Lekcje realizowane przez
strazakow z wykorzystaniem VR wzbudzajg zainteresowanie tematyka bezpie-
czenstwa i umozliwiajg zaangazowanie w zajecia na znacznie wyzszym poziomie,
niz ma to miejsce w przypadku zaje¢ prowadzonych metodami tradycyjnymi.

Rys. 2. Wirtualna rzeczywisto$¢, przy uzyciu ktorej strazacy prowadzq zajecia dydak-
tyczne wsréd dzieci i mlodziezy

Zrédlo: materialy KW PSP w Gorzowie Wielkopolskim
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Innym przykltadem wykorzystania VR w edukacji jest aplikacja Pierwsza
pomoc. Zajecia dydaktyczne realizowane przy wykorzystaniu tego narzedzia
umozliwiajg nabycie praktycznych umiejetnosci w krétkim czasie oraz niski
jednostkowy koszt szkolenia.

Rys 3. Pierwsza pomoc VR

Zrédlo: 4helpvr.com

Kreowanie nowoczesnego $rodowiska edukacyjnego przy wykorzystaniu
takich narzedzi jak VR jest nieodzownym elementem wyzwan zaréwno te-
razniejszosci jak i przyszlosci.

2.3. GRY KOMPUTEROWE

Nauka oparta na grach komputerowych i symulacjach to jedna z metod
aktywnego uczenia sig¢, ktdrg stosuje si¢ przy zastosowaniu technologii in-
formacyjno-komunikacyjnych (ICT). Jako przyktad mozna wymieni¢ gre
MetaVals wyprodukowang przez firme ESADE. Zaliczana jest ona do tzw. grupy
Serious Games (SG). Gra ta polega na zaaranzowaniu edukacji indywidulane;j
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i grupowej. Testowana i uzytkowana pierwotnie byta w Hiszpanii, Rumunii
i w Wielkiej Brytanii. Gra zostata zaprojektowana w taki sposob, aby zacho-
wac rownowage, miedzy edukacja a zabawg. Warto wspomnie¢, ze poczatki
wykorzystywania tzw. Serious Games w obszarze edukacji obronnej wskazujg
na 2002 r. i wydanie gry wideo America’s Army w Stanach Zjednoczonych
oraz zalozenie inicjatywy Serious Games przez Woodrow Wilson Center for
International Scholar w Waszyngtonie.

Edukacyjne wykorzystanie narzedzi komputerowych, pozwala zwigkszy¢
kompetencje w zakresie rozwigzywania probleméw, podejmowania decyzji,
transferu wiedzy, metaanalizy i umiejetnosci. Z punktu widzenia uczestnikow
gry umozliwiajg wyrabianie umiejetnosci takich jak analiza, interpretacja,
rozwigzywanie problemodw, trening pamieci. Istotne jest oczywiscie wprowa-
dzanie odpowiednich scenariuszy. Metoda symulacji i wykorzystanie gier kom-
puterowych zostaly przyjete w ciagu ostatnich dziesiecioleci jako narzedzie
aktywnego uczenia sig, ktdra pozwala uczestnikom angazowac si¢ w sytuacje
zblizone do realnych, ale ograniczajac zbedne ryzyko. Uczelnie wojskowe
wykorzystuja te metody, zwlaszcza do zdobywania umiejetnosci myslenia
strategicznego i przywodztwa (Popescu, Romero, Usart, 2013, s. 05-15).

Symulacje komputerowe rozwijaja kompetencje z zakresu edukacji obron-
nej, w tym przywodztwa, logistyki, planowania strategicznego, historii woj-
skowosci, inzynierii wojskowej. Wazne jest réwniez to, iz wzmacniaja one
motywacj¢ uczniow do nauki. Innym waznym aspektem stosowania tego typu
narzedzi jest obnizenie kosztow szkolen. Ponadto czas szkolenia i zwigkszone
zaangazowanie uczniow przekladajg sie na efektywno$¢ uczenia si¢ w oparciu
o gry, niezaleznie od istniejacych barier kulturowych i strukturalnych (lek
przed porazka, réznica pokolen). Wdrazanie edukacyjnych gier kompute-
rowych i wykorzystywanie metod symulacji w edukacji obronnej staje si¢
coraz powszechniejsze. Obejmuja one juz taktyke i $ciste operacje wojskowe
(np. strategia, komunikacja i przywodztwo). Dzieki temu edukacja formalna
staje bardziej angazujaca i efektywna. ( Kiili, Freitas, Arnab, 2012, 78 - 91).
Zastosowanie nowych form technologii wigze si¢ z dostepem do cyfrowych
zasobow edukacyjnych, takich jak bazy danych, aplikacje czy kompletne
systemy edukacyjne, symulatory.

JournaL of Mobern Science 1/55/2024 485



IZABELLA GRABOWSKA-LEPCZAK

PODSUMOWANIE

Wspolczesne obszary edukacji dla bezpieczenstwa wskazuja nie tylko na
koniecznos$¢ dostosowania proceséw dydaktycznych w obrebie edukacji for-
malnej i nieformalnej do aktualnych zagrozen, ale réwniez na potrzebe wyko-
rzystania nowoczesnych narzedzi, aby podnies¢ efektywnos¢ prowadzonych
dziatan. W artykule zwrécono uwage na wspolczesne priorytety edukacji dla
bezpieczenstwa, czyli edukacje obronng, prewencje terrorystyczna, cyber-
bezpieczenstwo i przeciwdzialanie dezinformacji. Dziatania te wymuszone
s3 pojawigjacymi sie zagrozeniami, ktére w sferze dydaktyki bezpieczenstwa
powinny by¢ stawiane na pierwszym miejscu. Drugim waznym krokiem, jest
wykorzystywanie nowoczesnych narzedzi, ktére dostepne sg na rynku oraz
dostosowywanie ich do potrzeb nauki i dydaktyki. Ich wykorzystanie pozwala
na przeciwdzialanie nowym zagrozeniom. Warunkuje to rdwniez atrakcyjno$¢
i efektywnos¢ edukacji, na co wskazuja wykladowcy akademiccy. Wzrost wy-
dajnosci dziatan potwierdzajg takze funkcjonariusze PSP, ktorzy w specjalnie
wyposazonych salach edukacyjnych prowadza zajecia z zakresu prewencji
spolecznej przy wykorzystaniu omawianego wczesniej symulatora zagrozen
pozarowych oraz wirtualnej rzeczywistosci.

Obserwacja stuchaczy podczas zaje¢ z wykorzystaniem nowoczesnych
technologii wskazuje, iz ¢wiczenia takie oceniane s wysoko, wzrasta wsrod
nich zainteresowanie i zaangazowanie, poszerza si¢ perspektywa odbioru
przekazywanej wiedzy. Podobne refleksje posiada wielu nauczycieli, ktérzy
wykorzystuja takie narzedzia. Wykladowcy Akademii Pozarniczej podczas
zajec z przedmiotéw: Zastosowanie nowoczesnych technik w inzynierii bez-
pieczenistwa, Innowacyjnos¢ w ochronie ludnosci, czy Nowoczesne technologie
w bezpieczenistwie wskazujg na znaczny wzrost zainteresowania wérdd studen-
tow. Korzystanie z innowacyjnych narzedzi staje si¢ niezbedne w nowocze-
snym ksztalceniu Badania pokazuja, iz osiggane efekty ksztalcenia podczas
wirtualnych laboratoriéw i z wykorzystaniem rzeczywistych urzadzen sa
podobne. Ale najlepsze efekty mozna osiaggna¢ poprzez polaczenie dwoch
form edukacji (Korniejenko, 2018, 38-40)

Niewatpliwie nowoczesne technologie pozwalaja ksztattowac wiedzg i umie-
jetnosci, a takze nabiera¢ nowych kompetencji. Obecnie duza cz¢é¢ dostgpnych
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nowoczesnych narzedzi jest przygotowana w ramach projektéw na zlecenie
organizacji rzadowych, samorzadowych czy instytucji o$wiatowych. Dzieki
temu monitorowany jest poziom merytoryczny i dydaktyczny. Pozwala to
przygotowa¢ miode pokolenie do wlasciwego dzialania na wypadek zagro-
zenia dla zycia i zdrowia. Aktywne uczenie si¢ wspierane przez nowoczesne
technologie staje si¢ istotnym elementem prowadzacym do nowego modelu
szkolnictwa wyzszego (Kajewska, 2021, 11-19). Dlatego tez rekomenduje si¢
stosowanie innowacyjnych narzedzi w nauce i dydaktyce.
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