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ABSTRACT
The COVID-19 pandemic has had a significant impact on the higher education sector.
The transfer of teaching activities to the web has seriously increased the likelihood of
successful cyber-attacks on the student user group of the Internet. This paper explores
the relationship between remote teaching and online student safety. 622 students
from three Polish universities participated in the study. It was found that: (1) during
remote teaching, students’ main activities were browsing content posted by lecturers
and participating in teaching activities. (2) Students primarily communicated via
Facebook (93.09%), (3) The most common cyber threats encountered by students were
spam, online auction scams and communication fraud. (4) Students’ cybersecurity
knowledge and security level in cyberspace is at an average level. (5) Students change
their account passwords not at all (25.88%) or less often than once a year (39.87%),
and use antivirus software to a greater extent (69.61% of respondents). The correlation
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analysis between demographic variables and the frequency of changing passwords
showed a statistically significant relationship in the case of the form of education and
the level of study. On the other hand, taking into account the selected variables and
the software used, a statistically significant relationship was only found in the case of
the gender of the students and the form of study, while in the case of the other varia-
bles, there was no statistically significant relationship. Three of the parameters which
was the question of interest in cyber security training at the university is statistically
significant in the case of gender, age and level of study.

STRESZCZENIE

Pandemia COVID-19 wplynela w istotny sposdb na sektor szkolnictwa wyzszego.
Przeniesienie aktywnosci dydaktycznej do sieci powaznie zwigkszyto prawdopodo-
bienstwo udanych cyberatakéw na grupe uzytkownikow Internetu, jaka sg studenci.
W niniejszym artykule zbadano zaleznoé¢ pomiedzy zdalnym nauczaniem a bez-
pieczenstwem studentéw w sieci. W badaniu wzi¢to udziat 622 studentéw trzech
polskich uczelni wyzszych. Stwierdzono, ze: (1) w trakcie zdalnego nauczania gléwna
aktywnoscig studentéw bylo przegladanie zamieszczanych przez wyktadowcow tresci
oraz udzial w zajeciach dydaktycznych; (2) studenci komunikowali sie przede wszyst-
kim za pomoca Facebooka (93,09%); (3) najczesciej spotykanymi przez studentdéw
cyberzagrozeniami byl spam, oszustwa na aukcjach internetowych oraz oszustwa ko-
munikacyjne; (4) wiedza na temat cyberbezpieczenstwa oraz poziom bezpieczenstwa
studentéw w cyberprzestrzeni jest na Srednim poziomie; (5) studenci weale (25,88%)
lub rzadziej iz raz do roku (39,87%) zmieniajg hasla zabezpieczajace konta, w wiek-
szym zakresie wykorzystuja oprogramowania antywirusowe (69,61% badanych).
Przeprowadzona analiza korelacji pomigdzy wybranymi zmiennymi a czgstotliwo$cig
zmiany haset wykazata zalezno$¢ istotna statystycznie w przypadku formy ksztalcenia
i poziomu studiéw. Z kolei uwzgledniajac zmienne demograficzne i wykorzystywane
oprogramowanie, nalezy stwierdzi¢, iz zalezno$¢ statystycznie istota wystepuje tylko
w przypadku plci studentéw i formy ksztalcenia, w przypadku pozostatych zmien-
nych brak zaleznosci statystycznie istotnej. Zainteresowanie szkoleniami na uczelni
z zakresu cyberbezpieczenstwa, jest statystycznie istotne w przypadku plci, wieku
i poziomu studiéw.

KEYWORDS: Internet, cyber security, student, remote education, knowledge
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WPROWADZENIE

XXI w. to czas przemian, na ktéry wptyw wywiera z jednej strony dyna-
miczny rozwdj w obszarze technologii informacyjnych i komunikacyjnych,
az drugiej - pandemia COVID-19. Szybkie przenoszenie choroby koronawi-
rusowej (COVID-19) pod koniec 2019 r. negatywnie wptyneto na wszystkie
aspekty spoleczenistwa, w tym na edukacje. Wiele uczelni na $wiecie prze-
chodzilo z nauczania w klasie face-to-face do nauczania online. Uniwersytety
musialy znalez¢ alternatywne sposoby edukacji, testujac dostepne platformy
i strategie nauczania online, aby kontynuowac¢ proces edukacji (Ulla, Perales,
2021, s.71i11). Zdalne nauczanie daje studentom i wyktadowcom mozliwos¢
pozostania w kontakcie i zaangazowania si¢ w tresci podczas pracy w domu
(Ray, 2020). Edukacja zdalna nie bylaby jednak mozliwa bez szerokiej gamy
narzedzi cyfrowych przeznaczonych do prowadzenia zajec¢ online, platform
e-learningowych, cyfrowych zasobéw edukacyjnych (Plebanska, Szyller,
Sienczewska 2020). Ogoélnie przyjmuje sig, ze edukacja cyfrowa obejmuje
dwa gtéwne nurty: rozwdj kompetencji cyfrowych dla 0séb uczacych si¢ oraz
pedagogiczne wykorzystanie technologii cyfrowych w celu transformacji
i ulepszania nauczania (EC, 2019).

Jak wynika z badan, edukacja cyfrowa posiada wiele zalet, ale napotyka
liczne trudnosci (Mukuka, Shumba, Mulenga, 2021; Leigh, Templet, Watson,
2021). Jedna z nich, stanowiaca przedmiot wielu opracowan naukowych, jest
cyberprzestepczosé (§kilji(:, 2020; Suskruth, Reddy, Chandavarkar 2021; Fouad,
2021). Zjawisko to, wg definicji z X Kongresu ONZ w Sprawie Zapobiegania
Przestepczosci i Traktowania Przestepcow, mozna sklasyfikowac jako:

a. cyberprzestepstwo w sensie waskim (przestepstwo komputerowe), obej-
mujace wszelkie nielegalne dzialania skierowane przeciwko bezpieczen-
stwu systemow komputerowych i elektronicznie przetwarzanych przez te
systemy danych, wykonywane z wykorzystaniem operacji elektronicznych
oraz

b. cyberprzestepstwo w sensie szerokim (przestepstwo dotyczace kompute-
réw), obejmujace wszelkie nielegalne dzialania popelnione przy uzyciu lub
skierowane przeciwko systemom czy sieciom komputerowym, wlaczajac
w to m.in. nielegalne posiadanie oraz udostgpnianie lub rozpowszechnianie
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informacji za pomocg komputera badz sieci (Wasilewski, 2016; Jaroszewska,
2017; Such-Pyrgiel, Golebiowska, Prokopowicz, 2022, s. 2-4).

Katalog przestepstw popelnianych w cyberprzestrzeni jest znaczny (Gov.
pl, 2022), wéréd najpopularniejszych zagrozen wymienia sie: malware, spam,
kradziez tozsamosci, botnet, phishing, DDos, Internet IPR, pornografi¢ dzie-
cigcg, hazard internetowy, oszustwa na aukcjach, oszustwa telekomunikacyjne,
pranie brudnych pieniedzy, carding. Liczba tego typu przestepstw systematycz-
nie wzrasta. W Polsce w 2020 r. odnotowano 246 107 zgloszen dotyczacych
potencjalnego wystapienia incydentu teleinformatycznego, w tym 23 309
okazalo sie faktycznymi. Liczba tych incydentéw w 2020 r. byta o ok. 88%
wyzsza w stosunku do 2019 r. (CSIRT GOV, 2021). Jak wynika z rys. 1, sektor,
ktory dotkneta najwigksza liczba cyberatakéw w 2021 r., to edukacja i badania.

Rysunek 1.
Sredniotygodniowa liczba cyberatakéw na organizacje wg sektoréw dziatalnosci
Edukacja, badania +75%; 1605
Rzad, wojsko +47%; 1136
Lacznosé +51%; 1079
Dostawcy ustug internetowych i zarzadzani +67%; 1068
Ochrona zdrowia +71%; 830
Dystrybucja ustug oraz integracji systeméw IT +18%; 778
Ustugi uzytecznosci publicznej +46%; 736
E Produkcja +41%; 704
é Finanse, bankowo$¢ +53%; 703

Ubezpieczenia, ustugi prawne I +68%; 636
Ustugi wypoczynkowe, hotelarstwo n——— +40%; 595
Ustugi doradcze mmeessssss———— +73%; 576
Sprzedaz oprogramowania (software) I—— +146%; 536

Sprzedaz detali i hurtowa +39%; 526
Transport IEEEEES————— +34%; 501
Sprzedaz sprzgtu informatycznego (hardware) I————————— +16%; 367
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Zrodlo: [Stealthlabs, 2022].

Sektor edukacyjny i badawczy w poréwnaniu z rzagdowym i wojskowym
doswiadczyt o ponad 30% wiecej cyberatakéw i o ok. 33% wiecej niz teleko-
munikacyjny. Ponadto, jak wynika z badan Yan i in (2018), przeprowadzonych
wsrod 462 studentéw uczelni, poprawno$¢ oceny cyberbezpieczenstwa przez
badanych wahala si¢ w granicach 65%. Wynik ten, w warunkach przeniesienia
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nawet calo$ci nauczania do Internetu, nie jest korzystnym i oczekiwanym
wsrod studentow.

Powyzsze stalo si¢ przyczynkiem do podjecia przez autoréw badan, ktdre
moglyby przyczynic si¢ do wzbogacenia wiedzy w tym zakresie. Celem poniz-
szej pracy jest zbadane, czy istnieje zalezno$¢ pomigdzy zdalnym nauczaniem
a bezpieczenstwem studentdéw w sieci.

W $wietle wyznaczonego celu wskazano nastepujace zalozenia badawcze:

» mlodziez akademicka, wykorzystujac Internet do réznych aktywnosci
zwigzanych z edukacja zdalng, jest narazona na cyberzagrozenia;

o poniewaz Internet jest powszechnym narzedziem mlodych ludzi, nie
do konca zwracajg oni uwage na cyberzagrozenia i nie starajg si¢ przed
nimi zabezpiecza¢ — by¢ moze z powodu przyzwyczajenia do tatwej
dostepnosci Internetu.

METODA BADAN

Na potrzeby badania opracowano kwestionariusz ankiety, ktéry miat pomdc
w realizacji przyjetych celow badawczych. Kwestionariusz zostal podzielony
na trzy czesci. W pierwszej czesci, w celu zdefiniowania profilu respondenta,
przedstawiono sze$¢ zmiennych demograficznych: pte¢, wiek, miejsce za-
mieszkania, forme ksztalcenia, poziom studiéw, uczelni¢. W drugiej czesci
kwestionariusza umieszczono pytania dotyczace dzialann podejmowanych
przez studentéw w zwigzku ze zdalng edukacja. W trzeciej czesci badania re-
spondenci ocenili poziom wlasnego bezpieczenstwa w sieci w okresie zdalnej
edukacji.

Wiasciwe badanie poprzedzit pilotaz. Kwestionariusz zostat przetestowany
na probie 25 respondentéw. Pilotaz mial na celu zapewnienie adekwatnosci
pytan oraz ocene akceptowalnosci uzytych sformulowan, jak tez samo zro-
zumienie pytan. Ankieta online zostala stworzona przy uzyciu oprogramo-
wania Microsoft Forms, a nastepnie zostala udostepniona studentom Szkoty
Gloéwnej Gospodarstwa Wiejskiego w Warszawie (SGGW), Uniwersytetu
Ekonomicznego w Katowicach (UEKat) oraz dwoch uczelni (z Warszawy
i Chorzowa) wchodzacych w sklad sieci szkot Wyzsza Szkota Bankowa (WSB).
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Ankieta byla dostepna w okresie listopad—grudzien 2021 r. Do analizy uzy-
skanych wynikéw wykorzystano narzedzia statystyki opisowej oraz test nie-
zaleznosci x> (Chen, 2012).

UCZESTNICY BADANIA

W badaniu wzieto udziat 642 respondentéw, ktérych odpowiedzi pod-
dano kontroli i weryfikacji pod wzgledem kompletnosci, a takze poprawnosci
i rzetelno$ci informacji. Mialo to na celu eliminacje nieprawidlowosci w wy-
petnionych kwestionariuszach. W rezultacie weryfikacji do dalszych badan
dopuszczono 622 odpowiedzi.

Tabela 1.
Charakterystyka uczestnikow badania (N = 622)
Zmienne Czestotliwos¢ Odsetek [%]
Plec
Kobieta 328 52,73
Mezczyzna 294 47,27
Wiek
18-23 lata 520 83,60
Powyzej 23 lat 102 16,39
Miejsce zamieszkania
Wie$ 167 26,85
Miasto do 100 tys. mieszkancow 176 28,30
Miasto do 200 tys. mieszkancéw 73 11,74
et
Forma ksztalcenia
Studia dzienne 423 68,00
Studia zaoczne 199 32,00
Poziom studiow
Studia inzynierskie 285 45,82
Studia licencjackie 255 41,00
Studia magisterskie 82 13,18
Uczelnia
SGGW 311 50,00
UEKat 207 33,28
WSB 104 16,72

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.
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Jak wynika z tab. 1, w badaniu wzielo udziat 52,73% kobiet i 47,27% mez-
czyzn. 83,06% studentéw nalezalo do grupy wiekowej 18-23 lata, a 16,39%
liczylo ponad 23 lat. Najwiecej respondentéw zamieszkiwato miasta powyzej
200 tys. mieszkancow (33,12%), a nastepnie miasta do 100 tys. mieszkancow
(28,30%) oraz wie$ (26,85%). Najmniej liczng grupe stanowili mieszkancy
miast do 200 tys. mieszkancow (11,74%). Wérdéd ankietowanych dominowali
studenci studiéw dziennych (68%), bedacy na studiach inzynierskich (45,82%)
oraz studiujacy w SGGW (50%).

ZASADY KORZYSTANIA PRZEZ STUDENTOW
Z INTERNETU W TRAKCIE NAUCZANIA
ZDALNEGO

Zasadniczg kwestig w trakcie zdalnego nauczania jest dostep do urzadzen
umozliwiajacych czynny udzial w zajeciach, mozliwo$¢ oddawania prac zali-
czeniowych czy zdawania egzaminéw. Wéréd badanych studentéw do pracy
zdalnej 72,67% wykorzystuje laptopy, 19,94% — komputery stacjonarne, 6,43%
- smartfony, a zaledwie w 0,96% tablety (tab. 2).

Tabela 2.

Urzadzenia wykorzystywane przez studentéw w trakcie zdalnego nauczania
Zmienne Czestotliwos¢ Odsetek [%)]

Urzadzenia wykorzystywane do pracy zdalnej

Laptop 452 72,67
Komputer 124 19,94
Smartfon 40 6,43
Tablet 6 0,96

Aktywno$ci podejmowane w Internecie w zwigzku z praca zdalng uczelni
Przegladanie tresci zamieszczanych przez

P : . £ 479 -

wykladowcow i zamieszczanie zadan
Poszukiwanie informacji niezbednych do
przygotowania si¢ do zaje¢ w przegladarkach 465 -
internetowych
Sprawdzanie poczty 416 -
Przegladanie informacji dotyczacych

. o . 330 -
dziatalnosci uczelni
Czytanie serwiséw internetowych 305 -
Czytanie ksigzek i artykuldw naukowych 237 -
Przegladanie baz danych 199 -
Przegladanie zasobéw biblioteki zdalnej 103 -

JOURNAL OF MODERN SCIENCE TOM 1/48/2022 '| 47



TERESA GADEK-HAWLENA, KONRAD MICHALSKI

Miejsce pozyskiwania wiedzy

Wyklady i éwiczenia online 559 -
Artykuly udostepnione za darmo 329 -
Fora i grupy dyskusyjne 87 -
Biblioteki online 74 -
Blogi 56 -
Sposéb komunikowania sie w trakcie zdalnego nauczania
Facebook 579 93,09
Inny 28 4,50
Whatsapp 9 1,45
e-mail 6 0,96

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Uzyskane wyniki potwierdzajg ogélnoswiatowe dane dotyczace wyko-
rzystywania z urzadzen przez uzytkownikéw Internetu. W 2020 r. liczba
uzytkownikow Internetu mobilnego wyniosta 4,28 mld, co oznacza, zZe ponad
90% $wiatowej populacji korzysta z urzadzenia mobilnego do Iaczenia sie
z Internetem (Statista, 2021). Laptop jest czesciej wykorzystywany niz smart-
fon, co znajduje szczegolne uzasadnienie w przypadku zdalnej edukacji. Praca
na laptopie (pisanie prac, korzystanie z arkusza kalkulacyjnego, czytanie tekstu
na ekranie) jest bowiem zdecydowanie wygodniejsza w poréwnaniu ze smart-
fonem. Jak wynika z badan, laptopa w trakcie zdalnej edukacji wykorzystuje
87,8% kobiet i 55,78% mezczyzn, natomiast z komputera czesciej korzystaja
mezczyzni (35%) niz kobiety (5,79%). Najczesciej laptop w trakcie zdalnej
edukacji wykorzystuja studenci SGGW (77,17%) nastepnie WSB (73,08%)
i UEKat (65,79%). Biorac pod uwage poziom studiéw, nalezy stwierdzic,
ze studenci studiéw magisterskich wykorzystuja laptop w 80,49%, studenci
studiow licencjackich w 78,04%, a studenci studiéw inzynierskich w 65,61%.

W trakcie zdalnej edukacji studenci podejmowali rézne aktywnosci (tab. 2).
Jak mozna zauwazy¢, najczesciej korzystali z Internetu do przegladania za-
mieszczanych przez wykltadowcow tredci, poszukiwania informacji niezbed-
nych do przygotowania sie do zaje¢ w przegladarkach internetowych czy
sprawdzania poczty. Z kolei najrzadziej korzystali z zasobow biblioteki zdalne;.
Te forme aktywnosci przejawialo zaledwie 16,98% studentéw studiéw zaocz-
nych i 16,55% studentéw studiow dziennych. Najczesciej z biblioteki zdalnej
korzystali studenci studiow licencjackich - 19,22% nastepnie studiéw magi-
sterskich — 15,85%, a najrzadziej studenci studiéw inzynierskich - 14,03%.
W przypadku uczelni dominowali studenci WSB - 20,19%, nastepnie plaso-
waly sie¢ osoby studiujace na SGGW - 17,36% i UEKat - 13,04%.

’I 48 ‘WyYDAWNICTWO WYZSZEJ] SZKOLY GOSPODARKI EUROREGIONALNE] IM. ALCIDE DE GASPERI W JOZEFOWIE



ZDALNA EDUKACJA A BEZPIECZENSTWO STUDENTOW W SIECI INTERNET

W celu przygotowania si¢ do zajec¢ korzystali przede wszystkim z tresci
przekazywanych podczas wykladéw i ¢wiczen, zas§ w nieco mniejszym za-
kresie - z udostepnianych bezptatnie artykulow, foréw i grup dyskusyjnych,
zasobow biblioteki online, a najrzadziej - z blogéw. Analizujac forme ksztat-
cenia, nie zauwazono istotnej réznicy w zrédtach poszukiwania informacji
i materiatéw zwigzanych z poziomem studiowania. 83,92% studentéw za-
ocznych wskazalo, Ze korzystajg z wyktadéw i ¢wiczen online, podczas gdy
w przypadku studentéw dziennych bylo to 86,29%. Studenci na poziomie
inzynierskim korzystali z wykladéw i ¢wiczen online w 84,56%, przyszli
licencjaci w 86,67%, a kandydaci na magistrow w 85,37%. Najczesciej z tej
formy pozyskiwania wiedzy korzystali studenci SGGW (87,47%), nastepne
UEKat (85,99%) i WSB (87,85%). Poza edukacja w trakcie pracy zdalnej
uczelni waznym aspektem byto komunikowanie si¢ studentéw miedzy soba
czy z uczelnig. Jak wskazujg wyniki badan, najczestsza forma komunikowa-
nia si¢ byt Facebook (93,03%), nastepnie, jak podano, ,,inna forma” (4,5%),
Whatsapp (1,45%) i e-mail (0,96%). Jako inng forme¢ komunikowania sie¢
studenci wskazywali fora dyskusyjne. Facebook byt najczesciej wskazywany
przez studentéw licencjackich (94,90%) i inzynierskich (93,33%), nieco nizszy
odsetek wskazan zanotowano wsréd studentéw zdobywajacych wyksztal-
cenie na poziomie magisterskim (86,59%). Z Facebooka korzysta 94,78%
studentéw studiéw dziennych i 89,45% - zaocznych. Jak wynika z raportu
opublikowanego w 2021 r., Facebook zajmuje drugie miejsce wérdd stron
najchetniej odwiedzanych przez Polakéw. Facebook przyciaga $rednio 540,1
mln odwiedzajacych miesigcznie i jest liderem wérdd portali spotecznoscio-
wych uzywanych w Polsce (Zawada, Skurzynska, 2021).

BEZPIECZENSTWO STUDENTOW W SIECI INTERNET

A ZDALNE NAUCZANIE

Gléwnym celem podjetych badan byto zidentyfikowanie, z jakimi rodzajami
zagrozen studenci spotkali si¢ w trakcie zdalnej edukacji (rys. 2).
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Rysunek 2.
Cyberzagrozenia, z jakimi spotkali sie studenci w trakcie zdalnej edukacji
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Rodzaj cyberzagrozenia
Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

Wisrdd zagrozen, na ktdre narazeni sg najczesciej badani studenci, sa
spamy, oszustwa na aukcjach internetowych i oszustwa telekomunikacyjne.
Spamy jako cyberzagrozenie zostalo wskazane przez ponad 85% respon-
dentoéw, co oznacza, Ze studenci najczesciej spotykajg sie z tym rodzajem
zagrozenia. Okoto 38% ankietowanych wskazywalo oszustwa na aukcjach
internetowych, a ok. 29% na oszustwa telekomunikacyjne. Analizujac czesto-
tliwo$¢ zetknigcia si¢ ze spamem jako cyberzagrozeniem w ujeciu poziomu
studiéw, mozna zauwazy¢, ze 49,75% stanowili studenci studiéw zaocznych
i az 83,21% studentéw studiéw dziennych. Na spam jako cyberzagrozenie
wskazalo 67,72% studentow studiéw inzynierskich, 80,78% studentow stu-
diéw licencjackich i 63,41% studentéw studiow magisterskich. Poréwnujac
ten wskaznik w réznych uczelniach, mozna stwierdzi¢, iz byt on najwyzszy
w SGGW (78,14%), nastepnie plasowaly si¢ UEKat (69,08%) i WSB (62,5%).
Studenci najrzadziej spotykaja sie z Internetem IPR i cardingiem. Wyniki te
znajduja czgdciowe potwierdzenie we wspominanym juz opracowaniu (CSIRT
GOV, 2021), z ktérego wyniki zaprezentowano na rys. 3.

’I 50 ‘WyYDAWNICTWO WYZSZEJ] SZKOLY GOSPODARKI EUROREGIONALNE] IM. ALCIDE DE GASPERI W JOZEFOWIE



ZDALNA EDUKACJA A BEZPIECZENSTWO STUDENTOW W SIECI INTERNET

Rysunek 3.
Liczba incydentéw wérod polskich uzytkownikow sieci Internet w 2020 r.
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Zrédto: [CSIRT GOV, 2021].

Jak wynika z rys. 3, spam jest na pigtym miejscu wérdd najczesciej wy-
stepujacych incydentow. Jednoczes$nie duza liczba wskazan na spam wsérod
ankietowanych w przypadku uczelni moze by¢ efektem komunikowania si¢
studentéw z administracjg uczelni (dziekanat) czy wykladowcami (przesytanie
prac dyplomowych), ktére odbywa si¢ za pomoca skrzynki e-mail.

W zwigzku z przedstawionymi zagrozeniami poproszono studentow
o udzielenie odpowiedzi dotyczacych oceny ich cyberbezpieczenstwa (tab. 3).

Tabela 3.

Cyberbezpieczenstwo w czasie edukacji zdalnej (N = 622)
Zmienne Srednia Odchylenie standardowe

Urzadzenia wykorzystywane do pracy zdalnej

Ocena bezpieczenstwa polgczen w trakcie zaje¢ 5,60 L19
online
Ocena bezpieczenstwa przegladanych stron
zawierajacych informacje (wirtualny dziekanat, 5,60 1,21
platforma moodle, classroom)
Ocena wiedzy na temat bezpieczenstwa w sieci 4,78 1,42
Ocena wlasnego bezpieczenstwa w sieci 4,80 1,26

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.
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Uzyskane dane wskazuja, Ze studenci wysoko oceniaja bezpieczenstwo
polaczen w trakcie zaje¢ oraz podczas korzystania z innych aktywnosci na
uczelni ($rednia 5,6). Nieco nizej oceniaja swojg wiedze na temat cyberbez-
pieczenstwa ($rednia 4,78) oraz wlasne bezpieczenstwo w sieci ($rednia 4,8).
Uzyskane wyniki s3 na poziomie przecigtnym i znajduja potwierdzenie w od-
powiedziach respondentéw dotyczacych czgstotliwosci zmian hasel. Ponad
polowa ankietowanych nie zmienia hasta wcale (25,88%) lub robi to rzadziej
niz raz na rok (39,87%) (tab. 4). Zaledwie 4,01% studentéw zmienia hasto co
miesiac, a 4,82% raz na trzy miesigce.

Tabela 4.
Dzialania podejmowane w celu ochrony przed cyberzagrozeniami (N = 622)
Zmienne Czestotliwos¢ Odsetek [%]
Czestotliwo$¢ zmiany hasel
Rzadziej niz raz na rok 248 39,87
Raz na rok 102 16,40
Nie zmieniam hasta 161 25,88
Raz na pot roku 56 9,00
Raz na trzy miesigce 30 4,82
Co miesiac 25 4,01
Oprogramowanie antywirusowe

Tak 433 69,61
Nie 117 18,81
Nie wiem 72 11,57
Korzystanie z sieci wi-fi uczelni

Tak 174 27,97
Nie 448 78,46

Organizowanie przez uczelnie szkolen dotyczacych cyberbezpieczenstwa
Tak 171 27,49
Nie 451 72,50
Zainteresowanie szkoleniami z zakresu cyberbezpieczenstwa organizowanymi przez uczelnie

Tak 278 44,69
Nie 344 55,31

Zrédto: opracowanie wlasne na podstawie przeprowadzonych badan.

Lepiej przedstawia si¢ sytuacja w przypadku oprogramowania antywi-
rusowego. 69,61% respondentéw posiada oprogramowanie antywirusowe.
Istotnym spostrzezeniem jest maly odsetek studentow (27,97%) korzystajacych
z udostepnianych przez uczelnie potaczen wi-fi. Niski jest tez poziom wiedzy
na temat organizowania przez uczelnie szkolen na temat cyberbezpieczenstwa.
72,50% studentéw odpowiedzialo, ze uczelnie nie organizujg szkolen z zakresu
cyberbezpieczenstwa a jednoczesnie mniej niz potowa respondentéw byta
zainteresowana tego typu szkoleniami (44,69%).
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WPLYW ZMIENNYCH DEMOGRAFICZNYCH NA
ZACHOWANIA STUDENTOW DOTYCZACYCH
CYBERBEZPIECZENSTWA

W celu sprawdzenie, czy istnieje zalezno$¢ pomiedzy zmiennymi demo-
graficznymi a czgstotliwo$cia zmiany hasel, przeprowadzono test x *(tab. 5).

Tabela 5.

Zmienne demograficzne a cyberbezpieczenstwo studentéw - wyniki

testu x ?
Zmienne Warto$¢ df p

Czestotliwo$¢ zmiany hasel
Ple¢ 8,93 df =10 p =0,53856
Wiek 15,80 df=10 p =0,10549
Miejlsce ) 7,18 df=20 p =0,99604
zamieszkania
Forma _ _
ksztatcenia 15,79 df=5 p = 0,00746
Poziom studiow 28,39 df =10 p =0,00156
Uczelnia 21,39 df=10 p=0,01854
Oprogramowanie antywirusowe
Ple¢ 26,15 df=4 p = 0,00003
Wiek 4,06 df=4 p =0,39784
Miejsce 596 af=38 P =0,65209
zamieszkania
Forma _ _
ksztalcenia 7,48 df=2 p=0,02371
Poziom studiéw 3,95 df=4 p=0,41222
Uczelnia 352 df=4 p=0,47448
Zainteresowanie szkoleniami z zakresu cyberbezpieczenstwa organizowanymi przez uczelnie

Ple¢ 7,02 df=2 p =0,02990
Wiek 7,62 df=2 p =0,02215
Miejsce _ _
zamieszkania L1l df=4 p =0,89309
Forma _ _
ksztatcenia 0,76 df=1 p =0,38185
Poziom studiéw 13,39 df=2 p=0,00124
Uczelnia 1,40 df=2 p =0,49611

Zrédlo: opracowanie wlasne na podstawie przeprowadzonych badan.

Przeprowadzony test pokazuje, ze istnieje zaleznos$¢ statystycznie istotna
pomiedzy czestotliwoscig zmiany haset a forma ksztalcenia (p = 0,00746)
i poziomem studiéw (p = 00156) oraz rodzajem uczeni (p = 0,0185). Z analizy
danych dotyczacych poziomu ksztalcenia i czgstotliwosci zmiany hasel wynika,
ze raz w miesigcu zmienia hasta 7,54% studentow studiow zaocznych i jeszcze
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mniej studentéw studiéw dziennych (2,36%). Natomiast 2,43% studentow
studiow magisterskich zmienia hasta raz w miesiagcu, podobnie jest przy-
padku studentow studiow licencjackich (2,75% ) i 5,67% studentéw studiow
inzynierskich. Wiekszy odsetek wskazan w tej ostatniej grupie moze wynikac
z profilu studiéw. Pomigdzy pozostalymi zmiennymi demograficznych brak
zaleznosci statystycznie istotnych. Badanie zalezno$ci pomiedzy zmiennymi
demograficznych i oprogramowaniem antywirusowym pokazuje, ze zaleznos¢
statystycznie istotna wystepuje tylko w przypadku pici (p = 0,0003) i formy
ksztalcenia (p = 02371) a oprogramowaniem antywirusowym. Az 73,47%
mezczyzn posiada oprogramowanie antywirusowe, podczas gdy odsetek ten
dla kobiet wynosi 66,16%. Analizujac trzeci z parametréw, jakim jest zainte-
resowanie szkoleniami z zakresu cybezbezpieczenstwa, mozna zauwazy¢, ze
zalezno$¢ statystycznie istotna wystepuje tylko w przypadku pici (p = 02990),
wieku (p = 0,2215) i poziomu studiéw (p = 0,00124).

DYSKUSJA 1 WNIOSKI

Kwestie podjete w artykule stanowig przedmiot zainteresowa¢ wielu ba-
daczy. Jedna z nich jest korzystanie z Facebooka. Z badan I. Milosevica i in.
(2015) wynika, ze Facebook moze przyczyni¢ si¢ do poprawy komunika-
cji studentéw z rowiesnikami i profesorami, usprawni¢ i rozszerzy¢ dysku-
sje z innymi studentami, umozliwi¢ zamieszczaanie ogloszen zwigzanych
z wykladami, egzaminami i innymi wydarzeniami na uczelni, a tym samym
zapewni¢ pomoc w nauce. Tym samym moze stanowic istotne wsparcie w re-
alizacji zadan, umozliwi¢ poprawe jakosci procesu ksztalcenia i poszerzenie
catkowitego zasobu wiedzy. Podobne podejscie przedstawili juz wczesniej
w swoich badaniach Ch. Pimmer i in. (2014) oraz niedawno M.B. Ulla i W.
E Peralles (2021). Wyniki przytaczanych badan wskazuja, ze Facebook petni
wazng role w edukacji zdalnej i jest najczestsza formg komunikowania sie
studentéw. Zasadniczym aspektem badan byly cyberzagrozenia, z ktérymi
zetkneli si¢ studenci. Problematyka cyberzagrozen na uczelniach podejmo-
wana jest juz od dawna, np. przez M. B. McDonald i B. Roberts-Prottman
(2010). W badaniach tych 439 studentéw college’u zapytano o to, jak czesto
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doswiadczyli kazdego z licznych zachowan zwigzanych z zastraszaniem, odkad
sa na studiach. Wyniki pokazaly, ze 38% studentéw zna kogos, kto byt ofiarg
cyberprzemocy, 21,9% ankietowanych byto ofiarami cyberprzemocy, a 8,6%
uzyto cyberprzemocy wobec kogos innego. Z kolei w artykule P. van Shaika
iin. (2017) na podstawie badan ilosciowych przeprowadzonych wérdd studen-
tow z Wielkiej Brytanii i Stanéw Zjednoczonych, dotyczacych postrzegania
cyberryzyka stwierdzono, ze najwyzsze ryzyko dostrzegano w przypadku
kradziezy tozsamosci, keyloggerdw, cyberprzemocy i socjotechniki.

Z badan przeprowadzonych przez autoréw niniejszego artykulu wynika,
ze bardzo wielu polskich studentéw narazonych bylo na spam. Zbadania
tego zjawiska podjeli sie m.in. R. Kaur, S. Singh i H. Kumar (2018), ktorzy
wskazali, Ze spamerzy sieci spolecznosciowych stajg si¢ coraz sprytniejsi,
aby oszuka¢ uzytkownikéw. W praktyce konta zagrozone mozna wykrywac
na dwoch etapach korzystania z nich: przy logowaniu lub przy ich uzyciu.
Zauwazono, ze wykrywanie przy logowaniu nie doczekalo si¢ jeszcze wielu
badan naukowych (przede wszystkim ze wzgledu na problem dostepu do
danych). Gléwnym celem badaczy byto wykrywanie uzycia. Wigkszos¢ prac
koncentrowata si¢ na profilowaniu réznych cech i wykrywaniu nietypowych
odchylen w tych cechach, aby uruchomic¢ funkcje alarmowania o naruszeniu
kont. Jak wida¢, problem spamu jest takze szeroko podejmowany. Waznym
problemem jest kwestia ochrony przed cyberzagrozeniami. Do podobnych
wnioskéw co autorzy artykutu doszli E. Rotas i M. Cahapay (2021). Wyniki
przeprowadzonych przez nich badan ujawnity, ze studenci maja pewng wiedze
na temat mozliwych zagrozen i czasami przejawiaja zachowania ochronne
w nauczaniu zdalnym. Jednoczes$nie uzyskane wyniki badan wskazuja na
praktyczng potrzebe zwigkszenia bezpieczenstwa cybernetycznego studentow.
Badanie nie wykazalo réwniez istotnego zwigzku pomiedzy wiedza o zagro-
zeniach a zachowaniami ochronnymi studentéw.

Z przeprowadzonych badan wynikaja nastepujace wnioski:

o wtrakcie zdalnej edukacji podejmowana przez studentéw aktywnos¢

w sieci dotyczy przede wszystkim tresci prowadzonych wykladow
i ¢wiczen oraz poszukiwania materiatéw i informacji niezbednych do
przygotowywania si¢ do zajg¢. Pomimo ze uczelnie posiadaja zdalne
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biblioteki, to studenci nie korzystaja z nich, czgsto wybierajac inne
formy pozyskiwania informacji;

dominujgcym sposobem komunikowania si¢ wérdd studentow jest
Facebook, inne formy komunikacji majg znaczenie marginalne;
gtownymi cyberzagrozeniami dotykajacymi studentéw sa spam,
oszustwa na aukcjach internetowych i oszustwa telekomunikacyjne.
Rézne moga by¢ powody duzej liczebnosci wymienionych zagrozen,
jednym z nich moze by¢ dokonywanie zakupdéw przez studentéw na
aukcjach internetowych, w trakcie lockdownu zwigzanego z pandemia
COVID-19, z kolei na znaczng liczbe wskazan dotyczacych oszustw
telekomunikacyjnych mogg mie¢ wpltyw metody i kanaly komunikacji
pomiedzy administracjg uczelni a studentami

studenci posiadajg przecietny poziom wiedzy o cyberzagrozeniach,
w wiekszym zakresie dbajac o bezpieczenstwo w sieci poprzez wy-
korzystywanie oprogramowania antywirusowego niz zmiang hasel.
Jednocze$nie przedstawiona w badaniu tendencja panujaca wsréd
studentoéw moze zosta¢ uogdlniona do znacznej czesci spoleczenstwa
studenci wskazujg na brak szkolen z zakresu cyberbezpieczenstwa orga-
nizowanych przez uczelnie, jednoczesnie nie wykazuja bardzo duzego
zainteresowania tg formg poglebiania wiedzy o bezpieczenstwie w sieci;
przeprowadzona analiza korelacji pomiedzy przyjetymi zmiennymi
a czestotliwoscig zmiany hasel wykazata zalezno$¢ istotng statystycznie
w przypadku formy ksztalcenia i poziomu studiéw. Z kolei uwzglednia-
jac zmienne demograficzne i wykorzystywane oprogramowanie, mozna
zauwazy¢, iz zaleznos¢ statystycznie istota wystepuje tylko w przy-
padku plci studentéw i formy ksztalcenia, za$ w przypadku pozostatych
zmiennych jej brak. Zainteresowanie szkoleniami na uczelni z zakresu
cyberbezpieczenstwa, jest statystycznie istotne w przypadku plci, wieku
i poziomu studiow.

Reasumujac, celowe wydaje sie podjecie kolejnych badan wskazujacych,

jakiego typu dzialania nalezaloby przedsiewzia¢, aby studenci dazyli do po-
prawy swojego bezpieczenstwa cyberprzestrzeni.

156

‘WyYDAWNICTWO WYZSZEJ] SZKOLY GOSPODARKI EUROREGIONALNE] IM. ALCIDE DE GASPERI W JOZEFOWIE



ZDALNA EDUKACJA A BEZPIECZENSTWO STUDENTOW W SIECI INTERNET

REFERENCES

Chen, Y.-P. (2011). Do the Chi-Square Test and Fisher’s Exact Test Agree in Determining
Extreme for 2x2 Tables? ,The American Statistician”, No. 64, s. 239-245. DOL: https://
doi.org/10.1198/tas.2011.10115.

CSIRT GOV (2021). Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2020 roku,
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/974,Raport-o-stanie-bez-
pieczenstwa-cyberprzestrzeni-RP-w-2020-roku.html (dostep: 13.02.2022).

Gov.pl (2022). Rodzaje cyberzagrozet — zagrozenia techniczne, https://www.gov.pl/
web/baza-wiedzy/zagr-techniczne (dostep: 12.02.2022).

EC (2019). Digital Education at School in Europe. Eurydice Report, https://eacea.ec.eu-
ropa.eu/national-policies/eurydice/content/digital-education-school-europe_en
(dostep: 11.02.2022).

Fouad, N.S. (2021). Securing higher education against cyberthreats: from an institutional
risk to a national policy challenge. ,,Journal of Cyber Policy”, No. 6(2), s. 137-154.
DOTI: https://doi.org/10.1080/23738871.2021.1973526.

Jaroszewska, AL (2017). Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium
prawnokarne i kryminologiczne. ,Kortowski Przeglad Prawniczy. Monografie”, http://
www.uwm.edu.pl/kpp/files/numery_kpp/kpp_monografie_studium.pdf (dostep:
12.02.2022).

Kaur, R., Singh, S., Kumar, H. (2018). Rise of spam and compromised accounts in
online social networks: A state-of-the-art review of different combating approaches.
»Journal of Network and Computer Applications”, No. 112, s. 53-88. DOI: https://
doi.org/10.1016/j.jnca.2018.03.015.

Leigh, G., Templet, T., Watson, C. (2021). Feelings on remote education in the era of
coronavirus pandemic, a pilot study. ,Teaching and Learning in Nursing”, No. 16
(4), s. 332-337. DOL: https://doi.org/10.1016/j.teln.2021.07.001.

MacDonald, Ch.D., Roberts-Pittman, B. (2010). Cyberbullying among college students:
prevalence and demographic differences. ,Procedia — Social and Behavioral Sciences”,
No. 9, 5. 2003-2009. DOT: https://doi.org/10.1016/j.sbspro.2010.12.436.

Milogevi¢, I. iin. (2015). Facebook as virtual classroom - Social networking in learning
and teaching among Serbian students. ,Telematics and Informatics”, No. 32(4), s.
576-585. DOL: https://doi.org/10.1016/j.tele.2015.02.003.

Mukuka, A.1iin. (2021). Students’ experiences with remote learning during the COVID-19
school closure: implications for mathematics education ,Heliyon”, No. 7(7). DOI:
https://doi.org/10.1016/j.heliyon.2021.e07523.

Pimmer, Ch. i in. (2014). Informal mobile learning in nurse education and practice in
remote areas — A case study from rural South Africa. ,Nurse Education Today”, No.
34(11), s. 1398-1404. DOI: https://doi.org/10.1016/j.nedt.2014.03.013.

JOURNAL OF MODERN SCIENCE TOM 1/48/2022 '| 57


https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/974,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2020-roku.html
https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/974,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2020-roku.html
https://www.gov.pl/web/baza-wiedzy/zagr-techniczne
https://www.gov.pl/web/baza-wiedzy/zagr-techniczne
https://doi.org/10.1080/23738871.2021.1973526
https://doi.org/10.1016/j.heliyon.2021.e07523

TERESA GADEK-HAWLENA, KONRAD MICHALSKI

Plebanska, M., Szyller, A., Sienczewska, M. (2020). Edukacja zdalna w czasach
COVID-19. Raport z badania, Wydziat Pedagogiczny UW, https://files.librus.pl/
articles/00pic/20/07/09/librus/a_nauczanie zdalne oczami nauczycieli i uczniow
RAPORT.pdf (dostep: 11.02.2022).

Ray, K. (2020). What is remote learning?, https://www.techlearning.com/how-to/
what-is-remote-learning (dostep: 11.02.2022).

Rotas, E., Cahapay, M. (2021). Does threat knowledge influence protective behaviors of
students in the context of cyber security in remote learning amid COVID-19 crisis?
»Journal of Pedagogical Sociology and Psychology”, No. 3 (1), s. 45-53. DOI: https://
doi.org/10.33902/JPSP.2021167595.

Statista (2021). Mobile internet connectivity worldwide in 2020 (in millions of people),
https://www.statista.com/statistics/1258847/mobile-internet-connectivity-world-

wide/ (dostep: 15.02.2022).
Stealtlabs (2021). Cyberattacks Increase 50% in 2021, Peaking All-time High of 925

Weekly Attacks per Organization!, https://www.stealthlabs.com/news/cyberattacks-
increase-50-in-2021-peaking-all-time-high-of-925-weekly-attacks-per-organiza-

tion/ (dostep: 15.02.2022).

Such-Pyrgiel, M., Golfebiowska, A., Prokopowicz, D. (2022). The Impact of the
COVID-19 Pandemic on the Growing Importance of Cybersecurity of Data Transfer
on the Internet. Polish Political Science Yearbook, 51(issue number), pages 1-15.
https://doi.org/10.15804/ppsy202224.

Sushruth, V., Rahul Reddy, K., Chandavarkar, R.B. (2021). Social Engineering Attacks
During the COVID-19 Pandemic. ,,SN Computer Science’, No. 2, s. 78. DOL: https://
doi.org/10.1007/s42979-020-00443-1.

Skilji¢, A. (2020). Cybersecurity and remote working: Croatia’s (non-)response to in-
creased cyber threats. ,International Cybersecurity Law Review”, No. 1, s. 51-61.
DO https://doi.org/10.1365/s43439-020-00014-3.

Ulla, M.B., Perales, W.E. (2021). Facebook as an integrated online learning support
application during the COVID-19 pandemic: Thai university students’ experiences
and perspectives. ,,Heliyon”, No. 7(11). DOTI: https://doi.org/10.1016/j.heliyon.2021.
€08317.

van Schaik P. i in. (2017). Risk perceptions of cyber-security and precautionary be-
haviour. ,Computers in Human Behavior”, No. 75, s. 547-559. DOL: https://doi.
0rg/10.1016/j.chb.2017.05.038.

Wasilewski, J. (2016). Przestepczos¢ w cyberprzestrzeni — zagadnienia definicyjne.
»Przeglad Bezpieczenstwa Wewnetrznego” , No. 8, s. 149-173.

Yan, Z. i in. (2018). Finding the weakest links in the weakest link: How well do under-
graduate students make cybersecurity judgment? ,Computers in Human Behavior”,
No. 84, s. 375-382. DOL: https://doi.org/10.1016/j.chb.2018.02.019.

’I 58 ‘WyYDAWNICTWO WYZSZEJ] SZKOLY GOSPODARKI EUROREGIONALNE] IM. ALCIDE DE GASPERI W JOZEFOWIE


https://files.librus.pl/articles/00pic/20/07/09/librus/a_nauczanie_zdalne_oczami_nauczycieli_i_uczniow_RAPORT.pdf
https://files.librus.pl/articles/00pic/20/07/09/librus/a_nauczanie_zdalne_oczami_nauczycieli_i_uczniow_RAPORT.pdf
https://files.librus.pl/articles/00pic/20/07/09/librus/a_nauczanie_zdalne_oczami_nauczycieli_i_uczniow_RAPORT.pdf
https://www.statista.com/statistics/1258847/mobile-internet-connectivity-worldwide/
https://www.statista.com/statistics/1258847/mobile-internet-connectivity-worldwide/
https://www.stealthlabs.com/news/cyberattacks-increase-50-in-2021-peaking-all-time-high-of-925-weekly-attacks-per-organization/
https://www.stealthlabs.com/news/cyberattacks-increase-50-in-2021-peaking-all-time-high-of-925-weekly-attacks-per-organization/
https://www.stealthlabs.com/news/cyberattacks-increase-50-in-2021-peaking-all-time-high-of-925-weekly-attacks-per-organization/
https://doi.org/10.1007/s42979-020-00443-1
https://doi.org/10.1007/s42979-020-00443-1
https://doi.org/10.1365/s43439-020-00014-3
https://doi.org/10.1016/j.heliyon.2021.e08317
https://doi.org/10.1016/j.heliyon.2021.e08317

ZDALNA EDUKACJA A BEZPIECZENSTWO STUDENTOW W SIECI INTERNET

Zawada, K., Skurzynska, W. (2021). Uzaleznienie od Facebooka a satysfakcja ze sta-
tusu zwigzku, No. 1 (46), s. 111-122, ,,Journal of Modern Science” DOI: 10.13166/
JMS/133595.

JOURNAL OF MODERN SCIENCE TOM 1/48/2022 '| 59






	__RefMoveTo__move109681402
	__RefMoveTo__move109681712
	_Hlk96871824
	_MON_1708253907
	_MON_1708253081
	_Hlk96886393
	_Ref95161687
	_Hlk109714352
	_Hlk96871385
	_Hlk96870859
	_Hlk96871023

