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EDUKACYJNO-WYCHOWAWCZA ROLA RODZINY
W KSZTALTOWANIU KULTURY I POCZUCIA
BEZPIECZENSTWA W CYBERPRZESTRZENI

ABSTRACT

Cyberspace, virtual space, an illusion of the world - it facilitates the exchange
and storage of information, simplifies the communication between humans and
computers, as well as between citizens. Despite representing an opportunity for the
development of an individual, it poses a threat to the security of its users, especially
the juvenile ones.

The aim of the article is to portray the threats of the cyberworld and the possibilities
of addressing them through parents’ appropriate attitudes and actions. Basing on the
analysis of relevant literature and statistical data it can be inferred that a rising percentage
of juveniles display symptoms of addiction. Furthermore, according to data provided
by Statistics Poland, the access of children and youth to digital media has been steadily
increasing since 2012. In 2017, as many as 98,9 per cent of households with children
had Internet access. The ubiquitous availability of digital media may result in a constant
increase in pathological behaviours of children in the cyberworld, which will evolve
under the influence of changes in society. Dangerous games such as Blue Whale, Fire
Fairy, MOMO Challenge and phenomena such as cyberbullying, cyberpornography,
online paedophilia and sexting do not only influence the personality and daily life
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of young Internet users, but also pose an actual threat to their life and health. It is,
therefore, of profound importance to educate parents in order to enable them to guard
their children in the Internet and instill appropriate behaviour.

The article is divided into two parts. The first part explains and discusses the perils
present in the cyberspace. The second part comprises reflection upon the pedagogical
and educational role of the family and the possibilities of protecting the juveniles in
the Internet by means of developing a security culture in the digital environment.
The author postulates that the lack of conscious action of guardians prevents them
from addressing the threats of the cyberworld in an effective manner, resulting in
the emergence of antisocial individuals, who are unable to live and function in their
surroundings.

STRESZCZENIE

Cyberprzestrzen, przestrzen wirtualna, iluzja $wiata ulatwia wymiane i groma-
dzenie informacji, jak réwniez komunikacje pomiedzy cztowiekiem a komputerem
oraz pomiedzy obywatelami. Stanowi szanse dla rozwoju jednostki, ale jest takze za-
grozeniem dla bezpieczenstwa, przede wszystkim oséb maloletnich.

Celem artykutu jest ukazanie zagrozen cyber§wiata i mozliwos$ci ich niwelowania
dzieki wlasciwym postawom i zachowaniom rodzicéw. Na podstawie analizy litera-
tury i danych statystycznych mozna stwierdzié, iz u coraz wigkszej grupy maloletnich
zauwazalne sg objawy uzaleznienia, a obserwujac dane Gléwnego Urzedu Statystycz-
nego, zauwaza sie, ze dostep dzieciimiodziezy do mediéw cyfrowych od 2012 r. wyka-
zuje stala tendencje wzrostowa (w 2017 r. az 98,9% gospodarstw, w ktorych sa dzieci,
mialo dostep do Internetu), co moze powodowac, ze problem patologicznych zacho-
wan dotyczacych dzieci w cyber§wiecie réwniez bedzie wzrastal i stale ewoluowatl
wraz ze zmianami zachodzacymi w spoleczenstwie. Niebezpieczne gry, takie jak:
Blekitny Wieloryb, Wrézka ognia, Momo Challenge, zjawiska takie jak: cyberbullying,
cyberpornografia, pedofilia w sieci, seksting, wptywaja nie tylko na ich osobowos¢
i funkcjonowanie, ale stanowig realne zagrozenie dla zycia i zdrowia dzieci. Dlatego
tak wazne jest edukowanie nie tylko dzieci, ale réwniez ich rodzicéw, tak by mogli
strzec swoich podopiecznych w sieci, ale takze by uczyli ich prawidtowych zachowan.

Artykut zostal podzielony na dwie czesci. W pierwszej Autorka wyjasnia i oma-
wia zagrozenia istniejace w cyberprzestrzeni. Druga cze$¢ to rozwazania o edukacyj-
nej i wychowawczej roli rodziny i mozliwosciach ochrony przed tymi zagrozeniami
poprzez m.in. ksztaltowane kultury bezpieczenstwa maloletnich w cyberswiecie.
Autorka stawia tezg, iz bez $wiadomych dzialan opiekunéw nie mozna skutecznie
przeciwdzialaé zagrozeniom zwigzanym z cyber$wiatem, a tym samym doprowa-
dza sie do ksztaltowania si¢ jednostek aspolecznych, nieumiejacych zy¢ i poprawnie
funkcjonowac w $wiecie realnym.
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WPROWADZENIE

Kazdy obywatel, nawet ten najmniejszy, dazy do zaspokojenia swoich
podstawowych potrzeb. Jedna z nich jest bezpieczenstwo stanowigce war-
to$¢ nadrzedna, ktdra jest celem kazdego narodu. Sam termin ,,bezpieczen-
stwo” jest roznie rozumiany. Najczesciej utozsamia sie go z brakiem zagroze-
nia. Wedlug Waldemara Kitlera bezpieczenstwo narodowe to najwazniejsza
wartos¢, potrzeba narodowa i priorytetowy cel dzialania panstwa, jednostek
i grup spotecznych, a jednoczesnie proces obejmujacy réznorodne $rod-
ki, gwarantujace trwaly, wolny od zakl6cen byt i rozwoj narodowy, obrone
i ochrone panstwa jako instytucji politycznej oraz ochrone jednostek i catego
spoleczenstwa, ich dobr i srodowiska naturalnego przed zagrozeniami, kto-
re w znaczacy sposob ograniczajg jego funkcjonowanie lub godza w dobra
podlegajace szczegdlnej ochronie (Kitler, 2011, s. 25). W znaczeniu ogélno-
spofecznym pojecie to obejmuje zabezpieczenie takich potrzeb jak: potrzeba
istnienia, przetrwania, stabilnosci, tozsamosci, niezaleznosci, ochrony jako-
$ci zycia, rozwoju (Nowak, Nowak, 2011, s. 12). Istotg bezpieczenstwa jest:
gwarancja przetrwania podmiotu w stanie nienaruszonym dajaca mozliwos¢
fizycznego istnienia oraz mozliwo$¢ swobodnego rozwoju spofecznego (Lo-
ranty, 2004, s. 5). Sam stan bezpieczenstwa moze by¢ postrzegany subiektyw-
nie lub obiektywnie i moze przyjmowac rézne postaci, takie jak:

o stan braku bezpieczenstwa - cechujacy sie duzym rzeczywistym zagro-

zeniem i prawidlowg diagnoza;

o stan obsesji — cechujacy sie pojmowaniem nieznacznego zagrozenia

jako duzego;

o stan falszywego bezpieczenstwa — powazne zagrozenie odbierane jest

wowczas jako niewielkie;

o stan bezpieczenstwa — charakteryzujacy sie tym, iz zagrozenie jest nie-

wielkie, natomiast jego diagnoza i postrzeganie jest prawidlowe (Lesz-
czynski, 2011, s. 14).
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W literaturze przedmiotu widoczne s3 rézne rodzaje zagrozenia bezpie-
czenstwa, takie jak: zagrozenia polityczne, militarne i ,niekonwencjonal-
ne’, ktore uderzaja w egzystencjalne i biologiczne podstawy trwania narodu
(Leszczynski, 2011, s. 62). Interesujacego usystematyzowania zagrozen doko-
nala Jolanta Supinska, dzielac je nastepujaco:

o przyroda - ekosfera — stanowi zagrozenie, jesli jest niszczona przez
czlowieka, a takze gdy on nad nig dominuje, czego efektem sa np. kleski
zywiotowe;

o technika - stworzona przez czlowieka technosfera — stanowi zagroze-
nie, gdy jest niedoskonala, ale tez gdy jest rozwinieta i zrozumienie jej
przerasta mozliwosci cztowieka;

o system spoleczno-ekonomiczno-polityczny i uwarunkowania konkret-
nych zachowan jednostek;

o agresja innych jednostek;

e sama osoba zagrozona, stajaca si¢ zagrozeniem dla siebie czasem
wbrew wlasnej woli (m.in. przez niedomagania wrodzone i naby-
te, czyny autodestrukcyjne i inne czynniki) (Leszczynski, 2011,
s. 50-60).

To wlasnie rozwdj i dostgpnos¢ techniki powoduja, ze przy calym pozy-
tywnym jej aspekcie nie mozna nie zauwazy¢, jak wielkie zagrozenie moze
ona stanowi¢ dla panstw, spoteczenstw i jednostek. Zagrozenia w $wiecie
wirtualnym, w cyberprzestrzeni, rozumianej jako iluzja $wiata rzeczywi-
stego, powstalej dzieki narzedziom teleinformatycznym ulatwiajagcym wy-
miang, gromadzenie i udost¢pnianie informacji, komunikacj¢ pomiedzy
cztowiekiem a komputerem (Gogolek, Cetra, 2014, s. 207), staly si¢ po-
waznym problemem, gdyz czesto sa one niewidoczne lub zauwazane zbyt
pdzno. Szczegolnie zagrozone sg osoby maloletnie, ktorych psychika jest
bardzo plastyczna. Coraz wiecej dzieci ma dostep do komputera, Internetu
czy telefonu.

Od roku 2012 zauwazalny jest staly wzrost dostepu do Internetu gospo-
darstw, w ktorych sa dzieci. To powoduje, ze problem zagrozen bezpieczen-
stwa maloletnich w sieci bez podejmowania dzialan profilaktycznych bedzie
narastal.
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Wykres 1.
Dostep do Internetu w gospodarstwach domowych (dane procentowe dotyczace
ogolu gospodarstw) w latach 2012-2017
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Zrédlo: opracowanie wlasne na podstawie: Gléwny Urzad Statystyczny, Urzad Statystyczny
w Szczecinie. (2017). Spoleczeristwo informacyjne w Polsce, Wyniki badan statystycznych z lat
2012-2017, Warszawa, http://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczen-
stwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-
wyniki-badan-statystycznych-z-lat-2012-2017,1,10.html (dostep: 10.10.2018).

Z. AGROZENIA DLA BEZPIECZENSTWA DZIECI
W CYBERSWIECIE

Dzieci sg bardzo kompetentne, jesli chodzi o korzystanie z nowych tech-
nologii. Sprzyja temu wykorzystywanie réznych narzedzi mass mediow przez
rodzicow, ktérzy, pochloni¢ci nadmiarem pracy, pozwalaja swoim pod-
opiecznym od ich najmlodszych lat, a nawet pierwszych miesigcy zycia, na
niekontrolowane korzystanie z atrakcji §wiata wirtualnego. Ta nierealna rze-
czywistos$¢ cechuje si¢ brakiem fizycznych i czasowych granic, nie obowiagzuja
w niej zadne prawa fizyki, nie mozna jej zlokalizowac. Czesto zyja w niej isto-
ty nierealne, ktdre sg stworzone na podobienstwo realnych odpowiednikéw.
Mozna tam zmieni¢ wiek, ple¢, rase, wyksztalcenie czy religie, co sprawia, ze
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w pewnym momencie obywatele zaczynaja odgrywac role, ktére kiedys byty
im obce. Ponadto przebywanie w cyberprzestrzeni, w ktérej maloletni cze-
sto tracg kontrole nad czasem, powoduje, ze $wiat wirtualny i jego elementy
wywierajg na nich coraz wigkszy wptyw. Nalezy tu zaznaczy¢, iz wirtualno$é
posiada atrybuty znaczaco wplywajace na psychike dziecka, takie jak:

o Teleobecnos¢, charakteryzowana jako przebywanie maloletniego w od-
legtym $rodowisku bez fizycznego przemieszczania sig.

e Zanurzenie, rozumiane jako wchianianie dziecka przez wirtualny $wiat,
ktory odcina je od bodzcéw swiata naturalnego i zastepuje je tymi gene-
rowanymi komputerowo.

o Interaktywno$¢ w czasie rzeczywistym, polegajaca na kontroli i reago-
waniu na dzialania matoletniego (Andrzejewska, 2014, s. 20).

Te cechy powodujg, ze maty obywatel, ktory nie jest jeszcze wypelni emo-
cjonalnie uksztaltowany i ktdrego system wartosci dopiero si¢ buduje, jest
bardzo narazony na niebezpieczenstwa zwigzane z przestrzenia wirtualng
i jej narzedziami. Wéréd tych zagrozen wyrdznia si¢ m.im.: cyberbullying,
seksting, sponsoring, grooming, niebezpieczne gry, propagowanie niewlasci-
wych zachowan (takich jak anoreksja, bulimia, skrajny nacjonalizm, rasizm,
satanizm) czy nawet uzaleznianie od mass mediow.

Cyberbullying, okreslany tez mianem cyberprzemocy, to stosowanie
agresji przy uzyciu technologii informacyjnych i komunikacyjnych, takich
jak Internet czy telefony komodrkowe. Terminow tych najczesciej uzywa sie
w kontekscie wystepowania zachowan przemocowych wsréd dzieci i mio-
dziezy (Wrona, 2014, s. 87-88). Agresja jest uzywana w celu o$mieszania,
zastraszania, ngkania réwiesnikéw. Problem ten jest trudny, gdyz sprawca
nie musi by¢ znany ofierze i przez dlugi czas moze pozostawa¢ anonimo-
wy, co jest jedng z cech §wiata wirtualnego. Do form cyberbullyingu zali-
cza sie:

o Wtamanie na konto e-mail, chat ofiary, lub jej konto na portalach spo-
tecznosciowych/kradziez tozsamodci/personifikacje — agresor podaje
sie za ofiare i z jej konta wysyla zlodliwie wiadomosci do znajomych,
wchodzi na tzw. ,,zakazane” dla dzieci strony, np. pornograficzne, ero-
tyczne, w celu o$mieszenia osoby, za ktéra si¢ podaje.
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o Obrazanie, wysmiewanie, ublizanie na forach internetowych - sprawca
zaklada kilka profili na tych samych forach co ofiara, a nastgpnie stow-
nie atakuje ja.

 Szantazowanie, grozby i zastraszanie/cybergrozby - sprawca zmusza
osobe do konkretnego zachowania po zdobyciu kompromitujacych ja
materiatow i informacji, ale takze piszac do niej, wyraza swoja zlos¢.
Czasami moze rozwaza¢ spelnienie deklaracji albo grozi¢ popelnie-
niem samobojstwa.

o Publikacja nieprawdziwych danych/oczernienie — wysylanie fatszywych
okrutnych informacji o ofierze w celu zniszczenia jej dobrej reputacji.

« Rejestrowanie niechcianych zdje¢ lub filméw.

o Zaplon, spalanie — wzniecanie konfliktow, kt6tni przy uzyciu agresyw-
nego i obrazliwego stownictwa.

o Wykluczenie — usuniecie danej osoby z grup online, foréw itp.

 Plotkowanie/upublicznianie tajemnic — przekazywanie nieupublicznio-
nych przez ofiare sekretow, prywatnych informacji.

o Przechytrzenie (zjawisko rudego lisa) — podstepne uzyskanie szkodli-
wych informacji, ktore pdzniej sg ujawniane w celu wyrzadzenia szkody
danej osobie.

o Cyberstalking — obsesyjne kontrolowanie i §ledzenie ofiary w $wiecie
wirtualnym. Roéwniez stale przesylanie jej agresywnych wiadomosci
majacych na celu wzbudzenie u niej niepokoju (zob. Kotomska, 2012,
s. 73-74; Andrzejewska, 2014, s. 122-123; http://www.stopcyberbully-
ing.cba.pl; http://pol.tabby.eu).

Z badan przeprowadzonych w 2007 r. przez Fundacj¢ Dzieci Niczyje
(obecnie Fundacja Dajemy Dzieciom Site) wynika, ze az 52% maloletnich
respondentéw o$wiadczylo, iz mialo do czynienia z przemoca werbalng przy
uzyciu narzedzi takich jak Internet czy telefon. 47% doswiadczyto wulgarne-
go wyzywania, 21% bylto ponizanych, o§mieszanych i upokarzanych, a 16%
zastraszanych. 29% ankietowanych o$wiadczylo, iz inna osoba podawala sie
za nie w sieci wbrew ich woli. Natomiast 57% badanych w wieku 12-17 lat
przynajmniej raz byla obiektem zdjg¢ lub filméw wykonanych wbrew ich
woli. W przypadku 39% zdarzenie to powtarzalo si¢ (Wojtasik, 2017, s. 1-5).
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Przeprowadzone przez Najwyzsza Izbe Kontroli w 2017 r. badania wykazaty,
ze z cyberprzemocy zetknelo si¢ 39,5% uczniéw. Prawie polowa badanych
maloletnich o$wiadczyta, ze nie zwrdcilaby si¢ o pomoc do nikogo w przy-
padku doswiadczenia przemocy. Tylko 19% poprositloby o pomoc rodzicow
(https://www.nik.gov.pl). Cyberprzemoc jest zjawiskiem niebezpiecznym
z uwagi na roznorodnos¢ form, jakie moze przybiera¢ oraz stalg ewolucje
wraz z rozwojem narzedzi cyberswiata. Sprawca czesto jest bezkarny, a cybe-
rofiara bezradna. U tej ostatniej pojawia sie lek, starach, wycofanie, depresja,
ale tez agresja.

Innym zagrozeniem jest seksting, rozumiany jako ekshibicjonizm w In-
ternecie. Polega na przesylaniu nagich lub pétnagich zdjec¢ za posrednictwem
Internetu lub telefonu komdrkowego. Zdarza si¢, ze ma zabarwienie erotycz-
ne. Zaczyna si¢ niewinnie poprzez kopiowanie wzorcéw zaczerpnigtych od
dorostych, np. dwoje ludzi przesyta sobie zdjecia w bieliznie lub nagie. Pro-
blem pojawia sie wtedy, gdy zdjecia, filmy trafiaja do szerszego grona od-
biorcéw, a tak si¢ zdarza w przypadku oséb maloletnich, ktérych zwiazki
uczuciowe nie s3 jeszcze stabilne i towarzyszy im duza emocjonalno$¢ (An-
drzejewska, 2014, s. 156-157). W 2014 r. Fundacja Dzieci Niczyje (obecnie
Fundacja Dajemy Dzieciom Sile) przeprowadzila badania, z ktérych wynika,
ze 34% badanych przynajmniej raz w Zyciu otrzymalo wiadomos¢ ze zdje-
ciem nagiej lub pétnagiej osoby. 11% oswiadczyto, Ze sami wyslali takie tresci
do innych oséb. 45% maloletnich zadeklarowato, ze przynajmniej niektdrzy
z ich znajomych uczestnicza w zjawisku sekstingu. Jako najczestsza przyczy-
ne wysylania tego typu tresci wskazywano flirt i che¢ zwrdcenia na siebie
uwagi osoby plci przeciwnej (Wojcik, Makaruk, 2014, s. 4-16). Przyczyn tego
zjawiska mozna dopatrywac sie w niedojrzalosci emocjonalnej dzieci i braku
pelnej swiadomosci, co moze sie sta¢ z takimi zdjeciami, filmami i w jaki
sposob moga by¢ wykorzystane przez inne osoby. Maloletni czesto nie maja
$wiadomosci, Ze nawet usuniete tre$ci pozostawiaja §lad w wirtualnej rzeczy-
wistosci i kiedy$ moga zosta¢ ujawnione w celu wyrzadzenia krzywdy ofierze
lub zmuszenia jej do konkretnych dziatan.

Sponsoring to nowe modne i rozwijajace si¢ zjawisko. Definiowane jest
jako rodzaj prostytucji tatwiej akceptowalnej przez spoleczenstwo, poniewaz
jest niewidoczna dla ogétu (Charkowksa, 2010, s. 31). Nie zauwaza si¢ juz
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problemu spolecznego, jaki stanowily tzw. galerianki, ale to nie znaczy, ze
przestal istnie¢. Mlode osoby z galerii i centréw handlowych przeniosty sie
w $wiat wirtualny, gdzie tatwiej nawigza¢ dyskretng znajomos¢, ukry¢ sie,
a nawet utrudni¢ wykrywalnie przestepstw dotyczacych obcowania piciowe-
go z osoba ponizej 15. roku zycia. W Internecie po wpisaniu w wyszukiwarce
wyrazenie ,,szukam sponsora” automatycznie otwierajg si¢ linki do stron ula-
twiajacych nawigzanie kontaktéw damsko-meskich, réwniez tych erotycz-
nych. Pomimo tego, ze na stronach istnieje informacja, Ze mogga z nich korzy-
sta¢ osoby pelnoletnie, nikt tego nie sprawdza. Widoczne tez sg ogloszenia
typu ,Mam 16 lat. Jestem wysoka blondynka. Poszukuj¢ uczciwego mtodego
Pana, ktéry bedzie mnie sponsorowal” (https://pomorska.pl/). Sponsoring
jest atrakcyjny, gdyz daje szybkie i tatwe korzysci finansowe. Okupione sg one
jednak negatywnymi skutkami psychicznymi, szczegélnie w przypadku mlo-
dych oséb poznajacych wartosci i ksztaltujacych wlasng osobowosé. W przy-
szfosci moze doj$¢ u nich do obnizenia progu molarnosci, nieprzestrzegania
norm spolecznych, ozigblosci w relacjach z innymi ludzmi, a nawet depresji
czy uzalezniania od $rodkéw psychoaktywnych, ale tez i od samego sponso-
ringu (uzaleznianie behawioralne).

Grooming to dlugotrwaly proces majacy na celu stopniowe wprowadza-
nie dziecka w aktywno$¢ seksualng przez dorostego (www.dzieckowsieci.pl).
Proces ten, zwany uwodzeniem, ztozony jest z pieciu etapow:

o Nawigzanie znajomosci z dzieckiem - uwodziciel podszywa si¢ pod ré-

wiesnika i stopniowo zaznajamia z dzieckiem.

» Tworzenie relacji z dzieckiem - pedofil zaprzyjaznia si¢ z maloletnim. Roz-
mawia z nim o emocjach, marzeniach, zainteresowaniach. Podsyca w nim
przekonanie, ze rodzice go nie rozumiejg, a tylko na niego moze liczy¢.

o Ocena ryzyka odkrycia znajomosci — dorosty sprawdza sytuacje dziec-
ka w domu. Upewnia sig¢, ze aktywnos¢ dziecka w sieci nie jest kon-
trolowana przez rodzicéw. Uczy je, jak ukrywac ich znajomos¢, np. jak
usuwac historie w Internecie.

o Ukazanie dziecku wzajemnosci relacji, czyli oswajanie z cyberseksem
- pedofil przekonuje dziecko, ze ich relacja jest wyjatkowa. Powoli prze-
chodzi do rozméw o zabarwieniu erotycznym, przesyla pierwsze zdje-
cia pornograficzne.
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o Dazenie do spotkania — uwodziciel chce spotkac sie z dzieckiem, a je-
$li ono si¢ opiera, posuwa si¢ do szantazu. Moze domagac¢ si¢ nagich
zdje¢ dziecka, grozac mu powiadomieniem rodzicéw o ich znajomosci.
Gdy dostanie zdjecia, uzywa ich, by zmusi¢ matoletniego do spotkania
(Andrzejewska, 2014, s. 151-152).

Dzieci, ktére doswiadczyly uwodzenia w sieci, ponosza te same konse-
kwencje co osoby molestowania seksualnego w zyciu realnym. Maloletni za-
mykaja si¢ w sobie, unikaja kontaktu, co powoduje, ze trudno jest im udzie-
li¢ pomocy. Ponadto tatwa dostgpnos¢ telefonu, komputera i brak uwagi ze
strony rodzicéw sprawiaja, ze problem ten moze by¢ zauwazony zbyt p6zno
lub w ogodle nie zostanie odkryty przez osoby doroste. Groomingowi ulega-
ja osoby, ktorych potrzeby, zwlaszcza emocjonalne, sg nie zaspokajane, na
ktére nie zwraca si¢ uwagi — dzieci odrzucone przez réwiesnikéw, majace
poczucie niskiej wartosci, a jednoczesnie ufne. Poszukujac relacji, kontaktu,
zainteresowania, stajg sie fatwym celem dla pedofiléw. O powadze problemu
$wiadczg tez zmiany w Kodeksie karnym, do ktérego wprowadzono w 2010 r.
nowy artykul, tj. art. 200a:

»$ 1. Kto w celu popelnienia przestepstwa okreslonego w art. 197 zgwal-
cenie lub wymuszenie do poddania si¢ innej czynnosci seksualnej § 3
pkt 2 lub art. 200 obcowanie plciowe z osobg matoletnig lub doprowa-
dzenie jej do poddania si¢ czynnos$ciom seksualnym, jak réwniez pro-
dukowania lub utrwalania tre$ci pornograficznych, za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej nawiazuje
kontakt z maloletnim ponizej lat 15, zmierzajac, za pomoca wprowa-
dzenia go w bfad, wyzyskania bfedu lub niezdolnosci do nalezytego
pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania
z nim, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci teleko-
munikacyjnej maloletniemu ponizej lat 15 sklada propozycje obcowa-
nia plciowego, poddania si¢ lub wykonania innej czynnosci seksualne;j
lub udzialu w produkowaniu lub utrwalaniu tresci pornograficznych,
i zmierza do jej realizacji, podlega grzywnie, karze ograniczenia wolno-
$cialbo pozbawienia wolnosci do lat 2” (Ustawa z dnia 6 czerwca 1997 r.
Kodeks karny).
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Wykres 2.
Przestepstwa z art. 200a Kodeksu karnego w latach 2010-2017

700 7 676
626

600 -

529

500 J 496

N 339

300 - 281275—
221 233

200 4

100 4

2010 2011 2012 2013 2014 2015 2016 2017

Zrédto: badania wlasne na podstawie http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-
przeciwko-6/64005,Uwodzenie-maloletniego-ponizej-lat-15-z-wykorzystaniem-systemu-
teleinformatyczne.html (dostep: 28.10.2018).

Od 2015 r. stale wzrasta liczba przestepstw stwierdzonych (w przypadku
ktérych potwierdzono, ze czyn zaistnial) dotyczacych uwodzenia malolet-
nich. Dane zaprezentowane na wykresie 2 pozwalaja zauwazy¢, ze w ostatnich
latach nastapil znaczny wzrost czynéw karalnych, co ukazuje skale proble-
mu. Dokonujgc analizy przedstawionych danych, nalezy pamigtac, ze istnieje
jeszcze ,,ciemna” liczba obejmujaca zachowania przestepcze, ktére nie zostaty
ujawnione lub z réznych wzgledéw zgtoszone.

Oprécz wymienionego juz barku zainteresowania rodzicéw i niezaspo-
kajania potrzeb emocjonalnych dziecka waznym czynnikiem warunkujacym
stanie si¢ ofiarg pedofila jest nieznajomos¢ i brak §wiadomosci zagrozen cy-
ber$wiata zaréwno ze strony matoletnich, jak i ich opiekunéw.

Niebezpieczne gry to kolejne zagrozenie ze strony cyberswiata. Gry kom-
puterowe definiowane sg jako interaktywne programy, w ktére mozna gra¢
pojedynczo lub w wiecej osob (Holtkamp, 2010, s. 204). Dobrze dobrane do
wieku dziecka i stosowane pod kontrola rodzicéw gry moga mie¢ pozytywny
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wplyw na jego rozwdj. Niestety oprocz ,,dobrych” gier sg takze te zawieraja-
ce tresci przemocowe. Dziecko, ktére w nie gra, nabiera przekonania o po-
wszechnosci agresji w relacjach miedzyludzkich. Niebezpiecznym aspektem
takich gier jest oswajanie dziecka z przemoca za sprawg tego, iz zachowania
aspoleczne i niebezpieczne s3 w grach nagradzane. Aktywnie uczestniczac
w $wiecie wirtualnym, maloletni znieczula si¢ na przemoc. Zaangazowa-
nie grajacego potrafi zniwelowa¢ dystans tworzacy sie pomiedzy dzieckiem
a $wiatem wirtualnym. Zludzenie pelnego uczestnictwa w kreowaniu tego
$wiata i iluzja samodzielno$ci w tworzeniu go powoduja, iz maloletni mysli,
ze to on decyduje o tym, co si¢ dzieje w grze (Durka, 2012, s. 252). Oswaja-
nie z przemocs, $miercig, agresja, niestosowaniem si¢ do przepiséw prawa
sprawia, ze maloletni moze przenosi¢ do zycia realnego zachowania postaci
z gry, z ktérg si¢ utozsamia. Granice pomigdzy cyber§wiatem a zyciem rze-
czywistym zacierajg si¢. Dziecko czgsto nie potrafi odrdézni¢, co jest dobre,
a co zle, szczegolnie jesli w grach jest nagradzane za negatywne dzialania. Gra
Zlodziej samochodéw juz w swoim opisie zacheca do aspotecznych zacho-
wan: ,Ten zlodziej wlasnie robi skok zycia. Dotacz do niego, gdy kradnie
samochody i sieje spustoszenie w tej szalonej grze w wyscigi” (http://
www.gry.pl/gra/zodziej-samochodow_).

Duzym zagrozeniem nie tylko dla psychiki dzieci, ale i ich zycia sg gry
majace na celu doprowadzenie maloletniego do aktéw samoagresji, np.: Ble-
kitny wieloryb, Wrézka ognia czy Momo Challenge. Dzieci fatwo ulegaja ma-
nipulacji i wierzg w informacje przekazywane przez osobe sterujaca gra.

Brak kontroli ze strony opiekunéw i przyzwolenie na nieograniczone ko-
rzystanie z gier moze réwniez doprowadzic¢ jednostke do uzalezniania, a tak-
ze do uksztaltowania u niej postawy aspolecznej opartej nie na wartosciach
moralnych, ale na checi wygrywania ponad wszystko.

Uzaleznianie - nadmierne korzystnie z Internetu to ,,dysfunkcjonalny wzo-
rzec elementéw poznawczych i zachowan zwigzanych z uzywaniem Internetu,
ktdrego rezultatem sg utrata kontroli nad zachowaniem (czasem i sposobem
korzystania z Internetu) oraz znaczace pogorszenie w spolecznym, zawodo-
wym lub innym istotnym obszarze funkcjonowania podmiotu” (Kaliszewska,
2007, s. 58). Uzaleznienie to w literaturze opisuje si¢ jako infoholizm, cyber-
holizm, cyberuzalezninia, uzaleznienie od Internetu. Zachowanie te charakte-

20 Journal of Modern Science tom 4/43/2019



EDUKACYJNO-WYCHOWAWCZA ROLA RODZINY W KSZTALTOWANIU KULTURY...

ryzuja sie wzrostem agresywnosci, nadpobudliwos$ci, kompulsywnego podej-
$cia do urzadzen cyfrowych czy zaniedbywaniem podstawowych codziennych
czynnosci takich jak: jedzenie, toaleta, sen, odpoczynek (Jedrzejko, Moronska,
2015, s. 62). Z badan przeprowadzonych przez Ning¢ Oginska-Bulik w 2016 r.
wynika, ze 16,3% mlodziezy znajduje si¢ w grupie ryzyka uzalezniania od In-
ternetu (Oginska-Bulik, 2010, s. 61). Obecnie problem ten narasta, poniewaz
dostep do mass mediéw majg coraz mlodsze dzieci, takie ktore nie potrafia
jeszcze dobrze mowi, a juz postuguja sie telefonami i tabletami. Mowi si¢ juz
o problemie tabletowych dzieci. Brak swiadomosci opiekunéw co do zagrozen
cyberswiata i wykorzystywanie komputeréw i telefonéw jako elektronicznych
nian powoduje, Ze w pewnym momencie powstanie spoleczenstwo niepotra-
figce zy¢ poza $wiatem wirtualnym.

Internet jest Zrédlem szerokiej wiedzy, ktora sprzyja rozwojowi jednost-
ki. Niestety posiada tez tresci niebezpieczne dla matoletnich. Informacje te
s3 ogodlnie dostepne. Po wpisaniu w wyszukiwarke wyrazenia: ,,jak popelni¢
samobojstwo” wyswietlaja si¢ linki do stron, gdzie mozna szczegétowo do-
wiedziec sie, jak skutecznie dokona¢ tego aktu. Osoby borykajace si¢ z pro-
blemem bulimii czy anoreksji otrzymaja informacje, jak ukry¢ ten problem
przed rodzicami czy terapeutami. Mlodzi chlopcy z bigoreksja uzyskaja
informacje, gdzie kupic i jak bra¢ anaboliki i sterydy. W Internecie mozna
dowiedzie¢ sig, ktorych lekow i w jaki sposdb uzywac, aby sie odurzy¢. Po-
wszechnie dostepne sa tresci pornograficzne, na ktore nie jest jeszcze gotowy
umyst matego dziecka. Grupy rasistowskie i skrajnie nacjonalistyczne w sieci
poszukuja swoich czlonkéw. Tu réwniez dzialajg juz sekty. Miody obywatel
poszukujacy swojej tozsamosci, grupy, do ktérej mogltby przynalezed, tatwo
ulega manipulacji. Tylko edukacja dotyczaca zagrozen i bezpiecznego prze-
bywania w cyberswiecie oraz $wiadome rodzicielstwo moze uchroni¢ dziec-
ko przed staniem si¢ cyberofiarg lub cybersprawca.

ROLA RODZINY W ZAPEWNIANIU BEZPIECZENSTWA
DZIECI W CYBERSWIECIE

Swiat wirtualny jest atrakcyjny dla mtodego obywatela i peten pozytyw-
nych aspektow, ktore wlasciwie wykorzystane przyczyniaja si¢ do rozwoju
emocjonalnego i spolecznego osoby maloletniej. Obecnie nie jest mozliwe
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funkcjonowanie bez $rodkéw masowego przekazu. Wazne jest, aby dziecko
potrafito prawidlowo korzysta¢ z osiagnie¢ techniki, tak by nie zagraza¢ sobie
i innym. Rodzice jako pierwsi nauczyciele powinni zapozna¢ maloletniego ze
$wiatem wirtualnym, jego dobrodziejstwami, ale i zagrozeniami. W tym celu
powinni wykorzystywa¢ dwa nierozerwalne ze sobg procesy — edukacje i wy-
chowanie. W kwestii zagrozen nalezy mowi¢ o edukacji dla bezpieczenstwa,
ktoéra jest wazng czescia procesu dydaktyczno-wychowawczego i dzialan pro-
filaktycznych (Pieczywok, 2011, s. 70). Pojecie ,,edukacja dla bezpieczenstwa”
definiowane jest wspdlczesnie jako ,,0g6t procesow oswiatowo wychowaw-
czych, realizowanych gléwnie przez rodzine, szkote, wojsko, policje, koscioty,
$rodki masowego przekazu, organizacje mlodziezowe i stowarzyszenia, za-
kiady pracy oraz instytucje panstwowe i samorzadowe, ukierunkowanych na
ksztaltowanie systemu wartosci, upowszechnianie wiadomosci i ksztattowa-
nie umiejetnosci waznych dla zapewnienia bezpieczenstwa” (Stepien, 1999,
s. 69). Celem edukacji jest wyksztalcenie swiadomosci obronnej pozwalaja-
ce na zrozumienie istoty i cech réznych zagrozen oraz ich przewidywanie
(Grzyb, 2010, s. 69-70). Edukacja dla bezpieczenstwa jest procesem ciagltym,
obejmujgcym m.in. takie dzialania jak:
o przekazywanie wiedzy w zakresie wystepowania zagrozen,
o ksztaltowanie bezpiecznych zachowan i postaw,
« motywowanie do podejmowania dziatan zapewniajacych bezpieczen-
stwo,
o upowszechnienia wiedzy i umiejetnosci z zakresu profilaktyki za-
grozen,
 u$wiadomienie rodzaju i skali potrzeb w sytuacjach zagrozen,
o pielegnowanie wartosci dotyczacych Zycia i zdrowia ludzkiego (Pieczy-
wok, 2012, s. 67).

Jednym z istotnych elementéw edukacji dla bezpieczenstwa jest wycho-
wanie. Wedlug Jerzego Kunikowskiego ,,w znaczeniu wezszym przez wycho-
wanie rozumie si¢ zamierzone ksztaltowanie czltowieka, a $cislej — zespotu
cech, ktdre stanowig emocjonalno-wolicjonalng sfere osobowosci. Inaczej
mowigc, wychowanie bedzie szczegélnym rodzajem ludzkiej dzialalnosci,
zmierzajacej do wywotlania okreslonych zmian osobowosci cztowieka (...)
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w znaczeniu szerszym przez wychowanie rozumie si¢ ksztaltowanie osobo-
wosci czlowieka, w ktérym uwzglednia sie przede wszystkim przygotowanie
go do zycia w spoleczenstwie. W tym ujeciu miesci¢ sie bedzie réwniez wy-
chowanie okreslane jako proces spoteczny, w trakcie ktérego jednostka zosta-
je poddana $wiadomym i celowym wptywom zorganizowanego srodowiska,
tak by mogta by¢ przygotowana do zycia i aby mogla ona osiaggna¢ optymalny
rozwdj osobowosci” (Kunikowski, 2000, s. 26-27).

Edukacja towarzyszy ludziom przez cale ich zycie i rozpoczyna sie¢ juz od
momentu narodzin. Pierwsze procesy zwigzane z edukacja i wychowaniem
rozpoczynaja si¢ w rodzinie. To na niej ciazy obowiazek ksztalttowania norm,
wartosci i zasad postgpowania. Odgrywa ona duzg role w ksztaltowaniu oso-
bowosci dziecka, gdyz oddzialuje na nie w okresie jego zycia, w ktérym jest
ono najbardziej plastyczne i podatne na wpltywy otoczenia. Do podstawo-
wych funkcji edukacji zalicza si¢ nastepujace funkcje: prokreacyjng, wycho-
wawczo-socjalizacyjna, emocjonalno-seksualng, ekonomiczna, stratyfikacyj-
ng, integracyjno-kontrolna, rekreacyjno-towarzyska (Encyklopedia socjologii,
2000, s. 314). Z uwagi na zagrozenia zwigzane z cyberprzestrzenig nalezy wy-
rézni¢ nastepujace funkcje edukacji:

o wychowawczo-socjalizacyjna, ktéra ma celu zapewnienie ciagtosci kul-

tury, wartosci, jezyka, norm i standardéw moralnosci;

o opiekuncza, pozwalajacg na zapewnienie bezpieczenstwa czlonkom
spoleczenstwa, szczegdlnie osobom podatnym na zagrozenia, réwniez
te w $wiecie wirtualnym;

» emocjonalno-seksualng, polegajaca na dostarczeniu dzieciom emocjo-
nalnego wsparcia i zaspokojeniu potrzeby mifosci, tak by nie musialy
szukaé wsparcia w sieci;

o integracyjno-kontrolng — w ramach ktérej celem jest kontrolowanie
dziatan poszczegdlnych czlonkéw spoteczenstwa, sprawdzanie, na ja-
kie strony wchodzg dzieci, korzystanie z aplikacji do blokownia stron
z niebezpiecznymi i szkodliwymi tresciami, organizowanie zycia dzieci
w mysl ustalonych regut postepowania;

o rekreacyjno-towarzyska, polegajaca na organizowaniu czasu wolnego,
rozrywki i wypoczynku, a takze wprowadzaniu dzieci w $wiat powiazan
towarzyskich w zyciu realnym.
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Rodzice powinni wprowadza¢ dziecko w $wiat wirtualny, uczac je poru-
szania si¢ w nim. Nauka ta powinna odbywac¢ pod ich kontrolg. W celu bez-
piecznego korzystania z Internetu opiekunowie stosuja czesto wlasne oparte
na intuicji metody, co powoduje, ze w pierwszej fazie wychowania popelniaja
bledy przedstawione w tabeli 1.

Tabela 1.
Bledy w modelowaniu relacji dziecko-multimedia
Blad wychowawczy Nastepstwa i konsekwencje
Calkowite zabranianie dziecku korzystania Dziecko bedzie szukato kontaktu
z komputera jako konsekwencja naruszenia z komputerem u réwiesnikéw lub
ustalonych w domu norm i zasad w kawiarence internetowej. Dla ukrycia tego

bedzie sktonne do oklamywania rodzicéw

Przekazanie dziecku komputera/ Dziecko wchodzi w sfery generujace
Internetu bez koniecznego wprowadzenia kwestie, na ktdre jest nie ono przygotowane
w kontekscie emocjonalnym, emocjonalnie, zatraca granice tego,
psychologicznym i moralnym co dozwolone i niewskazane
Danie dziecku bezgranicznej wolnosci Przyspieszone dorastanie, pojawienie si¢
w cyberprzestrzeni zachowan charakterystycznych dla dorostych,

zanik zainteresowania innymi przestrzeniami
niz sie¢

Zrodlo: M. Jedrzejko, A. Taper. (2010). Jak ksztattowad kontakt dziecka z multimediami?, War-
szawa: ASPRA-JR, s. 69.

Najczesciej rodzice w celu chronienia dziecka przed zagrozeniami §wia-
ta wirtualnego instalujg programy, ktére maja blokowac¢ strony ze szkodli-
wymi tre$ciami. Wazniejsze jest jednak, aby nauczy¢ dziecko kulturalnego,
krytycznego i ostroznego korzystania z Internetu. Jadwiga Izdebska wyod-
rebnila dziesi¢¢ zasad, ktére maja pomdc rodzicom przygotowac dzieci do
selektywnego, aktywnego i $wiadomego uczestniczenia w kulturze maso-
wej. Sg to:

o Zasada podmiotowosci - rodzice odgrywaja duza role w organizowaniu
dzieciom odbioru tresci. Wazne jest, aby uczy¢ szanowania praw wszyst-
kich czlonkéw rodziny i wolnosci wyboru. Opiekun dyskretnie wprowa-
dza dziecko w rézne sytuacje wychowawcze, wyzwalajace aktywne, war-
to$ciowe uczestnictwo w rodzinno-domowym odbiorze medidw.
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o Zasada zachecania do rodzinno-domowego odbioru tresci za po-
$rednictwem mediow - motywowanie maloletnich do wspdlnego ko-
rzystania z medidw i wybierania wartosciowych tresci.

o Zasada swiadomego wyboru tresci - ksztaltowanie umiejetnosci pa-
nowania nad olbrzymig ilo$cig informacji, selekcjonowania ich pod ka-
tem warto$ci i wyrazu artystycznego. Doradzanie i sugerowanie tresci
oraz wyjasnianie, dlaczego warto si¢ z nimi zapozna¢. Nalezy réwniez
wskazac i wyjasni¢ zagrozenia, jakie niosg nieodpowiednie dla dzieci
programy/strony.

o Zasada kompromisu w doborze programow/stron - respektowanie
pragnien, potrzeb, zyczen i poszanowanie zainteresowan wszystkich
czlonkow rodziny. Ksztaltowanie kompromisu i poszanowania innych
jest sprawa niezbedna dla bezkonfliktowego, korzystnego wychowaw-
czo funkcjonowania rodziny.

o Zasada ksztaltowania umiejetnosci wartosciowego, kreatywnego od-
bioru tresci - zadaniem rodzicéw jest uprzystepnianie dzieciom odbie-
ranych tresci.

o Zasada ingerowania rodzicow - korzystanie z mass mediéw moze by¢
wykorzystywane przez rodzicéw jako narzedzie wychowawcze w przy-
padku systematycznego i umiejetnego kierowania tym procesem poprzez:

- Uzgadnianie z dzieckiem ilosci czasu spedzanego przed kompu-
terem/telewizorem, wyeliminowanie korzystania z mass mediow
podczas spozywania positkow czy spotkan rodzinnych. Wazne jest,
aby rodzice réwniez stosowali si¢ do tych zasad;

- Inicjowanie odbioru tresci wartosciowych, spolecznie aprobo-
wanych;

- Ograniczanie tresci mato korzystnych wychowawczo i zacheca-
nia do zapoznawania si¢ z tymi, ktére s3 pozytywne i wartosciowe
spolecznie;

- Przeciwstawianie si¢ ogladaniu przez maloletnich tresci przezna-
czonych dla widzéw dorostych (przemoc, erotyka);

- Swiadome przyjecie przez opiekunéw odpowiedzialnosci za to, czy
dziecko oglada programy dostosowane do jego wieku, poziomu ro-
zumienia i podatnosci na perswazje;
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- Rozmowy rodzicéw z dzie¢mi na temat scen pokazujacych zacho-
wania nieakceptowane spotecznie;

- Kierowanie przez rodzicéw procesem recepcji i percepcji odbiera-
nych tresci, zachgcanie dzieci do stawiania pytan;

- Porozumiewanie si¢ rodzicéw z dzie¢mi podczas korzystania z kom-
putera, co ma by¢ pomocne w umacnianiu wiezi psychicznych i in-
tegrowaniu rodziny;

- Wyeliminowanie czynnikéw zagrazajacych zdrowiu dziecka, takich
jak: diugi czas korzystania z komputera, nieprawidtowa postawa,
zbyt bliska odleglos¢ od ekranu;

- Unikanie uzywania komputera jako ,elektronicznej niani”;

- Wyeliminowanie kar za zbyt dlugie przebywanie przy komputerze,
w zamian wzbudzanie u dziecka motywacji do spedzania czasu wol-
nego w inny atrakcyjny sposob.

o Zasada wykorzystywania wzoréw osobowych rodzicow - dziecko
uczy sie poprzez nasladowanie, obserwacje rodzicéw, dlatego powinni
oni dbac o to, aby sami przyjmowali wlasciwe postawy.

o Zasada wykorzystywania zdobytych doswiadczen w procesie wy-
chowawczym - nalezy wykorzysta¢ media w procesie wychowawczym
poprzez realizacje funkgji, jakie pelnig media w zyciu dziecka: poznaw-
czej, rozrywkowej i odpoczynku. Uzyskane nowe wiadomosci, wzory
postepowania, normy spoleczne powinny wspiera¢ rodzicow w ich
dzialaniach.

o Zasada ochrony dzieci przed negatywnym wplywem mass mediéw
- rodzice majg prawo do zglaszania zadan, postulatow i wymagan pod
adresem mass mediow, gdy zauwaza tresci szkodliwe.

o Zasada podnoszenia kwalifikacji rodzicow w zakresie odbioru tre-
$ci z mass mediow - zobowiazuje rodzicow do ciagltego ksztalcenia
sie w dziedzinie nowych technologii i rozwoju $wiata wirtualnego
z uwzglednianiem niebezpieczenstw i zagrozen dla rodziny (zob. No-
wicka, 2012, s. 174-178).

Stosujac powyzsze zasady, rodzice powinni zwraca¢ uwage na emocje
dziecka, jego potrzeby. Wazne jest, by uczestniczyli w jego zyciu, rowniez tym
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wirtualnym. Opiekunowie powinni nauczy¢ matoletniego korzystania z mass
mediéw, kulturalnego, bezpiecznego zachowania w sieci i poprawnej weryfi-
kacji proponowanych mu tresci.

Z AKONCZENIE

Dzisiejszy $wiat stale podlega zmianom, a wraz z nim zmienia si¢ kultura
masowa. Obok siebie istnieja dwa §wiaty: realny i wirtualny, ktéry jest atrakcyj-
ny, fascynujacy zwlaszcza dla dzieci. Niesie nowe tresci, nowe doswiadczenia,
nowe przezycia. Jest szansg dla rozwoju indywidualnego jednostki i spoteczno-
$ci, ale tez stwarza zagrozenia. Rodzina jako pierwsza grupa spoteczna, w ktdrej
przebywa dziecko i z ktorg sie identyfikuje, zobowigzana jest do wychowania go
zgodnie ze spolecznie aprobowanymi normami i warto$ciami. W ramach stalej
edukacji powinno si¢ przedstawia¢ pozytywne i negatywne aspekty cyberprze-
strzeni i bezpiecznego poruszania si¢ w niej. Rodzic nie tylko ma kontrolowa¢
ruchy podopiecznego w sieci, blokowac strony z tre§ciami niebezpiecznymi,
ale powinien nauczy¢ go samodzielnego, rozumnego korzystania z Internetu.
Dziecko powinno zna¢ zagrozenia, przewidywac je i im przeciwdziata¢. Rodzic
musi wyposazy¢ dziecko w wiedze i umiejetnosci pozwalajace na swiadome,
krytyczne i bezpieczne poruszanie si¢ w cyberprzestrzeni. ,W przypadku dzie-
ci szczegolnie waznymi osobami w ich zyciu sg rodzice, na ktérych spoczywa
obowigzek przygotowania swoich dzieci do wtasciwego i racjonalnego korzy-
stania z medidéw. To dorosli s3 odpowiedzialni za bezpieczenstwo dzieci i za
jak najlepsze przygotowanie ich do tego, aby mogly o siebie zadba¢” (Salysz,
Arcimowicz, 2009, s. 97), a takze by nie staly si¢ zagrozeniem dla innych. Na-
lezy zaznaczy¢, ze to nie Internet, telefon stanowia zagrozenie, ale osoby, ktore
nie potrafig z nich prawidtowo korzysta¢. Za kazdym zagrozeniem powstalym
w $wiecie wirtualnym kryje sie dzialanie cztowieka, wobec ktérego w prze-
sztosci popelniono bledy wychowawcze lub pozostawiono go samemu sobie,
pozwalajac na swobodne ksztattowanie si¢ jego osobowosci. Dlatego tak waz-
na jest edukacja i sSwiadomy proces wychowawczy, ktory powinien sie zaczaé
w pierwszych dniach Zycia dziecka. Kazdy rodzic w swoich dziataniach po-
winien kierowa¢ si¢ wychowaniem $wiadomego, prospofecznego obywatela
umiejacego korzystac z rozwoju techniki, ale posiadajacego tez wiedze na temat
zagrozen cyberprzestrzeni i mozliwosci im przeciwdziatania.
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