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ABSTRACT

The subject of the study is the issue of the need to create culture in cyberspace.
The cyberspace opens many opportunities for people which facilitate everyday life
and also supports the functioning of the society. The aim of this studies is to show
the impact of cyberspace on human rights, their perception, respect, but also on
the new possibilities of breaking them. Apart from preliminary considerations and
the explanation of the importance of basic concepts, two examples of violations and
possible counteracting violations of human rights (the right to health and freedom of
speech) have been discussed. The conclusion of this study is the belief that traditional
measures, i.e. statutory restrictions and monitoring mechanisms, are insufficient. It
is necessary to undertake a broad educational campaign aimed at promoting the
principles of good use of the benefits of cyberspace. The result of these activities will
be the emerging cyberculture.

STRESZCZENIE

Przedmiotem opracowania jest problematyka potrzeby kreowania kultury w cy-
berprzestrzeni. Cyberprzestrzen otwiera przed czlowiekiem wiele nowych mozliwo-
$ci, ktore ulatwiajg codzienne Zycie, a takze wspiera funkcjonowanie spoteczenstwa.
Celem pracy jest ukazanie wplywu cyberprzestrzeni na prawa czlowieka, ich spo-
strzeganie, respektowanie, ale tez na nowe zagrozenia ich tamania. Poza rozwaza-
niami wstepnymi i wyjasnieniem znaczenia podstawowych pojeé, oméwione zostaly
dwa przyklady tamania praw czlowieka i mozliwego przeciwdzialania naruszeniom
prawa do zdrowia i wolnoéci stowa. Wnioskiem wynikajacym z niniejszego badania
jest przekonanie o tym, ze tradycyjne $rodKki, tj. ograniczenia ustawowe oraz mecha-
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nizmy monitorowania sg niewystarczajace. Konieczne jest podjecie szerokiej kam-
panii edukacyjnej nakierowanej na promowanie zasad dobrego korzystania z do-
brodziejstwa, jakim jest cyberprzestrzen. Efektem tych dzialan bedzie tworzgca sie
cyberkultura.

KEYWORDS: cyberspace, human rights, internet, cyber threats, education, cyberculture
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WPROWADZENIE

Poczawszy od lat osiemdziesigtych XX wieku, mozna odnotowaé po-
wolny wzrost zainteresowania réznych badaczy kwestiami cyberkultury.
W konsekwencji w literaturze naukowej znajduja si¢ publikacje, ktére w sa-
mym tytule majg zastosowany termin ,cyberkultura” Przykladem moze
by¢ publikacja J. Janowskiego (Janowski, 2012, 35 i n.; Turner, 2010; Silver,
2004, s. 55-64).

Przedmiotem niniejszego opracowania jest analiza wybranych obsza-
réw granicznych pomiedzy cyberprzestrzenig a prawami czlowieka. To,
jakie mozliwosci wnosi cyberprzestrzen dla rozwoju ludzkosci, rodzi py-
tanie o role czlowieka w tej nowej wirtualnej — czy moze juz jak najbar-
dziej realnej — rzeczywistosci. Przecigtny Polak korzysta z internetu po
2 godziny i 6 minut dziennie, co w skali roku daje wigcej niz jeden miesiac
(Polacy spedzaja..., 2018). Funkcjonowanie czlowieka w cyberprzestrzeni
sila rzeczy zaczyna tworzy¢ elementy cyberkultury. Stad hipoteza badaw-
cz3 tej publikacji jest twierdzenie, wedlug ktérego czltowiek w tej nowej
rzeczywistosci jest bardziej traktowany przedmiotowo niz podmiotowo.
Dowodem tego jest skala naruszen praw czlowieka w internecie. Wnio-
skiem koncowym za$§ powinno by¢ kreowanie kultury w cyberprzestrzeni
przyjaznej cztowiekowi.

PODSTAWOWE POJECIA

Przyblizenie kwestii, czy moze analiza wptywu cyberprzestrzeni na tres¢
praw czlowieka wymaga zdefiniowania podstawowych poje¢¢ niezbednych
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dla dalszego dyskursu naukowego, a zwlaszcza poje¢ powszechnie dzisiaj
uzywanych, nierzadko w réznych jezykach i odmianach. Takiego zdefinio-
wania wymaga samo pojecie ,,cyberprzestrzen, ktére w jezyku angielskim
brzmi: cyberspace. Terminem powigzanym z nim funkcjonalnie, ale majacy
tresciowo odmienne znaczenie, jest stowo ,,cyberkultura”.

Cyberkultura jest przeciwienstwem tego, o czym najczesciej mowi si¢
podczas konferencji naukowych, posiedzen rzadéw, kierownictwa agencji
publicznych i prywatnych odpowiadajacych za bezpieczenstwo, a miano-
wicie przeciwienstwem zagrozen (cyber threats), jakie z niesie ze sobg cy-
berprzestrzen dla czlowieka, spoleczenstwa czy struktur panstwa (Katdon,
2016, s. 87 i n; Ertoz, 2003, s. 51 i n.). Takie do$¢ negatywne podejscie do
cyberprzestrzeni determinuje réwniez dzialania ustawodawcy krajowe-
go (Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa (Dz.U. z 2018 r. poz. 1560) i miedzynarodowego (Rozporzadzenie
Parlamentu Europejskiego i Rady w sprawie ,,Agencji UE ds. Cyberbez-
pieczenstwa” ENISA, uchylenia rozporzadzenia (UE) nr 526/2013 oraz
certyfikacjicyberbezpieczenstwawzakresietechnologiiinformacyjno-komu-
nikacyjnych, COM/2017/0477 final/3-2017/0225 (COD) (Wasilewski, 2013,
s. 225 i n.; Zawisza, 2015, s. 404).

Cyberprzestrzen

Pojecie cyberprzestrzen zostalo po raz pierwszy uzyte przez W. Gibsona
w 1982 r. w jego powiesci Burning Chrome. Pisarz ten cyberprzestrzen okreslit
jako konsensualna halucynacja. Takie literackie rozumienie cyberprzestrze-
ni nie odpowiada definicjom funkcjonujacym w dokumentach urzedowych.
I tak, Department Obrony Narodowej Stanéw Zjednoczonych zdefiniowat
pojecie cyberprzestrzen jako: A global domain within the information envi-
ronment consisting of the interdependent network of information technology
infrastructures and resident data, including the Internet, telecommunications
networks, computer systems, and embedded processors and controllers (Depart-
ment of Defense).

Z kolei w polskich aktach prawnych definicja pojecia cyberprzestrzeni
znajduje si¢ w przepisie art. 2 ust. 1a ustawy z dnia 21 czerwca 2002 o stanie
wyjatkowym (Dz.U. z 2017 r. poz. 1928), w ktérym ustawodawca postano-
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wil, ze Przez cyberprzestrzen, o ktérej mowa w ust. 1, rozumie sig przestrzen
przetwarzania i wymiany informacji tworzong przez systemy teleinformatycz-
ne, okreslone w art. 3 pkt 3 Ustawy z dnia 17 lutego 2005 r. o informatyza-
cji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2017 .
poz. 570), wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkowni-
kami. Wszystkie powyzsze definicje zwieraja podobne elementy oraz takie,
ktére nawzajem si¢ uzupelniaja. To, co je laczy, to to, ze bazg istnienia cyber-
przestrzeni sg systemy teleinformatyczne.

Narzedzia teleinformatyczne pozwalajg na wymiang, gromadzenie, prze-
twarzanie, poszukiwanie czy udostepnianie informacji, ale tez na ich wytwa-
rzanie niekiedy w sposob niekontrolowalny lub trudno kontrolowalny przez
jakiekolwiek organy panstwowe czy miedzynarodowe. Istotnym elementem
cyberprzestrzeni jest komunikowanie si¢ ludzi ponad wszelkimi granicami
politycznymi, ekonomicznymi, spolecznymi czy kulturowymi. Jeszcze do
niedawna cyberprzestrzen okreslano jako $wiat wirtualny. Tymczasem, ze
wzgledu na przeniesienie wielu aktywnosci czlowieka do internetu, jak na-
wigzywanie kontaktow, poszukiwanie informacji, rozrywki, zatatwianie bie-
zacych spraw, np. oplacanie comiesiecznych rachunkdéw, rezerwowanie hote-
lu czy wizyty u lekarza, zakup biletu czy nawet produktéw zywnosciowych,
cyberprzestrzen staje si¢ wirtualna rzeczywistoscia, w ktorej czlowiek realnie
zyje (Niedziotka, 2014, 418).

Cyberprzestrzen wywiera ogromny wplyw na cztowieka, jego sytuacje za-
wodowg, majatkowa, na pozycje spoleczng, znajomosci, kontakty czy mozli-
wosci. To nie gazety tradycyjnie drukowane czy telewizja, lecz internet stat sie
instrumentem kreujacym dobra lub zlg stawe jednostki, tak osoby fizycznej,
jak i prawnej. Przeszukujac dane, ktore sa zgromadzone w cyberprzestrze-
ni, mozna do$¢ dobrze nakresli¢ portret psychologiczny nieomalze kazdego
uzytkownika internetu. Wielu ma watpliwosci, czy wprowadzona Dyrektywa
unijna RODO jest w stanie uporzadkowac kwestie jakosci tresci w cyberprze-
strzeni (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE; ogdlne rozporzadzenie
o ochronie danych).
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Cyberkultura

Drugim terminem wymagajacym zdefiniowania jest cyberkultura. Pod-
stawowe pytanie, na jakie nalezy poszuka¢ odpowiedzi, dotyczy tego, czy
w ogole mozna méwic o cyberkulturze, a jesli juz, to jaka moze mie¢ forme
jej jakos¢.

Samo pojecie kultura jest wieloznaczne, stad w literaturze naukowej moz-
na znalez¢ niezliczong ilos¢ definicji tego pojecia. Nawet Stownik oksfordzki
kulture definiuje w sposéb opisowy, wskazujac, ze jest to sposdb zycia danej
spolecznosci i jej organizacji. Przejawem tego sposobu sg wartos$ci wierzenia,
sztuka, nauka, zwyczaje, budowle itp. (Blackburn, 1997, s. 206). Przyjmujac
za prawdziwe powszechne przekonanie (opinio communis), ze za wytwor
kultury uznaje sie to wszystko, co jest efektem dzialalnosci cztowieka, moz-
na stwierdzi¢, iz cyberprzestrzen jest rowniez elementem kultury. Nie tylko
sama cyberprzestrzen jest elementem kultury. Cyberprzestrzen jest sSrodowi-
skiem, w ktorym jest tworzona nowa co do formy i jakosci kultura (Ilnicki,
2015, s. 135).

P. Lévy pisze, ze cyberkultura jest zestawem technologii, sktadajacym sie
z elementéw materialnych i intelektualnych, praktyk, zwyczajow, sposobow
myslenia i warto$ci, ktérych rozwdj uzalezniony jest od rozwoju cyberprze-
strzeni (Lévy, 2001, s. XVI). Cybekultura ulatwia zarzadzanie zagrozeniami
w cyberprzestrzeni (Kumar, Sricastava i Lazarabic, 2006, s. 45).

CYBERKULTURA JAKO WARUNEK RESPEKTOWANIA
PRAW CZEOWIEKA

Przedstawiciel Amnesty International USA W.E. Schultz twierdzi, ze cy-
berprzestrzen moze by¢ instrumentem wspomagajacym lamanie praw czlo-
wieka. Przyktadem tego jest wykorzystywanie internetu do handlu ludzmi czy
komunikowana si¢ miedzy pedofilami. Czlonkowie tzw. panstwa islamskiego
ISSI przy pomocy internetu werbowali w Europie ochotnikéw do walki w ich
szeregach, a takze mlode dziewczeta na zony bojownikéw. Osoby, ktérym
udalo si¢ opuscic¢ szeregi bojownikow, opisywali dokonywania permanent-
nego tamania praw czlowieka. Zwerbowane za$§ dziewczeta najczedciej byly
obiektem licznych naduzy¢ seksualnych (Sitek, 2017, s. 257 i n.; Novikowa,
2013,s. 106 1in.).
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Internet moze jednak by¢ tez instrumentem stuzacym do organizowania
sie spoteczenstwa do przeprowadzenia zmian politycznych, spotecznych czy
tez znaczgco moze przyczynic si¢ do polozenia tamy przeciwko tamaniu praw
czlowieka. Mozna tutaj przytoczy¢ wiele przykltadéw budowania solidarnosci
miedzyludzkiej dzieki stosowaniu urzadzen tworzacych cyberprzestrzen, np.
zorganizowanie w 2002 r. w Stanach Zjednoczonych akgji spotecznych prze-
ciwko stosowaniu tortur (FAST - Fast Action Stops Torture) (Schultz, 2002,
s.941in.). W dalszej czegsci zostang omowione dwa przyklady dotyczace pra-
wa do zdrowia i prawa do wolnosci stowa z perspektywy cyberprzestrzeni.

Prawo do zdrowia

Zdrowie cztowieka jest niewatpliwie jednym z podstawowych praw czlo-
wieka, a jednoczesnie i jego potrzeb. W zachodniej kulturze organizacji pan-
stwa dos¢ szeroko zostaly zagwarantowane mozliwosci zaspokojenia tej po-
trzeby. Stworzony zostal system publicznej opieki medycznej oraz pomocy
spolecznej. Gwarancje prawne dla realizacji tego prawa znajduja si¢ w prawie
miedzynarodowym oraz polskim. Taka gwarancje mozna znalez¢ w prze-
pisie art. 68 Konstytucji RP oraz w licznych ustawach, np. Ustawa z dnia
19 sierpnia 1994 r. o ochronie zdrowia publicznego (Dz.U. 22018 r. poz. 1878).
Obowiazek troski o zdrowie spoczywa na panstwie, systemach ubezpieczenia
czy tez na agencjach rzadowych, ktérym powierzono realizacje jakie$ czesci
zadan publicznych, np. w Polsce jest to Narodowy Fundusz Zdrowia (Ustawa
z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych
ze srodkow publicznych - Dz.U. z 2018 r. poz. 1510).

Ustawodawca kwestie bezpieczenstwa i reklam produktéw leczniczych
uregulowal w ustawie z dnia 27 lutego 2008 r. Prawo farmaceutyczne (Dz.U.
22017 r. poz. 2211) (dalej: p.t.). Piecze nad bezpieczenstwem produktow lecz-
niczych powierzyl Prezesowi Urzedu Produktéw Leczniczych. Ten, na podsta-
wie przepisu art. 3 ust. 1 wydaje pozwolenie na dopuszczenie do obrotu produk-
tow leczniczych. Pozwolenie takie na terytorium Polski ex lege maja rowniez
produkty, ktdére posiadaja odpowiednie pozwolenie wydane przez Rade Unii
Europejskiej lub Komisje Europejska (art. 3 ust. 2 p.f.). Takich pozwolen
nie potrzebujg leki recepturowe, apteczne, produkty radiofarmaceutyczne,
krew i osocze i produkty lecznicze terapii zaawansowanej (art. 3 ust. 4 p.f.).
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Zasady reklamy produktéw leczniczych zostaly uregulowane w rozdzia-
le 4 ustawy Prawo farmaceutyczne (art. 52-64). Z przepisu art. 52 p.f. wy-
nika, ze ustawodawca nie réznicuje w swojej regulacji sposobu reklamowa-
nia, a wigc przepisy te obejmujg réowniez reklame produktéw leczniczych
w internecie. Niezwykle wazny przepis to art. 53 p.f., w ktérym znalazly sie
zasady dotyczace reklamy produktow leczniczych. Do wazniejszych zasad
reklamy produktéw leczniczych nalezy zaliczy¢:

e reklama nie moze wprowadzac¢ w blad, czyli musi by¢ obiektywna,

e reklama nie moze oferowac lub obiecywac¢ jakichkolwiek korzysci w za-

mian za nabycie produktu leczniczego,

e reklama nie moze by¢ kierowana do dzieci,

e reklama produktu leczniczego, poza jego nazwa wlasng i nazwg po-
wszechnie stosowana, moze zawiera¢ tylko znak towarowy niezawiera-
jacy odniesien do wskazan leczniczych, postaci farmaceutycznej, daw-
ki, hasel reklamowych lub innych tresci reklamowych,

Nie jest dopuszczalna reklama produktéw leczniczych, ktére nie sg do-
puszczone do obrotu na terytorium Polski (art. 56 ust. 1 p.f.).

W uproszczonym zarysie zostaly przedstawione zasady reklamy pro-
duktéw leczniczych w Polsce. Reklama niezgodna z nimi moze by¢ zaka-
zana lub niedozwolona. W obu przypadkach famanie zasad reklamy za-
grozone jest jedynie karg grzywny. Reklamg zakazang jest prowadzenie
reklamy produktéw leczniczych przez podmioty nieuprawnione, czyli
takie, ktore nie maja stosownego pozwolenia od prezesa urzedu lub re-
klamuja produkty niedopuszczone do obrotu w Polsce (art. 129 p.f.). Re-
klamg niedozwolong jest promowanie produktéw wydawanych na podsta-
wie recepty, produktu ktérego nazwa jest identyczna z tym wydawanym
na recepte, promowanie produktéw zawierajacych $rodki odurzajace lub
substancje psychotropowe. Niedozwolone jest reklamowanie produktéw
o nazwie identycznej do lekow refundowanych (art. 129a p.f.) (Walczak,
2016, s. 125).

Ten, wydawac by sie moglo, spokojny stan prawny i organizacyjny moze
by¢ i nierzadko jest zaburzany przez aktywnos¢ czlowieka w cyberprzestrze-
ni. Przeszukujac jakikolwiek portal informacyjny, mozna natkna¢ si¢ na re-
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klamy lekéw czy ustug medycznych polaczonych z poradami medycznymi.
Nie sg to jednak proste reklamy o charakterze informacyjnym. Najczesciej sa
tak pisane, aby ksztaltowa¢ swiadomos¢ stuchacza, niestety nierzadko bted-
nie. Przykltadem mogg by¢ reklamy lekow, ktore maja catkowicie zlikwidowa¢
szum w uszach albo powodowa¢ ustanie bélu czy tez obnizenie wagi. Ana-
logicznie reklamowane s3 ustugi medyczne, ktore wedlug reklamodawcow
maja szybko usuwa¢ problemy zdrowotne.

Ta stosunkowo nowa forma reklamy lekarstw czy ustug medycznych z wy-
korzystaniem instrumentéw cyberprzestrzeni, zwlaszcza internetu, moze
powodowa¢ mylne wyobrazenia o metodach leczenia, $rodkach leczniczych,
mogacych by¢ stosowanymi z pominigciem konsultacji z lekarzem. Kladze-
nie nacisku w reklamie na natychmiastowe dzialanie leku dostosowywane
jest i kierowane do bardzo skonkretyzowanych potrzeb czytajacego. Celem
odpowiednio przygotowanej reklamy jest wzbudzenie w potencjalnym kon-
sumencie przekonania o nieporadnosci stuzby zdrowia, trafnos$ci wyboru
oraz oszczednosci czasu i pieniedzy. Tre$¢ reklamy sugeruje, ze mozna sobie
samemu pomoc bez pomocy lekarza.

Nowe mozliwosci reklamy srodkéw medycznych z wykorzystaniem in-
strumentéw cyberprzestrzeni rodzi jednak kwestie odpowiedzialnosci za
szkody wyrzadzone handlem $rodkami leczniczymi bez stosownych pozwo-
leni i kontroli. W tradycyjnym systemie dos¢ tatwo mozna zidentyfikowac au-
tora reklamy, w internecie czgsto jest to bardzo trudne lub wrecz niemozliwe.
Stosowanie w tym przypadku przepisu art. 415 k.c. dotyczacego odpowie-
dzialnosci za szkody wyrzadzone deliktem raczej jest mato prawdopodobne
z dwoch powodéw (Krekora, Swierczyniski i Traple, 2008). Po pierwsze spraw-
ca, ktéry wprowadza do cyberprzestrzeni reklame produktéw leczniczych,
najczesciej czyni to spoza Polski. Wprawdzie negatywny skutek powstaje na
terenie Polski, to jednak dochodzenie odszkodowania za szkode, a de facto
za krzywde, przed sagdem polskim, a nastepnie jego egzekucja na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1215/2012 z dnia
12 grudnia 2012 r. w sprawie jurysdykcji i uznawania orzeczen sagdowych
oraz ich wykonywania w sprawach cywilnych i handlowych, tzw. ,Bruk-
sele I bis”, jest malo prawdopodobna. Drugi powdd to ten, ze w przypad-
ku szkody powstalej w skutek uzycia niedopuszczonych do obrotu handlo-
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wego produktéw leczniczych powstaje krzywda, nie za$ klasyczna szkoda
(Szczesny, 2010, s. 15 i n.; Bialecki, 2003, s. 9 i n.; Swierczynski, 2003, s. 55).

Rodzi si¢ zatem pytanie o $rodki zaradcze w zwalczaniu nieuczciwej re-
klamy $rodkéw medycznych. Moim zdaniem w celu zapobiezenia reklamy
produktéw leczniczych niedopuszczonych do obrotu handlowego nalezaloby
wyposazy¢ Prezesa Urzedu Rejestracji Produktéw Leczniczych w mozliwosé
blokowania stron promujacych leki bez pozwolenia. Drugim sposobem upo-
rzadkowania jest wprowadzenie ujednoliconego systemu prawnego przynaj-
mniej w Unii Europejskiej, ktéry pozwalby na wymierzanie surowszych kar
administracyjnych. Unia, wprawdzie w tytule VIII Dyrektywy 2001/83/WE
Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r. w sprawie wspol-
notowego kodeksu odnoszacego si¢ do produktéw leczniczych stosowanych
u ludzi (Dz. Urz. WE L 311 z 28.11.2001, s. 67-128) wprowadzila przepisy
dotyczace reklamy produktéw leczniczych, nie ma w nich jednak odniesienia
do reklamy w cyberprzestrzeni.

W przypadku za$ zdiagnozowania uszkodzenia zdrowia srodkiem lecz-
niczym niedopuszczonym do obrotu sady powinny mie¢ mozliwos¢ zasto-
sowania rozwigzania pochodzacego z amerykanskiego systemu prawnego,
a mianowicie instytucji punitive damages. Instytucja ta pozwala na orzeczenie
przez sad wielokrotnosci odszkodowania na rzecz pokrzywdzonego. Celem
takiego dzialania jest prewencja, czyli przestanie skierowane do innych, ktore
chcialby prowadzi¢ zakazang lub niedozwolong reklame produktéw leczni-
czych. W koncu chyba najbardziej skutecznym $rodkiem moze by¢ szeroka
edukacja spoteczna na temat mechanizméw reklamy zakazanej czy niedo-
zwolonej w internecie oraz o mozliwych $rodkach zaskarzenia w przypadku
doznania krzywdy. Mogtaby to by¢ kampania podobna do walki z nalogiem
palenia papieroséw. Edukacja w cyberprzestrzeni dotyczaca wlasciwego od-
bioru reklam $rodkéw leczniczych przez internautéw moze by¢ istotnym ele-
mentem cyberkultury (Hersch i Viscusi, 2002, s. 21 n.).

Wolno$¢ stowa

Jednym z praw cztowieka, ktére pod wplywem zjawiska cyberprzestrzeni
podlega znaczacemu poszerzeniu, jest wolnos¢ stowa. Ta wolnos¢ gwaranto-
wana jest w licznych aktach prawa migedzynarodowego, w tym w Europejskiej
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Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci. Juz w pre-
ambule do Powszechnej Deklaracji praw Czlowieka z 1948 r. stwierdzono,
ze po II wojnie $wiatowej nalezy dazy¢ do zbudowania §wiata opartego na
wolnosci stowa i przekonan. Z kolei w przepisie art. 9 i 10 Europejskiej Kon-
wencji Praw Czlowieka zostala zagwarantowana wolno$¢ mysli, sumienia
i wyznania oraz wolno$¢ wyrazania opinii. Analogiczne postanowienia zna-
lazly si¢ w przepisie art. 10 i 11 Karty Praw Podstawowych Unii Europejskiej
z 2000 r. (Dz.U. U.E. z 26.10.2012 C. 326/391). Polski ustrojodawca kwesti¢
wolnosci stowa oraz jego wyrazania na zewnatrz uregulowat w art. 53 i 54
Konstytucji RP oraz w licznych ustawach.

W $wietle powyzszych przepisdw prawa wolnos¢ stowa obejmuje wolnos¢
posiadania pogladow, wyrazania ich na zewnatrz, o ile nie s3 prawem zakazane.
Nalezy jednak zdawac sobie sprawe z tego, ze przepisy te byly pisane w czasie,
gdy nie bylo internetu, a niewielu myslalo o czyms takim jak cyberprzestrzen.
Jeszcze w latach 90. ubieglego wieku nie mozna bylo sobie wyobrazi¢ dzisiej-
szych sposobow realizacji wolnosci stowa oraz mozliwosci jej naduzywania.

W literaturze wskazuje si¢ na cztery etapy naduzy¢ wolnosci stowa w in-
ternecie. Pierwsza faza polegala na rozpowszechnianiu tresci pornograficz-
nych, zwlaszcza z udzialem dzieci. W przeciwdzialaniu temu zjawisku Mi-
crosoft stworzyl baze elektronicznych podpiséw, dzigki czemu mozna fatwo
usuwac tresci o charakterze pornograficznym. Kolejnym etapem byt trolling.
Dzieki anonimowosci w sieci mozna byto gnebi¢ psychicznie czy oczerniaé
inne osoby, ktére nierzadko w obliczu fali hejtu popelnialy samobdjstwo.
W walce z tym zjawiskiem platformy internetowe monitorujg dziatania uzyt-
kownikow i w przypadku zgloszenia hejtu moga takie dziatania blokowac.
Niestety, nie jest to srodek wystarczajaco skuteczny. Konsekwencja trollingu
jest mowa nienawisci, z ktorg tez trudno jest sobie poradzic.

Kolejnym etapem naduzy¢ wolnosci stowa w internecie to dzialania or-
ganizacji terrorystycznych dzialajacych przez internet, z wykorzystaniem
komunikatoréw spolecznosciowych. W ten sposéb rozsiewaja swoja ide-
ologie, wzywajac do solidarnosci z nimi (Przemys! niszczenia wizerunku.. .,
2018). Dzialania te maja znaczace skutki polityczne. Media $wiatowe dono-
sza o mozliwym wplynieciu na wyniki wyboréw w Stanach Zjednoczonych
poprzez dzialania stuzb rosyjskich w internecie.
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Obecnie mozna zauwazy¢ nowe zjawisko, czyli niszczenie reputacji prze-
ciwnika handlowego, politycznego czy nielubianego kolegi poprzez rozpo-
wszechnianie w internecie nieprawdziwych informacji lub informacji praw-
dziwych, ale przekazanych w sposéb negatywny (reputational exploitation).
Takg akcje prowadzi si¢ rowniez wobec panstw, w tym i Polski. W internecie
mozna znalez¢ liczne przyklady artykulow, w ktérych przedstawiana jest hi-
storia odmiennie od tej powszechnie znanej. Autorzy tych informacji licza
na to, ze teksty te beda czytane przez ludzi nieznajacych historii. Grozniejsze
jednak skutki moze wywota¢ dyskredytowanie np. obowigzkowych szczepien
- skutkiem bedzie wzrost ryzyka nawet pandemii jakie§ groznej choroby
- czy tez dyskredytowanie dzialan stuzby zdrowia przy jednoczesnym pro-
mowaniu paramedycyny - skutkiem moze by¢ wzrost $miertelnosci powo-
dowanej odmowa przyjecia fachowej pomocy medyczne;.

Wplyw na wolnos$¢ stowa ma réwniez postawa reklamodawcow i ich pre-
sja na promowanie w mediach, a zwlaszcza w cyberprzestrzeni okreslonych
treci. Globalny czy wirtualny $wiat bilbordéw uzaleznia tres¢ przekazu od
wplywow z reklam. Stad reklamodawcy majg interes w tym, aby kontrolo-
wac i uzaleznia¢ od siebie media czy tresci zamieszczane w cyberprzestrzeni
(Schuler i Day, 2003, 5.74).

Wobec nowych mozliwosci technicznych dla realizacji prawa do wolno-
$ci stowa oraz skali naduzy¢ podejmowane sg rézne dzialania. Platformy in-
ternetowe s3 dzisiaj zobowigzane do monitorowania tresci na nich groma-
dzonych pod katem tresci pornograficznych, mowy nienawisci, trollingu czy
innych negatywnych zjawisk, jak np. wplywanie na wyborcéw. Administra-
torzy mogg takie informacje blokowac. Nie s to jednak srodki wystarczajace
do obnizenia poziomu walki z naduzywaniem wolnosci stowa w internecie.
Niewatpliwie srodkiem wpierajacym dziatania legislacyjne czy organizacyjne
bedzie edukacja skierowana do wszystkich grup spotecznych, poczynajac od
dzieci, a konczac na osobach starszych.

PODSUMOWANIE

Cyberprzestrzen tworzona za pomoca narzedzi teleinformatycznych stala
sie cze$cig zycia czlowieka. Wywiera ona wplyw na coraz to nowsze obszary
aktywnosci czltowieka. W ten sposob ulatwia si¢ zycie czlowieka, a jednocze-
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$nie powstajg nowe mozliwosci. Nowej jakosci nabraly: komunikacja mie-
dzyludzka, organizacja wakacji, poszukiwania pracy, kontaktéw w urzedami
publicznymi czy edukacja.

Nowe mozliwosci, ktore daje zwlaszcza Internet, rodzi tez nowe sposoby
réznego rodzaju naduzy¢, w tym finansowych, politycznych czy spotecznych.
Dos$¢ stabo zauwazalne sg naduzycia w zakresie praw czlowieka. Mozna spo-
tkac si¢ z licznymi opracowaniami dotyczacymi poszczegdlnych przypadkow
famania praw czlowieka w cyberprzestrzeni, jak np. handel ludzmi czy por-
nografia dziecieca, brakuje jednak pogtebionej refleksji nad zjawiskiem jako
takim, w tym nad §rodkami zaradczymi.

Poza kontrolg czy monitorowaniem tresci zamieszczanych w cyberprze-
strzeni, konieczna jest szeroko zakrojona kampania edukacyjna. Nie moze
ona mie¢ wylacznie charakteru jednorazowej akcyjnosci, lecz musi by¢ ona
przemyslana, tak co do tresci, jak i formy. Zachlysnigcie si¢ wolnoscia, jaka
daje Internet, bo nadal ludzkos¢ jest na tym etapie, musi rodzi¢ refleksje nad
tym, aby ta wolno$¢ nie byta naduzywana w réznych obszarach. Nie wystar-
czajg $rodki normatywne czy techniczne. Koniecznym elementem uzupel-
niajagcym bedzie zatem permanentna edukacja korzystania z cyberprzestrze-
ni. Jej przygotowanie zajmie sporo czasu i wysitku. Wydaje si¢ jednak, ze bez
tej edukacji nie bedzie mozliwe zapewnienie bezpieczenstwa w cyberprze-
strzeni.
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